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ROZDZIAL 1

Informacje ogélne

1.1 O dokumentacji

Struktura dokumentacji

1. Informacje ogdlne

Rozdzial zawiera opis dziatania systemu, model danych, metody uwierzytelniania uzytkownikow.
2. Konfiguracja

Rozdzial opisuje szczegotowo procedury konfiguracyjne Wheel Fudo PAM.

3. Sesje

Rozdzial zawiera informacje dotyczace rejestrowanych sesji dostepowych.

4. Analiza produktywnosci

Rozdzial opisuje modut analizy produktywnosci uzytkownikow.

5. Administracja

Rozdzial zawiera opisy procedur administracyjnych.

6. Informacje uzupetniajgce

Rozdzial zawiera informacje uzupelniajace bezposrednio zwigzane z procedurami zarzgdzania.
7. Rozwigzywanie problemow

Rozdzial zawiera rozwiazania potencjalnych probleméw jakie moga pojawi¢ sie podczas korzy-
stania z Wheel Fudo PAM.

8. Czesto zadawane pytania
Rozdzial zawiera odpowiedzi na czesto zadawane pytania.
9. Stownik pojec¢

Rozdzial zawiera liste pojeé¢ wystepujacych w dokumentacji.
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Konwencje i symbole

Ponizsza sekcja opisuje konwencje nazewnicze uzyte w dokumentacji.
kursywa

Element interfejsu graficznego uzytkownika.

przyktad

Przyktadowa warto$é¢ parametru konfiguracyjnego.

Informacja: Informacja uzupelniajaca $cisle zwiazana z opisywanym zagadnieniem, np. su-
gestia dotyczaca postepowania; dodatkowe warunki, ktore nalezy spelnic.

Ostrzezenie: Ostrzezenie. Informacja istotna z punktu widzenia dziatania systemu. Nie
zastosowanie sie do zalecenia moze mie¢ nieodwracalne skutki.

Nota prawna

Wszystkie nazwy, grafiki i znaki firmowe lub towarowe, niebedgce wlasnoscia firmy Wheel Sys-
tems, wystepujace w tym dokumencie, nalezg do ich wladcicieli i zostaly uzyte wylacznie w
celach informacyjnych.

1.2 Opis systemu

Wheel Fudo PAM jest rozwigzaniem do zarzgdzania zdalnym dostepem uprzywilejowanym. Sys-
tem sktada sie z czterech modutéw:

e PSM (Privileged Sessions Management)

e Secret Manager

e AAPM (Application to Application Password Manager)
e Efficiency Analyzer

1.2.1 PSM (Privileged Sessions Management)

Modut PSM shuzy do statego monitorowania zdalnych sesji dostepu do infrastruktury I'T. Wheel
Fudo PAM posredniczy w zestawianiu potaczenia ze zdalnym zasobem i rejestruje wszelkie akcje
uzytkownika, wtacznie z ruchem kursora myszy, danymi wprowadzanymi za pomoca klawiatury
i przesytanymi plikami.

Uzytkownik S5H/RDP/VNC/HTTP/
Oracle/MySQL/ Telnet

agEoOonr@

Rejestrowany jest kompletny ruch sieciowy, wlacznie z meta danymi, co pozwala na precyzyjne
odtworzenie przebiegu sesji dostepowej oraz pelnotekstowe przeszukiwanie treéci. Wspierane
protokoly i systemy

2 Rozdziat 1. Informacje ogélne
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Wheel Fudo PAM obstuguje nastepujace protokoty komunikacyjne:
e SSH,
e RDP,
e UNC - tylko potgczenia w trybie 24-bit (true color),
e HTTP/HTTPS,
o MySQL,
e MS SQL,

e Oracle (aplikacje klienckie: SQLDeveloper 4.1.3.20.78, SQL*Plus: Release 11.2.0.4.0 Pro-
duction),

Informacja: Wsparcie protokotu Oracle jest ograniczone z uwagi na jego zamkniety charakter.
Firma Wheel Systems nie gwarantuje prawidtowej obstugi wszystkich funkcji tego protokotu.

o Telnet/ Telnet 3270
o modbus.

Szczegdlowe informacje na temat zakresu w jakim wspierane sa poszczegdlne protokoty znaj-
dziesz w rozdziale Informacje uzupetniajgce > Obstuga wspieranych protokotow.

Wheel Fudo PAM wspiera nastepujace konfiguracje systemowe:
e Linux,
e FreeBSD,
e Mac OS X
e Microsoft Windows Server,
e Microsoft Windows,
e TightVNC,

e Solaris.

1.2.2 Skarbiec haset (Secret Manager)
Modut Secret Manager umozliwia automatyczne zarzadzanie danymi logowania na monitorowa-
nych systemach i okresowa zmiane haset po uptywie zdefiniowanego interwalu czasowego.
Secret Manager potrafi zmienia¢ hasta na nastepujacych systemach:

e Unix

e MySQL

e (Cisco
Cisco Enable Password

e MS Windows

1.2. Opis systemu 3
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Modut Secret Manager umozliwia takze zdefiniowanie wtasnych modyfikatorow haset w postaci
zestawu komend wykonywanych na zdalnej maszynie.

Wiecej informacji na temat modyfikatorow hasel znajdziesz w rozdziale Konfiguracja > Mody-
fikatory haset.

1.2.3 AAPM (Application to Application Password Manager)

Modut AAPM umozliwia bezpieczng wymiane haset pomiedzy aplikacjami.

1.2.4 Efficiency Analyzer

Modut analizy wydajnosci sledzi akcje uzytkownikéw i pozwala dostarczyé szczegdtowych infor-
magcji o czasie aktywnodci i bezczynnosci.

1.2.5 Portal uzytkownika

Portal uzytkownika umozliwia przegladanie listy zasobéw, do ktorych uzytkownik posiada sto-
sowne uprawnienia i inicjowanie polgczenia z monitorowanym zasobem za posrednictwem wy-
branego gniazda nastuchiwania.

Fudo’ (

& KONTA
o= UWIERZYTELMIENIE Er LISTA KONT
NAZWA  TYP NAZWA SERWERA  GNIAZDO NASLUCHIWANIA ADRES PROT
ROF 10.0.40.203:3389
RDP 10.0.8.61:2222 dp
127.0.0.1:22
Pokaz historie hasta 55 10.08.61:24 ssh

Potgcz z serwerem poprzez wybrane gniazdo nastuchiwania

Tematy pokrewne:
o Wymagania
e Model danych

e Mechanizmy bezpieczenstwa

1.3 Model danych

Wheel Fudo PAM operuje na pieciu podstawowych typach obiektéw: uzytkownik, serwer, konto,
sejf oraz gniazdo nastuchiwania.

4 Rozdziat 1. Informacje ogélne
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Uzytkownik definiuje podmiot uprawniony do nawigzywania polaczen z monitorowanymi serwe-
rami. Szczegolowa definicja obiektu (indywidualny login, pelna nazwa, adres email) pozwalaja
na jednoznaczne wskazanie osoby odpowiedzilnej za dziatania, w przypadku wspotdzielenia konta
uprzywilejowanego.

Serwer jest definicja zasobu infrastruktury I'T, z ktérym istnieje mozliwo$¢ nawigzania potacze-
nia za posrednictwem wskazanego protokotu.

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikow: anonimowe (bez uwierzytelnienia), zwykle (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i
hasto konta uprzywilejowanego.

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwerdéw. Okresla do-
stepna dla uzytkownikéw funkcjonalno$é protokotéw, polityki proaktywnego monitoringu pota-
czen i szczegbdly relacji uzytkownik-serwer.

Gniazdo nastuchiwania determinuje tryb potaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protokol komunikacji.

Prawidtowe dziatanie systemu wymaga odpowiedniego skonfigurowania serwerdw, kont uprzywi-
lejowanych, sejfow, uzytkownikow oraz gniazd nastuchiwania.

Ostrzezenie: Obiekty modelu danych: sejfy, uzytkownicy, serwery, konta i gniazda na-
stuchiwania sa replikowane w ramach klastra i nie nalezy dodawaé ich recznie na kazdym
z weztow. W przypadku probleméw z relpikacja danych, skontaktuj sie z dzialem wsparcia
technicznego.

Schemat relacji obiektow

4

i
- _ [/ —=

Tematy pokrewne:
o Opis systemu
e Metody i tryby wwierzytelniania uzytkownikow

o Szybki start - konfiguracja potgczenia SSH

1.3. Model danych 5
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o Szybki start - konfiguracja potgczenia RDP

1.4 Scenariusze wdrozenia

Informacja: Zaleca sie umiejscowienie Wheel Fudo PAM w infrastrukturze IT tak, aby po-
$redniczyto jedynie w polaczeniach administracyjnych. Pozwoli to na ograniczenie obcigzenia
systemu, optymalizacje ruchu w sieci a takze zachowanie ciaglosci dostepu do ustug w okolicz-
nosci awarii sprzetowe;j.

Most

W trybie mostu Wheel Fudo PAM posredniczy w komunikacji pomiedzy uzytkownikami i mo-
nitorowanymi serwerami bez wzgledu na to czy ruch podlega monitorowaniu (tj. komunikacja
przebiega z uzyciem wspieranych protokolow) czy nie.

EEEE EEEE
)\C_)). net2
t TEm © switch /router VPN switch/ router
Administrator [T | Zr6do: 10.0.2.17 Zrédio: 10.0.2.17
cel: 10.0.2.50 Cel: 10.0.2.50 fk

Infrastruktura IT

Wheel Fudo PAM posredniczac w przekazywaniu ruchu, zachowuje zrodtowy adres IP klienta
wysylajacego zapytania do serwerdw.

Takie rozwigzanie pozwala na zachowanie dotychczasowych regul na zaporach ogniowych regu-
lujacych dostep do zasobow wewnetrznych.

Szczegbdly na temat konfigurowania mostu znajdziesz w rozdziale Konfiguracja sieci.
Wymuszony routing

Tryb wymuszonego routingu wymaga uzycia i odpowiedniego skonfigurowania routera. Taka
topologia wdrozenia pozwala na sterowanie ruchem w sieci na poziomie trzeciej warstwy (sieci)
modelu ISO/OSI, tak aby poprzez Wheel Fudo PAM kierowany byt ruch administracyjny nato-
miast pozostale zapytania byly kierowane bezposrednio do serwera docelowego.

6 Rozdziat 1. Informacje ogélne



Wheel Fudo PAM 3.2 - Dokumentacja Systemu, Wydanie niewspierane

monitorowany
@ "' RN

L&

router

Administrator IT

Infrastruktura IT

Uzytkownik

Tryb ten nie wymaga zmian w topologii sieci i pozwala na optymalizacje ruchu i obcigzenia
sprzetu poprzez rozdzielenie zapytan administracyjnych i produkcyjnych.

Tematy pokrewne:
o Tryby polgczenia
o Zarzgdzanie serwerami
o Metody i tryby wwierzytelniania uzytkownikow
e Opis systemu
o Szybki start - konfiguracja potgczenia SSH
o Szybki start - konfiguracja potgczenia RDP

o Pierwsze uruchomienie

1.5 Tryby pofaczenia

Niezaleznie od zastosowanego scenariusza wdrozenia, Wheel Fudo PAM moze pracowaé¢ w trybie
transparentnym, trybie bramy lub jako posrednik (proxy).

1.5.1 Tryb transparentny

W trybie transparentnym, klient taczy sie z serwerem docelowym wskazujac bezposrednio jego
adres IP. Wheel Fudo PAM zestawiajac potgczenie z monitorowanym zasobem uzywa adresu IP
klienta.

1.5. Tryby potaczenia 7
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ssh user@10.0.2.22 -p 22
> LB N -!h L

router

10.0.2.50
10.0.2.22

1.5.2 Tryb bramy

W trybie bramy, klient taczy sie z serwerem docelowym wskazujac bezposrednio jego adres IP.
Wheel Fudo PAM zestawiajac potaczenie z monitorowanym zasobem uzywa wtasnego adresu
IP. Tryb pracy bramy pozwala na sterowanie ruchem sieciowym, by ten stale przechodzit przez
Wheel Fudo PAM, w przypadku gdy zastosowanie majg polityki kierowania ruchem.

Source: 10.0.2.22
Target: 10.0.2.50

10.0.2.22

© Trre

router

p

10.0.2.7
Source: 10.0.2.7
Target: 10.0.2.50

10.0.2.50

Ustawienie adresu IP Wheel Fudo PAM jako adresu zroédtowego pakietu sprawi, ze odpowiedz z
serwera trafi do Wheel Fudo PAM i dalej do klienta, a nie bezposrednio do klienta.

1.5.3 Posrednik
W trybie posrednika, uzytkownik nawiazuje potaczenie z serwerem docelowym wskazujac adres

IP Wheel Fudo PAM i numer portu przypisany do danego serwera. Unikalno$é numeru portu
pozwala na zestawienie potaczenia z wlasciwym zasobem.

10.0.2.22:50 -> 10.0.2.50
10.0.2.22:51 => 10.0.2.51
10.0.2.22:52 => 10.0.2.52

<&/

10.0.2.22 10.0.2.50

ssh user@l0.0.2.22 -p 50
lw) P suesw
g L

router

10.0.2.51

8 Rozdziat 1. Informacje ogélne
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Takie rozwiazanie ukrywa faktyczna adresacje serwerdéw, a odpowiednie ich skonfigurowanie
pozwala na odrzucanie zapytan ze Zréodtowym adresem IP innym niz adres IP Wheel Fudo
PAM.

1.5.4 Bastion

W trybie bastionu, konto na serwerze docelowym zdefiniowane jest w ciggu identyfikujacym
uzytkownika, np. ssh jan_kowalski#admin mail_server@10.0.0.8. Bastion pozwala na re-
alizowanie dostepu do szeregu serweréw poprzez te samg kombinacje adresu IP i numeru portu,
umozliwiajac zachowanie domyslnych numeréw portéow dla poszczegblnych protokotdw.

admin_wwuz|/'l
WWW

ﬁ"‘l ssh user#admin@10.0.2.22 1se
b1 > LA LN ;_’ admin  ———> &

) router

mail

10.0.2.22 4
admin_svn

Informacja:

e Tryb bastion wspierany jest w potaczeniach realizowanych za posrednictwem protokotdow:

SSH, RDP, VNC, Telnet, Telnet 3270.

e W przypadku gdy wskazane konto nie istnieje, Wheel Fudo PAM dokona préby dopaso-
wania podanego ciggu znakéw do nazwy serwera.

Tematy pokrewne:
e Scenariusze wdrozenia
e Jarzgdzanie serwerams
o Metody i tryby wwierzytelniania uzytkownikow
o Opis systemu
o Szybki start - konfiguracja potgczenia SSH
o Szybki start - konfiguracja potgczenia RDP

o Pierwsze uruchomienie

1.6 Metody i tryby uwierzytelniania uzytkownikéw

Metody uwierzytelniania uzytkownikéow

Wheel Fudo PAM posredniczac w nawiazywaniu potaczen z serwerami dokonuje uwierzytelnienia
uzytkownikéw.

Wspierane metody uwierzytelnienia:

1.6. Metody i tryby uwierzytelniania uzytkownikéw 9
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Hasto statyczne,

Klucz publiczny,
e CERB,
RADIUS,

e LDAP,

Active Directory.

Informacja: Zewnetrzne serwery uwierzytelniania CERB, RADIUS, LDAP oraz Active Direc-
tory, wymagaja wczesniejszego skonfigurowania. Szczegotowe informacje na ten temat znajdziesz
w rozdziale Zarzgdzanie zewnetrznymi serwerami uwierzytelnienia.

Tryby uwierzytelnienia

Po uwierzytelnieniu uzytkownika, Wheel Fudo PAM zestawia potaczenie ze zdalnym serwerem
uzywajac oryginalnych danych logowania, badz dokonujac ich podmiany.

Uwierzytelnianie z przekazywaniem loginu @ hasta

W trybie uwierzytelniania z przekazywaniem loginu i hasta, Wheel Fudo PAM przekazuje wpro-
wadzone przez uzytkownika dane i wykorzystuje je w stanie niezmienionym do zestawienia po-
taczenia z serwerem.

Uwierzytelnienie z podmiang loginu i hasta

W tym trybie uwierzytelniania, wprowadzone przez uzytkownika login i hasto, przy zestawianiu
) )
polaczenia z serwerem, sa podmieniane na wezesniej zdefiniowane.

Uwierzytelnianie z podmiana loginu i hasta pozwala na jednoznaczne wskazanie podmiotu, ktéry
nawigzywal polaczenie z serwerem, w sytuacji gdy wielu uzytkownikow korzysta z tego samego
konta uzytkownika na monitorowanym serwerze.

Takie rozwiazanie pozwala na uproszczenie zarzadzania uzytkownikami na monitorowanych ser-
werach.

s SDE

10 Rozdziat 1. Informacje ogdlne
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Informacja: Hasto dostepu do serwera docelowego moze by¢ zdefiniowane w obiekcie Konto,
lub kazdorazowo pobierane z wewnetrznego lub zewnetrznego repozytorium haset. Wiecej infor-
magcji znajdziesz w rozdziatach Modyfikatory hasel i Zewnetrzne repozytoria haset.

Informacja: W przypadku monitorowania dostepu do baz danych Oracle, hasto uzytkownika
i hasto do konta uprzywilejowanego, musza by¢ oba krotsze niz 16 znakow lub zawieraé¢ sie w
przedziale 16-32 znakdw.

Podwadine uwierzytelnienie

W trybie podwojnego uwierzytelniania, uzytkownik dwukrotnie podaje dane logowania. Pierw-
szy raz celem uwierzytelnienia przed Wheel Fudo PAM, drugi raz w celu zalogowania sie do
systemu docelowego.

Tematy pokrewne:
e Opis systemu

e Mechanizmy bezpieczenstwa

1.7 Mechanizmy bezpieczenstwa

Szyfrowanie danych

Dane przechowywane na Wheel Fudo PAM szyfrowane sa za pomoca algorytmu AES-XTS,
ktory wykorzystuje 256 bitowe klucze szyfrujace. Algorytm AES-XTS jest najefektywniejszym
rozwigzaniem szyfrowania danych przechowywanych na napedach dyskowych.

Urzgdzenie fizyczne

Klucze szyfrujace przechowywane sa na dwoéch modutach pamieci USB (pendrive). Moduly
te dostarczane sg wraz z Wheel Fudo PAM w stanie niezainicjowanym. Ustalenie kluczy na-
stepuje przy pierwszym uruchomieniu urzadzenia, podczas ktérego oba moduty pamieci USB
musza by¢ podlaczone (procedura pierwszego uruchomienia opisana jest w rozdziale Pierwsze
uruchomienie).

Po zainicjowaniu kluczy i uruchomieniu Wheel Fudo PAM, oba moduty pamieci USB moga zo-
sta¢ odtaczone od urzadzenia i umieszczone w bezpiecznym miejscu. W codziennej eksploatacji,
klucz szyfrujacy wymagany jest jedynie podczas uruchamiania systemu. Jesli procedury bezpie-
czenstwa na to pozwalaja, jeden z kluczy moze byé stale podtaczony do Wheel Fudo PAM, dzieki
czemu urzadzenie bedzie moglo uruchomié sie samoczynnie w sytuacji np. zaniku zasilania, lub
ponownego uruchomienia po aktualizacji systemu.

Srodowisko wirtualne

W srodowisku wirtualnym, system plikow szyfrowany jest za pomocs, frazy szyfrujacej, definio-
wanej w procesie inicjalizacji obrazu systemu. Okreslony ciag znakéw musi byé wprowadzony
kazdorazowo, podczas startu maszyny.

Kopie zapasowe

Wheel Fudo PAM posiada zaimplementowany mechanizm tworzenia kopii zapasowych danych
na zewnetrznych serwerach, przy wykorzystaniu protokotu rsync.

1.7. Mechanizmy bezpieczenstwa 11
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Uprawnienia uzytkownikéw

Kazdy obiekt modelu danych posiada przypisanych uzytkownikéw uprawnionych do zarzadzania
obiektem w zakresie okreslonym rola uzytkownika.

12 Rozdziat 1. Informacje ogélne
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Rola

Prawa dostepu

user

taczenie z serwerami w ramach zdefiniowanych sejféw, do ktoérych
uzytkownik zostal przypisany

logowanie do portalu uzytkownika (wymaga dodania uzytkownika do
sejfu portal)

pobieranie hasel do serweréw (wymaga stosownego uprawnienia).

operator

e logowanie do panelu administracyjnego
e przegladanie obiektow: serwery, uzytkownicy, konta, sejfy, gniazda

nashuchiwania

odtwarzanie sesji, w ktorej posredniczyly obiekty, do ktérych uzyt-
kownik posiada uprawnienia

blokowanie /odblokowywanie wybranych obiektow: serwery, uzytkow-
nicy, konta, sejfy, gniazda nastuchiwania

generowanie i subskrybowanie raportow

wlaczanie/wylaczanie powiadomien email

konwersja sesji i pobieranie skonwertowanego materiatu

logowanie do portalu uzytkownika (wymaga dodania uzytkownika do
sejfu portal)

pobieranie hasel do serwer6w (wymaga stosownego uprawnienia).

admin

e logowanie do panelu administracyjnego
e zarzadzanie obiektami: serwery, uzytkownicy, konta, sejfy, gniazda

nashuchiwania, do ktérych uzytkownik posiada uprawnienia
blokowanie/odblokowywanie obiektow: serwery, uzytkownicy, konta,
sejfy, gniazda nastuchiwania

generowanie i subskrybowanie raportow

konwersja sesji i pobieranie skonwertowanego materiatu
wlaczanie/wylaczanie powiadomien email

zarzadzanie politykami

logowanie do portalu uzytkownika (wymaga dodania uzytkownika do
sejfu portal)

odtwarzanie sesji, w ktorej posredniczyly obiekty, do ktérych uzyt-
kownik posiada uprawnienia

e zarzadzanie modyfikatorami haset
e pobieranie hasel do serwer6w (wymaga stosownego uprawnienia).

superadmin

e zarzadzanie obiektami bez ograniczen
e zarzadzanie konfiguracja urzadzenia bez ograniczen
e logowanie do portalu uzytkownika (wymaga dodania uzytkownika do

sejfu portal)
pobieranie hasel do serweréow (wymaga stosownego uprawnienia).

Sandboxing

1.7. Mechanizmy bezpieczenstwa 13
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Wheel Fudo PAM wykorzystuje mechanizm sandboxowania CAPSICUM, ktory separuje po-
szczegoélne polaczenia na poziomie systemu operacyjnego Wheel Fudo PAM. Scista kontrola
przydzielonych zasob6éw systemowych i ograniczenie dostepu do informacji na temat systemu
operacyjnego, zwiekszaja bezpieczenstwo oraz znaczaco wplywaja na stabilnosé systemu.

Niezawodnosé

Wheel Fudo PAM dostarczane jest w konfiguracji sprzetowej zapewniajacej optymalng wydaj-
nos¢ i wysoka niezawodnoéé systemu.

Konfiguracja klastrowa

Wheel Fudo PAM moze pracowaé¢ w konfiguracji klastrowej. Uktad klastrowy pracuje w trybie
multimaster, w ktérym konfiguracja systemu (polaczenia, serwery, sesje, etc.) synchronizowana
jest na kazdym z weztéw klastra. W przypadku awarii wezta nastepuje automatyczne przetacze-
nie na inny wezel, co pozwala na zachowanie ciagtosci $wiadczenia ustug.

Ostrzezenie: Konfiguracja klastrowa nie jest mechanizmem tworzenia kopii zapasowych
danych. Dane sesji usuniete z jednego wezla, zostang rowniez usuniete z pozostatych weztoéw
klastra.

Adresy klastrowe agregowane sa w grupy redundancji, ktére pozwalaja na realizowanie sta-
tycznej dystrybucji zadan uzytkownikéw na poszczegdlne wezty klastra, zachowujac przy tym

niezawodnosciowy charakter klastra.
10.0.0.1
10.0.0.2

10.0.0.1
10.0.0.2
10.0.0.100 MASTER

10.0.0.100 E
10.0.0.101 SLAVE 10.0.0.101 ses

@
| 10.0.0.2 10.0.0.100

10.0.0.1
10.0.0.2
10.0.0.100 MASTER
10.0.0.101 LUl

10.0.0.1
10.0.0.2
10.0.0.100 ass
10.0.0.101 SLAVE

| 10.0.0.2

10.0.0.100

Tematy pokrewne:
o Metody i tryby wwierzytelniania uzytkownikow
e Opis systemu
o Szybki start

o Pierwsze uruchomienie

14 Rozdziat 1. Informacje ogélne
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1.8 Wymagania

Panel zarzadzajacy

Zarzadzanie systemem odbywa sie za pomoca panelu administracyjnego dostepnego z poziomu
przegladarki internetowej. Zalecanymi przegladarkami sa Google Chrome oraz Mozilla Firefox.

Wymagania sieciowe
Poprawne dziatanie Wheel Fudo PAM wymaga:
e mozliwosci wykonywania potaczenn dla sesji administracyjnych na port 443 urzadzenia,

e mozliwosci wykonywania potgczen do Wheel Fudo PAM przez klientow oraz z Wheel Fudo
PAM do maszyn docelowych.

Wymagania sprzetowe (nie dotyczy maszyny wirtualnej)

Wheel Fudo PAM jest catosciowym rozwiazaniem sprzetowo-programowym. Zainstalowanie
urzadzenia wymaga fizycznej przestrzeni 2U w szafie serwerowej oraz podlaczenie do infrastruk-
tury sieciowej.

Wymagania dla klienta VNC

Polaczenia VNC musza by¢ realizowane w trybie odwzorowania kolorow 24-bit (true color).

1.8. Wymagania 15
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ROZDZIAL 2

Konfiguracja

2.1 Urzadzenie

Wheel Fudo PAM dostarczane jest w obudowie do montazu w standardowej szafie serwerowe;j
19”.

Panel przedni

_.-'='—-_- | s W w—

Przycisk zasilania

Dzwignia zwalniajaca przedni panel

= 100) e

~ Przycisk reset —

Diody LED statusu urzadzenia Zamek bokady przedniego panelu

Zatoki dyskéw twardych

Pod przednim panelem obudowy, znajduja si¢ zatoki dyskow twardych, w kieszeniach umozli-
wiajacych wymiane dysku bez koniecznosci wylaczania urzadzenia («hot-swap» ).

17
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Ahard drive in a hot-swap tray

Hot-swap tray lever release button - |

=

Hard drive’'s state LED ligths

A hot-swap tray release lever

Tematy pokrewne:
e Pierwsze uruchomienie
o Szybki start - konfiguracja potgczenia SSH
o Szybki start - konfiguracja potgczenia RDP

2.2 Pierwsze uruchomienie

Urzadzenie fizyczne

Wheel Fudo PAM dostarczane jest z dwoma no$nikami pamieci USB, w stanie niezainicjowanym.
Podczas pierwszego uruchomienia generowane sa klucze szyfrujace, ktore zostaja zapisane na
dotaczonych modutach pamieci USB. Wiecej na temat kluczy szyfrujacych znajdziesz w rozdziale
Mechanizmy bezpieczenstwa.

Procedura pierwszego uruchomienia
1. Umiesé¢ urzadzenie w szafie serwerowej 19”.

2. Podtacz obydwa zasilacze do instalacji elektrycznej 230V.

Informacja: Podlaczenie obydwu zasilaczy jest konieczne do uruchomienia systemu.

3. Podtacz kabel sieciowy do jednego z portéw RJ-45.

4. Podlacz dostarczone wraz z urzadzeniem nosniki pamieci flash do portéw USB.

Informacja: Pierwsze uruchomienie wymaga podtaczenia obu nosnikéw pamieci. Wiecej na
temat inicjacji kluczy szyfrujacych znajdziesz w rozdziale Mechanizmy bezpieczenstwa.

5. Weciénij przycisk zasilania znajdujacy sie¢ na przednim panelu obudowy.

18 Rozdziat 2. Konfiguracja
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Przycisk zasilania

6. Po zainicjowaniu kluczy szyfrujacych, odtacz nosniki pamieci.

Ostrzezenie:

e Bezwzglednie odlacz jeden z nosnikéw i umiesé w bezpiecznym miejscu, do ktorego
dostep maja tylko osoby upowaznione.

e Jesli nosniki pamieci z zapisanymi kluczami zostang utracone, urzadzenie nie bedzie
moglo zostaé¢ uruchomione, a przechowywane tam dane nie beda dostepne. Producent
nie przechowuje zadnych kluczy.

Informacja:

e W codziennej eksploatacji, jeden klucz szyfrujacy potrzebny jest tylko do uruchomienia
urzadzenia, po czym moze zostaé¢ odlaczony.

e Zaleca si¢ utworzenie dodatkowej kopii bezpieczeristwa klucza szyfrujacego.

Ustawienie adresu IP z konsoli

1. Wprowadz login konta administratora.

2.2. Pierwsze uruchomienie 19
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FUDD, S5-H 12345678, firmware £.1-Z23500.

o reset FUDD to factory defaults, login as "reset".
o fix admin account and change network settings,

login as "admin” with an appropriate password.

FUDD (fudo.wheelsystems.com) (ttywd)

login: |

2. Wprowadz hasto do konta administratora.

FUDD, S5-H 12345678, firmware £.1-23500.

o reset FUDD to factory defaults, login as "reset".
o fix admin account and change network settings,
login as "admin” with an appropriate password.

FUDD (fudo.wheelsystems.com) (ttywd)

login: admin
Password:

3. Wpisz 2 i naciénij klawisz Enter.

Rozdziat 2. Konfiguracja
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FUDD, S5-H 12345678, firmware £.1-Z23500.

o reset FUDD to factory defaults, login as "reset".
o fix admin account and change network settings,
login as "admin” with an appropriate password.

FUDD (fudo.wheelsystems.com) (ttywd)

login: admin

Password:

Last login: Wed Jun 22 10:560:38 on ttywd

=x FUDOD configuration utility ===

Logged into FUDO, S-/N 12345678, firmware 2.1-23500.
1. Show =status

. Reset network settings

B. Exit

hoose an option (0): [

4. Wpisz y i nacisnij klawisz Enter, aby potwierdZ cheé¢ zmiany ustawien sieciowych.

FUDD, 5-H 12345678, firmware £.1-23500.

o reset FUDD to factory defaults, login as “reset”.
o fix admin account and change network settings,
login as "admin"” with an appropriate password.

FUDO (fudo.wheelsystems.com) (ttywvd)

login: admin
Password:
Last login: Wed Jun 22 10:50:38 on ttywd

=% FUDOD configuration utility s
Logged into FUDO, S-/N 12345678, firmware Z2.1-23500.
1. Show status

2. Reset network =ettings
B, Exit

hoose an option (B@): 2
Are you sure you want to continue? [ysN1 (nd:

5. Wprowadz nazwe interfejsu zarzadzajacego (poprzez interfejs zarzadzajacy udostepniany
jest panel administracyjny Wheel Fudo PAM) i naci$nij klawisz Enter.

2.2. Pierwsze uruchomienie
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FUDD, S5-H 12345678, firmware £.1-Z23500.

o reset FUDD to factory defaults, login as "reset".
o fix admin account and change network settings,
login as "admin” with an appropriate password.

FUDD (fudo.wheelsystems.com) (ttywd)

login: admin
Password:
Last login: Wed Jun 22 10:560:38 on ttywd

=x FUDD configuration utility =
Logged into FUDO, SN 12345678, firmware 2.1-23500.

1. Show status
. Reset network settings
. Exit

hoose an option (©): 2
Are you sure you want to continue? [ysN]l (n): y
hooze new management interface (netl netd):

6. Wprowadz adres IP urzadzenia wraz z maska podsieci oddzielong znakiem / (np. 10.0.
0.8/24) i naci$nij klawisz Enter.

FUDD, S5-N 12345678, firmware 2.1-23500,.

o reset FUDO to factory defaults, login as “reset".
o fix admin account and change network settings,
login as “"admin” with an appropriate password.

FUDOD (fudo.wheelsystems.com) (ttyvd)

login: admin
Password:
Last login: Wed Jun 22 10:56:5Z on ttywd

=% FUDD configuration utility seses
Logged into FUDD, S-/N 12345678, firmware 2.1-23500.

1. Show status
. Reset network settings
B. Exit

hoose an option (B): 2

Are you sure you want to continue? [ysN1 (n): y

hoose new management interface (netl net@): netd

Enter new net® address (10.0.150.150-16): 10.0.150.150-16

7. Wprowadz brame sieci i nacisnij klawisz Enter.
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FUDD, S5-H 12345678, firmware £.1-Z23500.

o reset FUDD to factory defaults, login as "reset".
o fix admin account and change network settings,
login as "admin” with an appropriate password.

FUDD (fudo.wheelsystems.com) (ttywd)

login: admin
Password:
Last login: Wed Jun 22 10:56:52 on ttywd

=x FUDOD configuration utility ===
Logged into FUDO, S-/N 12345678, firmware 2.1-23500.

Show status
Rezet network settings
Exit

hoose an option (©): 2

re you sure you want to continue? [ysN1 (nd): y

hoose new management interface (netl netd@): neto

Enter new net® address (10.0.150.1560-16): 10.0.150.150-16
Enter new default gateway IP address (10.0.0.1):

Tematy pokrewne:

e Wymagania

Szybki start - konfiguracja potgczenia SSH

Szybki start - konfiguracja potgczenia RDP

Opis systemu

Mechanizmy bezpieczenstwa

2.3 Szybki start

2.3.1 SSH

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji Wheel Fudo PAM, ktoérej
celem jest monitorowanie potaczen SSH ze zdalnym serwerem. Scenariusz zaklada, ze uzytkow-
nik laczac sie ze zdalnym serwerem, wykorzystujac protokét SSH uwierzytelnia sie na Wheel
Fudo PAM uzywajac wlasnego loginu i hasta (john_smith/john). Wheel Fudo PAM zestawiajac
potaczenie ze zdalnym serwerem dokonuje podmiany hasta i loginu na root/password (tryby
uwierzytelniania opisane sa w sekcji Tryby wwierzytelniania uzytkownikow).
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S5H 55
10.0.150.150:22 10.0.15( )

Login: admin
Hasto: p ord

Zalozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidtowo przeprowadzone.
Procedura pierwszego uruchomienia jest opisana w rozdziale Pierwsze uruchomienie.

Konfiguracja

Dodanie serwera

Serwer jest definicja zasobu infrastruktury IT, z ktérym istnieje mozliwo$é nawigzania potaczenia
za posrednictwem wskazanego protokotu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Doday.

3. Uzupehij parametry konfiguracyjne serwera:

Parametr Wartosé
Nazwa ssh_server
Zablokowane b
Protokot SSH

Opis =
Uprawnienia

Uprawnieni uzytkownicy ®

Host docelowy

Adres 10.0.150.150
Port 22

Adres zrodlowy Dowolny

4. Pobierz lub wprowadz klucz publiczny SSH hosta docelowego.
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Host docelowy
Adres 10.0.150,150 Port x2

Adras Erédiowy Dovwolny :

Kluce publiczny serwera gah-raa
AAAABRAMZACT we2EAARAADACABAAABALCEDDHKI D LamFN Lo

Pobierz klucz publiczny S5H hosta docelowego

B0 ZMOzUF hkZE0gHSSF TCEHWZDWI Y pdw + bUIDUrbeqol DEDRLs
KENtvZ2bEPpkm3T00h jH+pSaKEaIT arkmh3lyvivC TPadgF

Odcisk palca —]

Ii 69:b90eA: 14:b5:5e:d0:Blch:b5: 020667 72: 16:60: Moo 64:38 SHAT l

5. Kliknij Zapisz.

Dodanie uzytkownika

Uzytkownik definiuje podmiot uprawniony do nawigzywania polaczen z monitorowanymi serwe-
rami. Szczegbdlowa definicja obiektu (indywidualny login, pelna nazwa, adres email) pozwalaja
na jednoznaczne wskazanie osoby odpowiedzilnej za dziatania, w przypadku wspotdzielenia konta

uprzywilejowanego.
1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.
2. Kliknij + Dodaj.

3. Uzupekij dane personalne uzytkownika:

Parametr Wartos¢

Login john_smith
Zablokowane ®

Waznosé konta Bezterminowe
Rola user
Preferowany jezyk polski

Sejfy ustawienia domys$lne
Pelna nazwa John Smith
Email "
Organizacja b

Telefon b

Domena AD =

Baza LDAP X
Uprawnienia

Uprawnieni uzytkownicy -

Typ Hasto

Hasto john

Powtoérz hasto john

4. Kliknij Zapisz.

Dodanie gniazda nastuchiwania

2.3. Szybki start

25



Wheel Fudo PAM 3.2 - Dokumentacja Systemu, Wydanie niewspierane

Gniazdo nastuchiwania determinuje tryb potaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protokot komunikacji.

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.
2. Kliknij + Doday.

3. Uzupehij parametry konfiguracyjne:

Parametr Wartosé
Nazwa ssh_listener
Zablokowane b

Protokot SSH
Uprawnienia

Uprawnieni uzytkownicy ®

Tryb potaczenia Posrednik
Adres lokalny 10.0.150.151
Port 1022

4. Kliknij ikone wygenerowania klucza SSH lub wgraj klucz prywatny serwera.
Potaczenie

Tryt polgczenia Podrednik H

Adres lokalny 10.0.150.151 ¥ Pen 1022

e b '/ generuj klucz prywatny SSH beic

KHIoWBSSTYMeFxta 0 1R S0RA T Y w1 gnEYE M) dLlLImakidH
FOMIMoDY THNGOgG0 Dwo CAATL Ml + 0 TE3ADN Y S Kgva Qifd DA TSLUMN
ghG e GFD oY TG Y EfdwAAACAIGE Y s AACMHEst WiSNOYTTaSHAx|
UF1yZgBirevDyZAVEXwA < 1H5Lm+ B308EpSR]+ 5BridALgbEhBHCeDS2
WRNdsefjasm afLnswhiWwwkDDmmgpxfinhis i

Odcisk palca KPERaR otoCmyy U=

Bb:be: 1 1:c4:ebo0c: 86:96:0:c4:c2: 1f:a0:bf:ea:bd:Bb: 1eccd: 15 ﬂ'l.ﬁ.‘lj

Informacja: Ze wzgledéw bezpieczeristwa, formularz wyswietla klucz publiczny odpowiadajacy
wgranemu lub wygenerowanemu kluczowi prywatnemu.

5. Kliknij Zapisz.
Dodanie konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikéw: anonimowe (bez uwierzytelnienia), zwykle (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i
hasto konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Konta.
2. Kliknij + Dodaj.

3. Uzupemij parametry konfiguracyjne:
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Parametr Wartoséc
Ogdlne

Nazwa admin_ssh_server
Zablokowane -~

Typ regular
Nagrywanie sesji wszystko
OCR sesji b4

Usun dane sesji po uptywie 61 dni
Uprawnienia

Uprawnieni uzytkownicy -~

Serwer

Serwer ssh_server

Dane uwierzytelniajgce

Domena ~

Login admin
Zastap sekret has?em
Hasto password
Powtoérz hasto password
Polityka modyfikatora ha- #

sel

Modyfkator hasta

Modyfikator hasta brak
Uzytkownik — uprzywilejo-  #%

wany

Haslo uzytkownika uprzy- #

wilejowanego

4. Kliknij Zaprsz.

Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serweréw. Okresla dostepna
dla uzytkownikow funkcjonalno$é protokotéow, polityki proaktywnego monitoringu potaczen i

szczegbdly relacji uzytkownik-serwer.

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.

2. Kliknij + Dodaj.

3. Uzupelnij parametry konfiguracyjne:

2.3. Szybki start
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Parametr Wartoséc
Nazwa ssh_safe
Zablokowane -~

Powod logowania -~
Powiadomienia -~

Polityki -~
Funkcjonalno$é protokotow

RDP -

SSH %

VNC b4
Uprawnienia

Uprawniani uzytkownicy -~
Powigzania obiektu

Uzytkownicy john_smith
Konta admin_ssh_server
Gniazda nastuchiwania ssh_listener

4. Kliknij Zapisz.

Nawigzanie polgczenia

W tym momencie uzytkownik jan_kowalski moze juz podjaé¢ probe logowania.
Przyktad:
e 00 £ — ssh — 88x24 "

Informacja: Zwro¢ uwage na Odcisk Palca (fingerprint), ktory wyswietla si¢ przy pierwszym
polaczeniu. Jest to ten sam odcisk, ktory zostal wygenerowany w czasie dodawania serwera.

Po potwierdzeniu polaczenia, uzytkownik zostanie zapytany o hasto. Po uwierzytelnieniu sesja

28 Rozdziat 2. Konfiguracja



Wheel Fudo PAM 3.2 - Dokumentacja Systemu, Wydanie niewspierane

bedzie podlegala monitorowaniu i rejestracji.
Podglad sesji potgczeniowej
1. W przegladarce internetowej wpisz adres 10.0.150.151.

2. Wprowadz nazwe uzytkownika oraz hasto, aby zalogowaé sie do interfejsu administracyj-
nego Wheel Fudo PAM.

3. Wybierz z lewego menu Zarzgdzanie > Sesje.

4. Znajdz na liscie sesje uzytkownika John Smith i kliknij ikone odtwarzania sesji.

Management

Sessions -l Active Delete il OCR TAddfiter« & Generate report  Saare a-

EjSes.s'mns

B johrsmih  SSH  sshsever  eomin_sshsever  sshsafe  2016-10-17 2202 10.0 kB = .-i)
- - . - . hitp| safe 2016-10-171823 2018-10-17 1838 01807 0% 17 0KE8 - X
Aktywne potaczenie uzytkownika john_smith )
ST — o — hitp_sate 2016-10-17 18:21  2016-10-17 18:23 ;0151 0% 1.6mMB = &
B an_kowalski HTTP hitp_sarver admin_hitp_server hitp_safe 2018-10-17 1730  2018-10-1717:48  0:15:47 0% 1.8mE [ 3

Tematy pokrewne:

o Szybki start - konfigurowanie potgczenia RDP

Szybki start - konfigurowanie potgczenia HTTP

Szybki start - konfigurowanie potgczenia MySQL

Szybki start - konfigurowanie potgczenia Telnet

Wymagania

Model danych

Konfiguracja

2.3.2 RDP

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji Wheel Fudo PAM, ktoérej
celem jest monitorowanie potaczen RDP ze zdalnym serwerem. Scenariusz zaktada, ze uzytkow-
nik taczy sie ze zdalnym serwerem za pomoca klienta RDP uzywajac indywidualnego loginu i
hasta. Wheel Fudo PAM uwierzytelnia administratora na podstawie danych zapisanych w lokal-
nej bazie uzytkownikéw i zestawiajac potaczenie ze zdalnym serwerem dokonuje podmiany hasta
i loginu na admin/password (tryby uwierzytelniania opisane sa w sekcji Tryby uwierzytelniania
uzytkownikow).

Uzytkownik: John Smith e
Login: john_smith Login: admin

Hasto: john Hasto: password

Zalozenia
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Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidtowo przeprowadzone
a system zostal skonfigurowany do pracy w trybie mostu lub odpowiednio zostat skonfigurowany
routing polaczenn administracyjnych. Informacje na temat scenariuszy wdrozenia znajdziesz w
rozdziale Scenariusze wdrozenia.

Konfiguracja

Dodanie serwera

Serwer jest definicja zasobu infrastruktury IT, z ktérym istnieje mozliwos¢ nawiazania potaczenia
za posrednictwem wskazanego protokotu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj.

3. Uzupelnij parametry konfiguracyjne serwera:

Parametr Wartosé
Nazwa rdp_server
Zablokowane ®

Protokot RDP
Bezpieczeristwo Standard RDP Security
Opis Serwer RDP
Uprawnienia

Uprawnieni uzytkownicy ®

Host docelowy

Adres 10.0.35.10
Port 3389

Adres zrodtowy Dowolny

4. Pobierz lub wprowadz certyfikat hosta docelowego.

5. Kliknij Zapisz.

Host docelowy

Certyfikat serwera = -—- BEGIN PUBLIC KEY-—-

MFwwDOY.JKeZihwe NAQEBBOADS AW SAIBANADESE+ 1 WF1s
var/CNulwhaAL:

ErasriaEygesl Pobierz certyfikat serwera
VFLICAWEAAD == .

----- END PUBLIC KEY--—

cilde: 1 bdeab2ane5:f3:31:6d: 12:da: 14:bacha: DacDa:58:38:00 SHAT
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Dodanie uzytkownika

1. Wybierz z lewego menu Zarzqdzanie > Uzytkownicy.

2. Kliknij + Dodaj.

3. Uzupelnij dane personalne uzytkownika:

Parametr Wartos¢

Login john_smith
Zablokowane -~

Waznosé konta Bezterminowe
Rola user
Preferowany jezyk polski

Sejfy ustawienia domy$lne
Pelna nazwa John Smith
Email b4
Organizacja -~

Telefon ~

Domena AD b

Baza LDAP L
Uprawnienia

Uprawnieni uzytkownicy -~

Typ Has%o

Hasto john

Powtorz hasto john

4. Kliknij Zapisz.

Dodanie gniazda nastuchiwania

Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy, brama, posrednik, przezro-

czysty) oraz protokol komunikacji.

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.

2. Kliknij + Doday.

3. Uzupetnij parametry konfiguracyjne:

Parametr Wartosé
Nazwa rdp_listener
Zablokowane -~

Protokot RDP
Bezpieczenistwo Standard RDP Security
Komunikat -~
Uprawnienia

Uprawnieni uzytkownicy -~

Potgczenie

Tryb potaczenia PoSrednik
Adres lokalny 10.0.150.151
Port 3389

2.3. Szybki start
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4. Kliknij ikone wygenerowania certyfikatu TLS lub wgraj klucz prywatny i publiczny w
formacie PEM.

Polgczenie

“r

Tryb potgczenia Pasrednik
Adres lokalny 10.0.180.151 * Port | X385

Kluce pulbbliczny serweara

Odcisk palca —]

II Mb&mﬂ&?:ﬁtilﬂlmﬂ:ﬂ?ﬂcﬂﬂ:m:ﬁ!m BHA1 I

5. Kliknij Zapisz.
Dodanie konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikoéw: anonimowe (bez uwierzytelnienia), zwykle (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i
hasto konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Konta.
2. Kliknij + Dodaj.

3. Uzupelnij parametry konfiguracyjne:
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Parametr Wartos¢
Ogdlne

Nazwa admin_rdp_server
Zablokowane -~

Typ regular
Nagrywanie sesji wszystko
OCR sesji .

Usun dane sesji po uptywie 61 dni
Uprawnienia

Uprawnieni uzytkownicy -~

Serwer

Serwer rdp_server

Dane uwierzytelniajgce

Domena ~

Login admin
Zastap sekret has?em
Hasto password
Powtoérz hasto password
Polityka modyfikatora ha- #

sel

Modyfkator hasta

Modyfikator hasta brak
Uzytkownik — uprzywilejo-  #%

wany

Haslo uzytkownika uprzy- #

wilejowanego

4. Kliknij Zaprsz.

Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serweréw. Okresla dostepna
dla uzytkownikow funkcjonalno$é protokotéow, polityki proaktywnego monitoringu potaczen i

szczegbdly relacji uzytkownik-serwer.

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.

2. Kliknij + Dodaj.

3. Uzupelnij parametry konfiguracyjne:

2.3. Szybki start
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Parametr Wartos¢
Ogdlne

Nazwa rdp_safe
Zablokowane -~

Powdd logowania ~
Powiadomienia -~

Polityki -
Funkcjonalno$é protokotow

RDP

SSH ~

VNC b4
Uprawnienia

Uprawniani uzytkownicy -~
Powigzania obiektu

Uzytkownicy john_smith
Konta admin_rdp_server

Gniazda nastuchiwania

rdp_listener

4. Kliknij Zapisz.

Nawigzanie potgczenia

1. Uruchom klienta potaczen RDP.

2. Skonfiguruj potaczenie zdalnego pulpitu.

34
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Edit Remote Desktops - 10.0.150.151

2 =

Session Redirection

z /"

Connection name [10.0.150.151

PC name 10.0.150.151

Gateway = No gateway configured B

Credentials

User name | Domain\user

Password Password

Resolution  Native

Colors = True Color (24 bit)

Full screen mode 0S¥ native

Start session in full screen
~ Scale content
| Use all monitors

3. Wpisz login i hasto uzytkownika i zatwierdz przyciskiem [Enter]|.
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‘s0e® 10.0.150.151

Fudo

Informacja: Wheel Fudo PAM pozwala na zastosowanie wtasnych ekranéw logowania, braku
dostepu i zakoriczenia sesji dla potaczenn RDP 1 VNC. Wiecej informacji na temat konfigurowania
wlasnych ekranow dla potaczen graficznych, znajdziesz w sekcji Zasoby.

[ e ] 10.0.150.151

InitToal 4 fudao

JStart. B [ T [= M kompue BN T [0

Podglad sesji potgczeniowej
1. W przegladarce internetowej wpisz adres IP, pod ktérym dostepny jest panel zarzadzajacy
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Wheel Fudo PAM.

Informacja: Upewnij sie, ze wskazany adres IP ma wtaczong opcje udostepniania panelu
zarzadzajacego.

2. Wprowadz nazwe uzytkownika oraz hasto aby zalogowac¢ sie do interfejsu administracyjnego
Wheel Fudo PAM.

3. Wybierz z lewego menu Zarzqdzanie > Sesje.

4. Kliknij Aktywne.

5. Znajdz na liscie sesje uzytkownika John Smith i kliknij ikone odtwarzania sesji.

oo . Yoot B omnirpert | soe a-

‘ P john_smith  RDP rdp_server Aadmin_rdp_server rdp_safe  2016-10-17 2318 S1T.0KB -)

Aktywne potgczenie uzytkownika john_smith ]

L [ J Sesja 848388532111147059
A https://10.0.160.16 /sessions/848388532111147059/7i=1

¥ O wresal [ rokery | [T

| ssassnioin)
- Widek  Udbione  Nazgdzia  Pomoc

] nocuneres sndsef D ¥ e [y [T

e @ mponauer | Yot
7 we S i rcchmmgrane o b kampuerze

] ] ]
| rotaemd oclumeney  Admnistrator - Koread
- @ wiostepnone | dekumency ooty

| ek Oyskdtmarde

e

oyst by
=)

urzadzenta 2 wymiennymi noénikami pamiect

p— 4

sas
o p—
bkt dsalss

+4 Start € 9

& Zakoficz = @ Dotacz | Wstrzymaj Widok na zywo

Tematy pokrewne:

o Szybki start - konfigurowanie potgczenia SSH
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o Szybki start - konfigurowanie potgczenia HTTP

o Szybki start - konfigurowanie potgczenia MySQL
o Szybki start - konfigurowanie potgczenia Telnet

o Telnet

e Zasoby

e Model danych

e Konfiguracja

2.3.3 Telnet

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji Wheel Fudo PAM, kt6-
rej celem jest monitorowanie polaczeri Telnet ze zdalnym serwerem. Scenariusz zaktada, ze
uzytkownik taczy sie ze zdalnym serwerem za pomoca klienta protokotu Telnet uzywajac indy-
widualnego loginu i hasta. Wheel Fudo PAM uwierzytelnia administratora na podstawie danych
zapisanych w lokalnej bazie uzytkownikéw, zestawia potaczenie ze zdalnym zasobem i rozpoczyna
rejestrowanie akcji uzytkownika.

Informacja: Polgczenia telnet realizowane za posrednictwem Wheel Fudo PAM nie wspieraja
mechanizméw podmiany i przekazywania haset. Uzytkownik po wstepnym uwierzytelnieniu
przez Wheel Fudo PAM musi uwierzytelni¢ sie na serwerze docelowym po zestawieniu potaczenia.

Zalozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidtowo przeprowadzone.
Procedura pierwszego uruchomienia opisana jest w rozdziale Pierwsze uruchomienie.

Konfiguracja

Dodanie serwera

Serwer jest definicja zasobu infrastruktury IT, z ktérym istnieje mozliwo$é nawiagzania potaczenia
za posrednictwem wskazanego protokotu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj.

3. Uzupehij parametry konfiguracyjne serwera:
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Parametr Wartos¢
Nazwa telnet server
Zablokowane -~

Protokot Telnet

Opis b
Uprawnienia

Uprawnieni uzytkownicy -~

Host docelowy

Adres 10.0.35.137
Port 23

Adres zrodtowy Dowolny

Uzyj bezpiecznych pota- b
czen TLS

4. Kliknij Zapisz.
Dodanie uzytkownika

Uzytkownik definiuje podmiot uprawniony do nawigzywania potaczen z monitorowanymi serwe-
rami. Szczegbdlowa definicja obiektu (indywidualny login, pelna nazwa, adres email) pozwalaja
na jednoznaczne wskazanie osoby odpowiedzilnej za dziatania, w przypadku wspotdzielenia konta
uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.
2. Kliknij + Doday.

3. Uzupeij dane personalne uzytkownika:

Parametr Wartosé
Login john_smith
Zablokowane -~

Waznosé konta Bezterminowe
Rola user
Preferowany jezyk polski
Pelna nazwa John Smith
Email -~
Organizacja ~

Telefon b

Domena AD -~

Baza LDAP A
Uprawnienia

Uprawnieni uzytkownicy -~

Typ Hasto
Hasto john
Powtoérz hasto john

4. Kliknij Zapisz.

Dodanie gniazda nastuchiwania
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Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protok6l komunikacji.

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.
2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:

Parametr Wartos¢
Nazwa telnet_listener
Zablokowane -~

Protokot Telnet
Wtacz obstuge SSLv2 -~

Wtacz obstuge SSLv3 -~
Uprawnienia

Uprawnieni uzytkownicy -~

Polgczenie

Tryb potaczenia Posrednik
Adres lokalny 10.0.150.151
Port 23

Uzyj bezpiecznych pota- ~

czenn TLS

4. Kliknij Zapisz.
Dodanie konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikéw: anonimowe (bez uwierzytelnienia), zwykle (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i
hasto konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Konta.
2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:
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Parametr Wartoséc

Ogdlne

Nazwa admin_telnet_server
Zablokowane -~

Typ forward
Nagrywanie sesji wszystko

OCR sesji b4

Usun dane sesji po uptywie 61 dni
Uprawnienia

Uprawnieni uzytkownicy -~

Serwer

Serwer telnet_server
Dane uwierzytelniajgce

Zastap sekret hastem

Hasto -~

Powtérz hasto -~

4. Kliknij Zapisz.
Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwer6w. Okresla dostepna
dla uzytkownikow funkcjonalno$é protokotéow, polityki proaktywnego monitoringu potaczen i
szczegbdly relacji uzytkownik-serwer.

1. Wybierz z lewego menu Zarzqdzanie > Sejfy.
2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:

Parametr Wartoséc

Ogdlne

Nazwa telnet_safe
Zablokowane -~

Powdd logowania -~
Powiadomienia -~

Polityki b
Funkcjonalno$é protokotow

RDP b

SSH b

VNC -

Uprawnienia

Uprawniani uzytkownicy -~

Powigzania obiektu

Uzytkownicy john_smith
Konta admin_telnet_server
Gniazda nastuchiwania telnet_listener

4. Kliknij Zapisz.
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Nawigzanie potgczenia
1. Uruchom klienta potaczen Telnet.

2. Nawiaz potaczenie z serwerem:

telnet> open 10.0.150.151
Trying 10.0.150.151. ..

Connected to 10.0.150.151.
Escape character is '~]'.

3. Wprowadz dane uwierzytelniajgce uzytkownika na Wheel Fudo PAM:

FUDO Authentication.
FUDO Login: john_smith
FUDO Password: john

4. Wprowadz dane uwierzytelniajace uzytkownika na serwerze:

FreeBSD/amd64 (fbsd83-cerb.whl) (pts/0)
login:
password:

Informacja: Potaczenia telnet nie wspieraja mechanizméw podmiany danych logowania.

Podglad sesji potgczeniowej

1. W przegladarce internetowej wpisz adres IP, pod ktérym dostepny jest panel zarzadzajacy
Wheel Fudo PAM.

Informacja: Upewnij sie, ze wskazany adres IP ma wlaczona opcje udostepniania panelu
zarzadzajacego.

2. Wprowadz nazwe uzytkownika oraz hasto aby zalogowac¢ sie do interfejsu administracyjnego

Wheel Fudo PAM.
3. Wybierz z lewego menu Zarzgdzanie > Sesje.

4. Kliknij Aktywne.

5. Znajdz na liscie sesje uzytkownika John Smith i kliknij ikone odtwarzania sesji.

Zarzgdzanie

Sesje au =l OCF T Dioda] filtr - & Generuj raport Szuk =

| B joha_smith Teinet  teine_server admin_telnet_server teinet_safe 2016-10-18 00:47 10.0 KB = 4)
Aktywne potgczenie uzytkownika john_smith _

i Sesje

Tematy pokrewne:
o Szybki start - konfigurowanie potgczenia SSH

o Szybki start - konfigurowanie potgczenia HTTP
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Szybki start - konfigurowanie potgczenia MySQL

Szybki start - konfigurowanie potgczenia RDP

Zasoby
Model danych

Konfiguracja

2.3.4 Telnet 5250

W tym rozdziale przedstawiony jest przyklad podstawowej konfiguracji Wheel Fudo PAM, kto-
rej celem jest monitorowanie potaczeri Telnet 5250 ze zdalnym serwerem. Scenariusz zaklada,
ze uzytkownik laczy sie ze zdalnym serwerem za pomoca klienta protokotu Telnet uzywajac
indywidualnego loginu i hasta. Wheel Fudo PAM uwierzytelnia administratora na podstawie
danych zapisanych w lokalnej bazie uzytkownikow, zestawia polaczenie ze zdalnym zasobem i
rozpoczyna rejestrowanie akcji uzytkownika.

Informacja: Potaczenia telnet realizowane za posrednictwem Wheel Fudo PAM nie wspieraja
mechanizméw podmiany i przekazywania hasel. Uzytkownik po wstepnym uwierzytelnieniu
przez Wheel Fudo PAM musi uwierzytelnié sie na serwerze docelowym po zestawieniu potaczenia.

Zalozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidtowo przeprowadzone.
Procedura pierwszego uruchomienia opisana jest w rozdziale Pierwsze uruchomienie.

Konfiguracja

Dodanie serwera

Serwer jest definicjg zasobu infrastruktury IT, z ktérym istnieje mozliwos¢ nawiazania potaczenia
za posrednictwem wskazanego protokotu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj.

3. Uzupemnij parametry konfiguracyjne serwera:
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Parametr Wartosé
Nazwa telnet server
Zablokowane -~

Protokot Telnet 5250
Opis b
Uprawnienia

Uprawnieni uzytkownicy -~

Host docelowy

Adres 10.0.35.137
Port 23

Adres zrodtowy Dowolny
Uzyj bezpiecznych pola- #

czenn TLS

4. Kliknij Zapisz.

Dodanie uzytkownika

Uzytkownik definiuje podmiot uprawniony do nawigzywania potaczen z monitorowanymi serwe-
rami. Szczegbdlowa definicja obiektu (indywidualny login, pelna nazwa, adres email) pozwalaja
na jednoznaczne wskazanie osoby odpowiedzilnej za dziatania, w przypadku wspotdzielenia konta

uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.

2. Kliknij + Doday.

3. Uzupeij dane personalne uzytkownika:

Parametr Wartosé
Login john_smith
Zablokowane -~

Waznosé konta Bezterminowe
Rola user
Preferowany jezyk polski
Pelna nazwa John Smith
Email -~
Organizacja ~

Telefon b

Domena AD -~

Baza LDAP A
Uprawnienia

Uprawnieni uzytkownicy -~

Typ Hasto
Hasto john
Powtoérz hasto john

4. Kliknij Zapisz.

Dodanie gniazda nastuchiwania
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Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy, brama, posrednik, przezro-

czysty) oraz protok6l komunikacji.

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.

2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:

Parametr Wartos¢
Nazwa telnet_listener
Zablokowane -~

Protokot Telnet 5250
Wtacz obstuge SSLv2 -~

Wtacz obstuge SSLv3 -~
Uprawnienia

Uprawnieni uzytkownicy -~

Polgczenie

Tryb potaczenia Posrednik
Adres lokalny 10.0.150.151
Port 23

Uzyj bezpiecznych pota- ~

czenn TLS

4. Kliknij Zapisz.

Dodanie konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikéw: anonimowe (bez uwierzytelnienia), zwykle (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i

hasto konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Konta.

2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:

2.3. Szybki start
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Parametr Wartoséc

Ogdlne

Nazwa admin_telnet_server
Zablokowane -~

Typ forward
Nagrywanie sesji wszystko

OCR sesji b4

Usun dane sesji po uptywie 61 dni
Uprawnienia

Uprawnieni uzytkownicy -~

Serwer

Serwer telnet_server
Dane uwierzytelniajgce

Zastap sekret hastem

Hasto -~

Powtérz hasto -~

4. Kliknij Zapisz.
Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwer6w. Okresla dostepna
dla uzytkownikow funkcjonalno$é protokotéow, polityki proaktywnego monitoringu potaczen i
szczegbdly relacji uzytkownik-serwer.

1. Wybierz z lewego menu Zarzqdzanie > Sejfy.
2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:

Parametr Wartoséc

Ogdlne

Nazwa telnet_safe
Zablokowane -~

Powdd logowania -~
Powiadomienia -~

Polityki b
Funkcjonalno$é protokotow

RDP b

SSH b

VNC -

Uprawnienia

Uprawniani uzytkownicy -~

Powigzania obiektu

Uzytkownicy john_smith
Konta admin_telnet_server
Gniazda nastuchiwania telnet_listener

4. Kliknij Zapisz.
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Nawigzanie potgczenia
1. Uruchom klienta potaczen Telnet.

2. Nawiaz potaczenie z serwerem:

telnet> open 10.0.150.151
Trying 10.0.150.151...

Connected to 10.0.150.151.
Escape character is '~]'.

3. Wprowadz dane uwierzytelniajgce uzytkownika na Wheel Fudo PAM.

= Session A - [24 x 80] L

File Edit View Communication Achons Window Help

e B 2w = %

FUDD Authentication.

2| @ @

)

4. Wprowadz dane uwierzytelniajace uzytkownika na serwerze:

FreeBSD/amd64 (fbsd83-cerb.whl) (pts/0)
login:
password:

Informacja: Polaczenia telnet nie wspieraja mechanizméw podmiany danych logowania.
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= Session A - [24 x 80]
File Edit View Communication Actions Window Help
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MAIN
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ection or command

it FA=Prompt FO9=Retrieve -17 .3 ] Fi3=Information Assis
1, _i N 1 1_ i, P ]__ menll

OPYRIGHT IBM CORP. 1980, 2015.

A

Podglgd sesji potgczeniowe)

1. W przegladarce internetowej wpisz adres IP, pod ktérym dostepny jest panel zarzadzajacy
Wheel Fudo PAM.

Informacja: Upewnij sie, ze wskazany adres IP ma wtlaczona opcje udostepniania panelu
zarzadzajacego.

2. Wprowadz nazwe uzytkownika oraz hasto aby zalogowac sie do interfejsu administracyjnego
Wheel Fudo PAM.

3. Wybierz z lewego menu Zarzgdzanie > Sesje.
4. Kliknij Aktywne.

5. Znajdz na liscie sesje uzytkownika John Smith i kliknij ikone odtwarzania ses;ji.
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IBM i Main Menu

(C) COPYRIGHT IBM CORP. 1980, 2015.

no> o ¢ o022 0:00:22. @ 1nfo | @

¢ Terminate = @ Join = Pause

Tematy pokrewne:
o Szybki start - konfigurowanie potgczenia SSH
o Szybki start - konfigurowanie potgczenia HTTP
o Szybki start - konfigurowanie potgczenia MySQL
o Szybki start - konfigurowanie potgczenia RDP
e Zasoby
e Model danych

o Konfiguracja

2.3.5 MySQL

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji Wheel Fudo PAM, kto6-
rej celem jest monitorowanie potaczen ze zdalnym serwerem baz danych MySQL. Scenariusz
zaklada, ze uzytkownik taczy sie ze zdalnym serwerem za pomoca klienta MySQL uzywajac
indywidualnego loginu i hasta. Wheel Fudo PAM uwierzytelnia administratora na podstawie
danych zapisanych w lokalnej bazie uzytkownikéw i zestawiajac potaczenie ze zdalnym serwe-
rem dokonuje podmiany hasta i loginu na admin/password (tryby uwierzytelniania opisane sa
w sekeji Tryby vwierzytelniania uzytkownikow).
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Zalozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidtowo przeprowadzone.
Procedura pierwszego uruchomienia jest opisana w rozdziale Pierwsze uruchomienie.

Konfiguracja

Dodanie serwera

Serwer jest definicjg zasobu infrastruktury IT, z ktérym istnieje mozliwo$¢ nawiazania potaczenia
za posrednictwem wskazanego protokotu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj.

3. Uzupemnij parametry konfiguracyjne serwera:

Parametr Wartos¢
Nazwa mysql_server
Zablokowane ®
Protokot MySQL
Opis =
Uprawnienia

Uprawnieni uzytkownicy b

Host docelowy

Adres 10.0.1.35
Port 3306
Adres zrodtowy Dowolny

4. Kliknij Zapisz.
Dodanie uzytkownika

Uzytkownik definiuje podmiot uprawniony do nawigzywania polaczen z monitorowanymi serwe-
rami. Szczegbdlowa definicja obiektu (indywidualny login, pelna nazwa, adres email) pozwalaja
na jednoznaczne wskazanie osoby odpowiedzilnej za dziatania, w przypadku wspotdzielenia konta
uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.
2. Kliknij + Dodaj.

3. Uzupehij dane personalne uzytkownika:
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Parametr Wartoséc
Login john_smith
Zablokowane -~

Waznosé konta Bezterminowe
Rola user
Preferowany jezyk polski
Pelna nazwa John Smith
Email -
Organizacja -~

Telefon b4

Domena AD -~

Baza LDAP L
Uprawnienia

Uprawnieni uzytkownicy -~

Typ Has%o
Hasto john
Powto6rz hasto john

4. Kliknij Zapisz.
Dodanie gniazda nastuchiwania

Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protokol komunikacji.

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.
2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:

Parametr Wartoséc
Ogdlne

Nazwa mysql_listener
Zablokowane ~

Protokot MySQL
Uprawnienia

Uprawnieni uzytkownicy -~
Potgczenie

Tryb potlaczenia PoSrednik
Adres lokalny 10.0.40.50
Port 3306

4. Kliknij Zapisz.
Dodanie konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikoéw: anonimowe (bez uwierzytelnienia), zwykle (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany haset a takze login i
hasto konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Konta.
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2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:

Parametr Wartos¢
Ogdlne

Nazwa admin_mysql_server
Zablokowane ~

Typ regular
Nagrywanie sesji wszystko
OCR sesji -~

Usuni dane sesji po uptywie 61 dni
Uprawnienia

Uprawnieni uzytkownicy -~

Serwer

Serwer mysql_server

Dane uwierzytelniajgce

Domena L]

Login admin
Zastap sekret hastem
Hasto password
Powtoérz hasto password
Polityka modyfikatora ha- #%

set

Modyfkator hasta

Modyfikator hasta brak
Uzytkownik  uprzywilejo- #%

wany

Haslo uzytkownika uprzy- #%

wilejowanego

4. Kliknij Zapisz.

Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwer6w. Okresla dostepna
dla uzytkownikéw funkcjonalno$é protokotéw, polityki proaktywnego monitoringu potaczeni i
szczegbdly relacji uzytkownik-serwer.

1. Wybierz z lewego menu Zarzqdzanie > Sejfy.

2. Kliknij + Doday.

3. Uzupetnij parametry konfiguracyjne:
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Parametr Wartos¢

Ogdlne

Nazwa msyql_safe
Zablokowane -~

Powod logowania ~
Powiadomienia -~

Polityki ~
Funkcjonalno$é protokotow

RDP b4

SSH ~

VNC b4

Uprawnienia

Uprawniani uzytkownicy -~

Powigzania obiektu

Uzytkownicy john_smith
Konta admin_mysql_server
Gniazda nastuchiwania mysql_listener

4. Kliknij Zapisz.
Nawigzanie potgczenia
1. Uruchom terminal tekstowy.

2. Wprowadz komende mysql -h 10.0.150.151 -u john_smith -p, aby nawigza¢ potacze-
nie z serwerem baz danych.

3. Wprowadz hasto uzytkownika.

@® [ ) zmroczkowski — mysal -h 10.0.150.151 -u john_smith -p — 122x31

Last login: Tue Oct 18 13:53:49 on ttys@@l

Zbigniews-MacBook-Pro:~ zmroczkowskis mysgl -h 1@.8.158.151 -u john_smith -p
Enter password:

Welcome to the MySOL monitor. Commands end with ; or \g.

Your MySQL connection id is 2544

Server version: 5.7.16 MySOL Community Server {GPL)

Copyright (c) 20@@, 2016, Oracle and/or its affiliates. A1l rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owWners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql=

4. Kontynuuj przegladanie zawartosci serwera poprzez zapytania sql.

Podglgd sesji potgczeniowej
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1. W przegladarce internetowej wpisz adres IP, pod ktérym dostepny jest panel zarzadzajacy
Wheel Fudo PAM.

Informacja: Upewnij si¢, ze wskazany adres IP ma wlaczona opcje udostepniania panelu
zarzadzajacego.

2. Wprowadz nazwe uzytkownika oraz hasto aby zalogowac sie do interfejsu administracyjnego
Wheel Fudo PAM.

3. Wybierz z lewego menu Zarzgdzanie > Sesje.

4. Kliknij Aktywne.

5. Zmnajdz na liscie sesje uzytkownika John Smith i kliknij ikone odtwarzania sesji.

T Dodaj filtr - & Generu] raport

I » johr_smith MySOL mysgl server  admin_mysql_server  mysgl safe  2018-10-18 0317 3.0 KB [ 3 j

Aktywne polgczenie uzytkownika john_smith —

ecCe Sesja 848388532111147061
A https:(110.0.160.1651/sessions/848388532111147061/?i=1&gi=on&gc=on&live=2016-10-18+03%3A17%3A59&¢go=0n

Sesja: 848388532111147061, uzytkownik: john_smith, serwer: mysql_server ® Zakofiz
INIT 2016-10-18 03:17:33.035478
Wersja 10 Wersja : 5.7.16 il ia: 2544 Nazwa wtyczki uwierzytelnienia: mysql_native_password

Funkcjonalnosci: CLIENT_IGNORE_SPACE, CLIENT_RESERVED, CLIENT_PLUGIN_AUTH, GLIENT_INTERAGTIVE, CLIENT_SECURE_CONNECTION, CLIENT_MULTI_RESULTS, GLIENT_CONNEGT_ATTRS,
CLIENT_NO_SCHEMA, CLIENT_TRANSACTIONS, CLIENT_IGNORE_SIGPIPE, CLIENT_LONG_FLAG, CLIENT_CONNECT_WITH_DB, CLIENT_FOUND_ROWS,
CLIENT_PLUGIN_AUTH_LENENC_CLIENT_DATA, CLIENT_LOCAL_FILES, CLIENT_COMPRESS, CLIENT_MULTI_STATEMENTS, CLIENT_LONG_PASSWORD, CLIENT_ODBC, CLIENT_PS_MULTI_RESULTS,
CLIENT_PROTOCOL_41

OK 2016-10-18 03:17:33.035478

Zmienione wiersze: 0 Ostatnio wstawione ID: 0 Stan: 2 Ostrzezenie: 0 Informacja:

COM_QUERY 2016-10-18 03:17:33.037478

Zapytanie:

select @version_comment limit 1

@ Informacle [ Udostepni]
00:00:00 00:01:18
O Zakoficz = Wstrzymaj

Tematy pokrewne:

o Szybki start - konfigurowanie potgczenia SSH
o Szybki start - konfigurowanie potgczenia RDP
o Szybki start - konfigurowanie potgczenia HTTP
o Szybki start - konfigurowanie potgczenia Telnet
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Telnet

o Wymagania

Model danych

Konfiguracja

2.3.6 HTTP

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji Wheel Fudo PAM, kt6-
rej celem jest monitorowanie potaczen HTTP ze zdalnym serwerem. Scenariusz zaktada, ze
uzytkownik przeglada zasoby monitorowanego serwera korzystajac z przegladarki internetowe;j.
Uzytkownik uwierzytelniany jest przez Wheel Fudo PAM na podstawie danych zapisanych w
lokalnej bazie uzytkownikéw. Sesja polaczeniowa bedzie wymagata ponownego uwierzytelnienia
po 15 minutach (900 sekund) braku aktywnosci.

Zalozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidtowo przeprowadzone.
Procedura pierwszego uruchomienia jest opisana w rozdziale Pierwsze uruchomienie.

Konfiguracja

Dodanie serwera

Serwer jest definicja zasobu infrastruktury IT, z ktérym istnieje mozliwos¢ nawiazania potaczenia
za posrednictwem wskazanego protokotu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj.

3. Uzupemnij parametry konfiguracyjne serwera:
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Parametr Wartoséc
Nazwa http _server
Zablokowane -~

Protokoét HTTP

Czas oczekiwania HTTP 900

Opis b4
Uprawnienia

Uprawnieni uzytkownicy -~

Host docelowy

Adres www.wheelsystems.com
Port 80
Host HTTP -~
Uzyj TLS -~

4. Kliknij Zapisz.

Dodanie uzytkownika

Uzytkownik definiuje podmiot uprawniony do nawigzywania potaczen z monitorowanymi serwe-
rami. Szczegbdlowa definicja obiektu (indywidualny login, pelna nazwa, adres email) pozwalaja
na jednoznaczne wskazanie osoby odpowiedzilnej za dziatania, w przypadku wspotdzielenia konta

uprzywilejowanego.

1. Wybierz z lewego menu Zarzqdzanie > Uzytkownicy.

2. Kliknij + Dodaj.

3. Uzupeij dane personalne uzytkownika:

Parametr Wartosé
Login john_smith
Zablokowane a

Waznosé konta Bezterminowe
Rola user
Preferowany jezyk polski
Pelna nazwa John Smith
Email b
Organizacja ~

Telefon -~

Domena AD ~

Baza LDAP A
Uprawnienia

Uprawnieni uzytkownicy -~

Typ Hasto
Hasto john
Powtoérz hasto john

4. Kliknij Zapisz.

Dodanie gniazda nastuchiwania
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Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protok6l komunikacji.

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.
2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:

Parametr Wartos¢
Ogdlne

Nazwa http_listener
Zablokowane ~

Protokot HTTP
Uprawnienia

Uprawnieni uzytkownicy -~

Potgczenie

Tryb potlaczenia PoSrednik
Adres lokalny 10.0.150.151
Port 8080

Uzyj bezpiecznych pota- !
czen (TLS)

4. Kliknij Zapisz.
Dodanie konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikow: anonimowe (bez uwierzytelnienia), zwykle (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i
hasto konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Konta.
2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:
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Parametr Wartos¢
Ogdlne

Nazwa admin_http_server
Zablokowane -~

Typ forward
Nagrywanie sesji wszystko
OCR sesji b4

Usun dane sesji po uptywie 61 dni
Uprawnienia

Uprawnieni uzytkownicy -~

Serwer

Serwer http_server
Dane uwierzytelniajgce

Zastap sekret hastem
Hasto ~

Powtérz hasto -~

4. Kliknij Zapisz.
Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwer6w. Okresla dostepna
dla uzytkownikow funkcjonalno$é protokotéow, polityki proaktywnego monitoringu potaczen i
szczegbdly relacji uzytkownik-serwer.

1. Wybierz z lewego menu Zarzqdzanie > Sejfy.
2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:

Parametr Wartos¢

Ogdlne

Nazwa http_safe
Zablokowane -~

Powdd logowania -~
Powiadomienia -~

Polityki b
Funkcjonalno$é protokotow

RDP -

SSH -~

VNC b4

Uprawnienia

Uprawniani uzytkownicy -~

Powigzania obiektu

Uzytkownicy john_smith
Konta admin_http_server
Gniazda nastuchiwania http_listener

4. Kliknij Zapisz.
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Nawigzanie potgczenia
1. Uruchom przegladarke internetows.
2. W pasku adresu wprowadz 10.0.150.151:8080.
3. Wpisz login i hasto uzytkownika i zatwierdz przyciskiem [Enter| lub klikajac przycisk Login.

Authentication

Login

Password

4. Kontynuuj przegladanie serwisu.
Podglgd sesji potgczeniowej

1. W przegladarce internetowej wpisz adres IP, pod ktérym dostepny jest panel zarzadzajacy
Wheel Fudo PAM.

2. Wprowadz nazwe uzytkownika oraz hasto, aby zalogowaé sie do interfejsu administracyj-
nego Wheel Fudo PAM.

3. Wybierz z lewego menu Zarzgdzanie > Sesje.

4. Kliknij Aktywne.

5. Znajdz na liscie sesje uzytkownika John Smith i kliknij ikone odtwarzania sesji.

T Dodaj filtr ~ & Generyj raport Szukal Q-

I P john_smith HTTP  hitp_server Admin_htip server  htip_safe 20716-10-18 03:56 7.0 K8

Aktywne potgczenie uZytkownika john_smith ]

o0 e Sesja 848388532111147064

A Bips://10.0.160.151 /sessions/848388532111147064/7i=18qi=on&qc=on&live=2016-10-18+03%3A56%3A53&qo=0n
Sesja: 848388532111147064, Uzytkownik: john_smith O zakoficz
/ GET text/html; charset="UTF-8" 0 bajtéw http://10.0.150.151:8080/
/webapi/entry.cgi? GET application/javascript; charset="UTF-8" 0 bajtéw http://10.0.150.151:8080/
api=8YNO.Core.Desktep.SessionDatadversicn:

/webman/security.cgi GET application/javascript; charset="UTF-8" 0 bajtdw http://10.0.150.151:8080/
/webapi/query.cgi POST text/plain; charset="UTF-8" 0 bajtéw http://10.0.150.151:8080/
/ GET text/html; charset="UTF-8" 0 bajtéw 2016-10-18 03:56:54.475365 http://10.0.150.151:8080/
/webapi/entry.cgi? GET application/javascript; charset="UTF-8" 0 bajtéw 2016-10-18 03:56:55.442225 http://10.0.150.151:8080/
api=8YNO.Core.Desktep.SessionDatadversicn:

/webman/security.cgi GET application/javascript; charset="UTF-8" 0 bajtéw 2016-10-18 03:56:55.524982 http://10.0.150.151:8080/
/webapi/query.cgi POST text/plain; charset="UTF-8" 0 bajtéw 2016-10-18 03:58:57.442414 http://10.0.150.151:8080/
/webapi/encryption.cgi POST None 0 bajtdw 2016-10-18 03:57:32.865450 http://10.0.150.151:8080/
/webman/login.cgi?enable_syno_token=yes  POST None 0 bajtéw 2016-10-18 03:57:33.042313 http://10.0.150.151:8080/

2.3. Szybki start
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Tematy pokrewne:

o Szybki start - konfigurowanie potgczenia SSH

Szybki start - konfigurowanie potgczenia RDP

Szybki start - konfigurowanie potgczenia Telnet

Szybki start - konfigurowanie potgczenia MySQL
o Wymagania

Model danych

Konfiguracja

2.3.7 Konfigurowanie modyfikatora haset
W tym rozdziale przedstawiony jest przyktad konfigurowania automatycznej zmiany haset na
serwerze Unix.
Konfiguracja
Dodanie polityki zmiany haset
1. Wybierz z lewego menu Zarzqdzanie > Modyfikatory haset.
2. Kliknij + Dodaj.

Zarzgdzanie ‘ FUOC Dodaj polityke zmiany haset

Password policies Custom changers

20 minut
Custom passwond policy 1
Static, without restrictions Mang

biagter

Zarzadzaj modyfikatorami haset

A Modyfikatory haset

3. Wprowadz nazwe polityki zmany haset.

Informacja: Opisowa nazwa pozwoli osobom administrujacym Wheel Fudo PAM, szybko
zorientowaé¢ sie w charakterystyce polityki zmiany hasel, np. 10 minut, 20 znakdéw, znaki
specjalne, wielkie litery.

4. Zaznacz opcje Zmiana haset wlgczona i zdefiniuj czestotliwo$é zmiany hasel.

5. Zaznacz opcje Weryfikacja haset wtgczona i zdefiniuj jak czesto mechanizm bedzie weryfi-
kowal, czy hasto nie zostalo zmienione w sposéb nieuprawniony.
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Management Fudo

Policy

General . o
Provide descriptive name —

Marme ' 10 minutes, 20 chars, lowercase, digits
Enable password change 7 '
Password change enabled B 10

Passward verification enabied (8 ) Define how frequently the password will be changed

Enable password verification

6. Wprowadz liczbe znakow hasta.

7. Zaznacz wybrane opcje zlozonosci hasta i wprowadZ minimalng liczbe znakéw dla kazdej
z nich.

A Modyfikatory haset Specyfikacja hasta

Okresl dtugosc hasta

Dugroebes

Aktywuj wybrang opcje zioZonosci Wprowadz minimalng liczbe znakd
wybranego typu

Ustawienia Znaki specjalne

Digits 5

8. Kliknij Zapisz, aby zapisaé¢ polityke zmiany haset.
Przypisanie modyfikatora haset do konta uprzywilejowanego
1. Wybierz z lewego menu Zarzgdzante > Konta.

2. Znajdz i kliknij wybrany obiekt.
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Zarzgdzania

T Dodaj filtr ~

Zarzgdzaj kontami uprzywilejowanymi . ’ e Statycane, bez ograncaen ek
.0 - 1000.235.254 & ANGAYTIHOUS Mone MNare
inL 1-ngind-account lirmee 1 -ngire: al foresnd Mane MNore
inux1-58h-user! lirnes1 -85k a regular Statyczng, bez ograniczen Brak
inLs 1-gsh-Lser2 lirie 1 -g8h al regular Statyezne, bez ogranczed Kanta Lini |
inu 1 =telnat-userl lirvee 1 =terinet a ragular Statycane, bez ograniczend Birak
rrysgl-roo sl & resgular Statyerne, bez ogramczed Brak
rdp-{OTHEr Ed‘_y"tl.]j konto JREEIRTE al forward Mone Nore
BsD a regular Statycane, bee ogranczen Brak
tefminalsener-ansnymous terminaisarves al AncnymaUs Mane MNore

3. W sekcji Dane vwierzytelniajgce, wprowadz login konta uprzywilejowanego.
4. 7 listy rozwijalnej Zastgp sekret, wybierz hastem.
5. Wprowadz hasto konta uprzywilejowanego.

6. 7Z lity rozwijalnej Polityka modyfikatora hasta, wybierz wcze$niej zdefiniowang polityke.

Dane uwierzytelniajgce

Wopisz nazwe uZytkownika konta uprzywilejowanego

Powidrz hasbo

Palityka modyfikatora hasly (: 10 minut, 20 znakdw, mada itary, cyfry |

Wybierz polityke zmiany haset

7. W sekcji Modyfikator hasta, wybierz Unix Account over SSH.

8. Uzupehij dane logowania superuzytkownika.
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'.Wyhierz modyfikator wtasciwy dla systemu docelowe

Informacja: Konto superuzytkownika umozliwia resetowanie hasta w sytuacji, w ktérej modut
Secret manager stwierdzi nieautoryzowang, zmiane hasta.

9. Kliknij Zapisz.
Tematy pokrewne:

o Szybki start - konfigurowanie potgczenia RDP

Szybki start - konfigurowanie potgczenia HTTP

Szybki start - konfigurowanie potgczenia MySQL

Szybki start - konfigurowanie potgczenia Telnet
e Wymagania

Model danych

Konfiguracja

2.4 Dashboard

Widok startowy Wheel Fudo PAM umozliwia szybki dostep do informacji o stanie urzadzenia,
a takze pozwala na wykonanie procedury wytgczenia lub ponownego uruchomienia systemu.
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Minimalizuj panel opcji

Zarzadzanie & admin -} 7
(@ Dashboard Menu opcji uzytkownika
Dashboard
Rozktad liczby potaczeri [ Aktywne sesje uzytkownikow
(" Sesje j
0o00
f Axtywnose dysku Wykorzystanie Status dyskdw R
11:46 1147 1148 d?Sku
G GEID BN
J
Wykorzystanie pamieci i procesora
Pamied | procesor ™
11:46 1147 11:48 0000 o200 0400 DE:00 0800 10:00
\_®pomict  @pmomar J
Aktywnosc pofaczenia sieciowego
[~ Dzlennik zdarzed )
2016-08-10 11:44:36  usar Usér adimin authenticated using password logged in fram 1P address: 10.0.1,28,
2016-06-10 11:12:48  wsar User admin authenticated using password logged in from IP address: 10.0.1.28,
L

- instancji FUDO Biezace wpisy z dziennika zdarzen

Tematy pokrewne:
o Pierwsze uruchomienie
o Szybki start - konfiguracja potgczenia SSH
o Szybki start - konfiguracja potgczenia RDP

2.5 Uzytkownicy

Uzytkownik definiuje podmiot uprawniony do nawigzywania potaczen z monitorowanymi serwe-
rami. Szczegodtowa definicja obiektu (indywidualny login, pelna nazwa, adres email) pozwalaja
na jednoznaczne wskazanie osoby odpowiedzilnej za dziatania, w przypadku wspotdzielenia konta
uprzywilejowanego.

2.5.1 Dodawanie uzytkownika

Aby doda¢ definicje uzytkownika, postepuj zgodnie z ponizsza instrukcjg.
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Ostrzezenie: Obiekty modelu danych: sejfy, uzytkownicy, serwery, konta i gniazda na-
stuchiwania sa replikowane w ramach klastra i nie nalezy dodawaé ich recznie na kazdym
z weztow. W przypadku probleméw z relpikacja danych, skontaktuj sie z dzialem wsparcia
technicznego.

1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.

2. Kliknij + Dodaj.

7s Zani - .
Zazyizanie Dodaj uytkownika
Usytkownicy © Blokuy & Odbloky| Usui T Dodaj filtr ~ Zuk a
admin suparadmin - WHL_LAB lrmikg Nazwisko Haslo 8 minut tamu
adminD admin email@emailaa Hasio 3 miesigoe temu
administator  admin Haslo nigdy
andrze| usar Haslo 2 lata, 5 miesigcy temu
ANONYIMouS user 2 Iata, 2 miesigee temu

Informacja: Wheel Fudo PAM umozliwia tworzenie uzytkownikéw na podstawie istniejgcych
definicji. Otwoérz formularz edycji istniejacego uzytkownika i kliknij Kopiuj uzytkownika, aby
stworzy¢ nowy obiekt na podstawie wybranej definicji.

Zarzadzanie
Kliknij, aby zdefiniowaé uzytkownika na podobieristwo wybranego obiektu

) Kopiuj uzytkownika

Uzytkownik

Ogolne
D 848388532111147009
Synchronizacja z LDAP

Login admin

3. Nadaj uzytkownikowi unikalny login.

Informacja: Pole login nie rozréznia wielkosci liter.

4. Zaznacz opcje Zablokowane, aby uniemozliwi¢ uzytkownikowi zalogowanie zaraz po utwo-
rzeniu konta.

5. Okres waznos$é tworzonego konta.

6. Zdefiniuj role, determinujaca prawa dostepu uzytkownika.

Informacja: Okreslone rola uprawnienia, dotycza takze dostepu do modelu danych poprzez
interfejs API.
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Rola Prawa dostepu
user . . . .
e laczenie z serwerami w ramach zdefiniowanych sejféw, do ktoérych
uzytkownik zostal przypisany
e logowanie do portalu uzytkownika (wymaga dodania uzytkownika do
sejfu portal)
e pobieranie hasel do serweréw (wymaga stosownego uprawnienia).
operator . o .
e logowanie do panelu administracyjnego
e przegladanie obiektow: serwery, uzytkownicy, konta, sejfy, gniazda
nashuchiwania
e odtwarzanie sesji, w ktorej posredniczyty obiekty, do ktérych uzyt-
kownik posiada uprawnienia
e blokowanie/odblokowywanie wybranych obiektow: serwery, uzytkow-
nicy, konta, sejfy, gniazda nastuchiwania
e generowanie i subskrybowanie raportéw
e wlaczanie/wylaczanie powiadomien email
e konwersja sesji i pobieranie skonwertowanego materiatu
e logowanie do portalu uzytkownika (wymaga dodania uzytkownika do
sejfu portal)
e pobieranie hasel do serweréw (wymaga stosownego uprawnienia).
admin . .. .
e logowanie do panelu administracyjnego
e zarzadzanie obiektami: serwery, uzytkownicy, konta, sejfy, gniazda
nashuchiwania, do ktérych uzytkownik posiada uprawnienia
e blokowanie/odblokowywanie obiektow: serwery, uzytkownicy, konta,
sejfy, gniazda nastuchiwania
e generowanie i subskrybowanie raportéw
e konwersja sesji i pobieranie skonwertowanego materiatu
e wlaczanie/wylaczanie powiadomien email
e zarzadzanie politykami
e logowanie do portalu uzytkownika (wymaga dodania uzytkownika do
sejfu portal)
e odtwarzanie sesji, w ktorej posredniczyty obiekty, do ktérych uzyt-
kownik posiada uprawnienia
e zarzadzanie modyfikatorami haset
e pobieranie hasel do serwer6w (wymaga stosownego uprawnienia).
superadmin

e zarzadzanie obiektami bez ograniczen
e zarzadzanie konfiguracja urzadzenia bez ograniczen
e logowanie do portalu uzytkownika (wymaga dodania uzytkownika do

sejfu portal)
pobieranie hasel do serweréow (wymaga stosownego uprawnienia).

7. Okresl preferowany jezyk panelu administracyjnego Wheel Fudo PAM.
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8. Dodaj sejfy z kontami uprzywilejowanymi, do ktérych uzytkownik bedzie miat dostep.

Informacja:
e SSH sejf wskazuje, ze opcja Pokaz hasto jest wytaczona.

e RDP _sejf oznacza, ze opcja Pokaz hasto jest wlaczona.

9. Zdefiniuj polityke czasowa dostepu do sejfu.

e Kliknij wybrany sejf.

ak

Preferred language English

Kliknij, aby zdefiniowac polityke czasows dla sejfu

Full name

Email

e Zaznacz opcje Wigcz polityke czasowq, aby zastosowaé polityke czasowa do sejfu.

e Zaznacz opcje Pokaz hasto, aby zezwoli¢ uzytkownikowi na podglad hasel w portalu uzyt-
kownika.

e Kliknij kalendarz, aby zdefiniowaé¢ przedzialty czasowe, w ktorych uzytkownik bedzie mogt
sie taczy¢ poprzez konta przypisane do wybranego sejfu.

»x

Polityka czasu dostepu

Kliknij, aby akbywowac polityke czasowg dla sejfu
Pokaz hasto |G

00:00 Zezwalaj na podglad haset 23:59

Wiacz polityke czasows

Poniedzialek

Crwartek

Kliknij, aby zdefiniowanc przedziat czasowy
Figtek

Sobota

Miedziela

e Kliknij OK.
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10. Wprowadz pelna nazwe uzytkownika, ktora umozliwi jego jednoznaczng identyfikacje.

11. Wprowadz adres email uzytkownika.

Informacja: Na podany adres email, Wheel Fudo PAM wysyta subskrybowane raporty cy-
kliczne.

12. Wprowadz nazwe organizacji, do ktorej przynalezy uzytkownik.

13. Podaj numer telefonu uzytkownika.

14. Wproawdz domene AD, do ktérej nalezy konto uzytkownika.

15. Wprowadz parametr bazowy ustugi katalogowej LDAP (Base DN).

16. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania tworzonym
obiektem.

17. W sekcji Uwierzytelniente, okresl sposoéb uwierzytelnienia uzytkownika.
Hasto
e 7 listy rozwijalnej Typ, wybierz Has?o.
e Wprowadz hasto w polu Hasto.
e Powtodrnie wprowadz hasto w polu Repeat password.
Zewnetrzne uwierzytelnienie
e 7 listy rozwijalnej Typ, wybierz Zewnetrzne uwierzytelnienie.

e 7 listy rozwijalnej Zewnetrzne Zrodto uwierzytelnienia wybierz zrédlo, ktére zostanie uzyte
do uwierzytelnienia uzytkownika.

Informacja: Procedura definiowanie zewnetrznych Zrodel uwierzytelnienia opisana jest w
rozdziale Zewnetrzne serwery uwierzytelniania.

Klucz SSH
o 7 listy rozwijalnej Typ, wybierz Klucz SSH.

e Kliknij ikone w polu tekstowym Klucz publiczny i wskaz plik z definicja klucza publiczneog
uzytkownika, ktory zostanie uzyty do zweryfikowania jego tozsamosci.

Hasto jednorazowe

Ostrzezenie: Opcja logowania za pomoca hasta jednorazowego ma zastosowanie w imple-
mentacjach mechanizmu bezpiecznej wymiany haset pomiedzy aplikacjami (AAPM).

e 7 listy rozwijalnej Typ, wybierz Hasto jednorazowe.

18. Kliknij + Dodaj metode uwierzytelnienia, aby zdefiniowaé kolejng metode uwierzytelnienia.

Informacja: W procesie uwierzytelnienia, Wheel Fudo PAM dokonuje sprawdzenia danych
logowania uzytkownika w oparciu o zroédta uwierzytelnienia w kolejnoéci w jakiej zostaly zde-
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finiowane. W przypadku niepowodzenia uwierzytelnienia za pomoca pierwszej metody, Wheel
Fudo PAM proébuje uwierzytelnié uzytkownika za pomoca kolejnych.

19. W sekcji API kliknij +, aby dodaé¢ adres IP, z ktérego system wykorzystujacy API bedzie
nawigzywal potaczenia, uwierzytelniajac sie za pomocg definiowanego konta uzytkownika.

20. Kliknij Zapisz.
Zarzadzanie F"I.IUD.

LUEythownik

QOgdine

& Ubytkownicy

Zablokowane

Watnodé konta

Preterowany [9zyk

Sefty

Palna NArwa
Email
Organizacja
Telefan
Domena AD

Baza LDAF

Uprawnienia

Uprawnéeni uzytkownicy

Uwierzytelnienie

Usur

API

Dodaj grédtowy adres IP

Tematy pokrewne:
e Synchronizacja uzytkownikdow
e Model danych

o Pierwsze uruchomienie

Unikatowy login uzytkownika S|

Okresl date waZnosci konta

Zdefiniuj prawa dostepu u

Wybierz preferowany jez

Madaj uprawnienia dostef

o

a
9
.&)

Imig | nazwisko uZytko

Adres email

Jednostka organizacyj

Mumer telefonu

Domena Active Directc

' Y i Vi Yo Y N

Parametr BaseDN ush

) ° a)

Uzytkownicy uprawnieni do zarzgdzania kontem

Sposdb uwierzytelnienia uzytkownika

Zrédiowy adres IP wykorzystywany w dostepie poprzez interfejs AP

Zdefiniuj kolejng metode ywierzytelni
Zapisz definicje obiektu

2.5. Uzytkownicy
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o Serwery

e Sejfy

2.5.2 Modyfikowanie uzytkownika

Aby zmodyfikowaé definicje uzytkownika, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Zarzgdzante > Uzytkownicy.

2. Odszukaj na liscie definicje konta, ktorg chcesz edytowaé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij nazwe konta.

Zarzgdzanie Fudao’
Uiytkownicy + Daosdlaj & Bloku & Odblok Uaud T Dodai filtr ~
& Ukytkownicy
admin suparadmin - WHL_LAB i Mazwisko Haslo
admin ermailemailaa Hasio
Edytuj obiekt Haslo
andrze| usar Hasio

ANONYTHoUS -

8 minut
3 i
nigdy

2 lata, &

2 kata, :

4. Zmieni parametry konfiguracyjne zgodnie z potrzebami.

Informacja: Zmiany w konfiguracji, ktore nie zostaly zapisane, oznaczone sg ikong

Ogdlne

Miezapisane zmiany w konfiguracji

NII'AIO Harwa

Zablokowane

Protokot WG

Anonimowy

Dpio e

5. Kliknij Zapisz.
Tematy pokrewne:
o Synchronizacja uzytkownikow
e Model danych
o Pierwsze uruchomienie

o Serwery
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o Sejfy

2.5.3 Blokowanie uzytkownika

Aby zablokowaé¢ uzytkownikowi mozliwo$é nawigzywania polaczen ze zdefiniowanymi zasobami,
postepuj zgodnie z ponizsza instrukcja.

Ostrzezenie:  Zablokowanie uzytkownika spowoduje przerwanie aktualnie nawigzanych
przez niego polaczen.

1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.

2. Odszukaj na liscie i zaznacz uzytkownika, ktorego cheesz zablokowac/odblokowac.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Blokuj, aby zablokowaé¢ uzytkownikowi mozliwo$é nawigzywania potaczeni.

Zarzgdzanie Fudo® & admin ?

& Odbloku] @ Usué T Dodaj iy~ Szukal Q

& Ulytkownicy

0 admin limiky Nazwisko Hasio 8 minut tamu
adminD emaildemail.aa Hasio 3 miesigee temu
administrator  admin Hasho nigdy
andrzaj e Hasio 2 lata, 5 miesigey temu
ANCNYIMOoUs. usar 2 lata, 2 miesigce temu

)

Wprowadz powdd zabokowania
-

Zablokuj obiekt

Informacja: Powod zablokowania wyswietlany jest na liScie obiektéw po najechaniu kursorem

na ikone ® .

Tematy pokrewne:
e Synchronizacja uzytkownikow
e Model danych
o Pierwsze uruchomienie

e Serwery

o Sejfy
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2.5.4 Odblokowanie uzytkownika
Aby odblokowaé¢ uzytkownikowi mozliwo$é nawiazywania potaczen ze zdefiniowanymi zasobami,
postepuj zgodnie z ponizsza instrukcja.

1. Wybierz z lewego menu Zarzgdzante > Uzytkownicy.

2. Odszukaj na liscie i zaznacz obiekt, ktory chcesz zablokowaé /odblokowac.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Odblokuj, aby umozliwi¢ nawiazywanie potaczen za posrednictwem wybranego
konta.

Zarzgdzanie

Uytkownicy + Dodal © Bloku Iﬂﬂdbhhl,l l & Usur T Dodaj fiitr ~ Szukal

Zaznacz obiekty

& Ulytkownicy

:JEI Iimiby Mazwisko Haslio 0 minut
J rming adrmin armaiibemail.as Hagh 3 Friei
administrator  admin Haslo nigdy
andraej user Hasio 2 lata, &
ARONYMoUS usar 2 ata, 2

4. Kliknij Zatwierdz, aby potwierdzi¢ odblokowanie obiektu.

Odbiokuj obiekty

Jeshed pawien be choess: ooliokowad 1 obskt®

Anuiu] Zatwierdf

Odblokuj obiekt

Tematy pokrewne:

e Synchronizacja uzytkownikow

Model danych

Pierwsze uruchomienie

Serwery

Sejfy

2.5.5 Usuwanie uzytkownika

Aby usunaé definicje uzytkownika, postepuj zgodnie z ponizsza instrukcja.

Informacja: Usuniecie definicji uzytkownika nie skutkuje usunieciem skojarzonych, zarejestro-
wanych sesji. Sesje usunietych uzytkownikéw charakteryzuja, sie przekreslonym loginem uzyt-
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kownika.

niego potaczen.

Ostrzezenie: Usuniecie uzytkownika spowoduje przerwanie aktualnie nawiazanych przez

1. Wybierz z lewego menu Zarzgdzante > Uzytkownicy.

2. Odszukaj na liscie i zaznacz konta, ktoére chcesz usunaé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementéw listy.

3. Kliknij Usuni.

Zarzgdzanie

Uzytkownicy

Zaznacz obiekty

& Ukytkownicy
Usun wybrane obiekty
dminG admin

adminetrator admin

andrzej usar

ANONYTTIOUS T

+Dods] @Blekyj  © Odbloku

emaiibemailaa

Tk Mazwisko

Hasio
Hasio
Hasio

Haslo

Szukal

8 minut
3 i
nigdy

2 lata, X

2 lata, :

4. PotwierdZ operacje usuniecia zaznaczonych obiektow.

®

Usuri oblekty

Jusied pewien be chicess usunad 1 abekt?

-

Usun obiekt

Tematy pokrewne:
e Synchronizacja uzytkownikow
e Model danych

o Pierwsze uruchomienie

Serwery

Sejfy
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2.5.6 Role

Rola

Prawa dostepu

user

taczenie z serwerami w ramach zdefiniowanych sejféw, do ktoérych
uzytkownik zostal przypisany

logowanie do portalu uzytkownika (wymaga dodania uzytkownika do
sejfu portal)

pobieranie haset do serweréw (wymaga stosownego uprawnienia).

operator

e logowanie do panelu administracyjnego
e przegladanie obiektow: serwery, uzytkownicy, konta, sejfy, gniazda

nashuchiwania

odtwarzanie sesji, w ktorej posredniczyly obiekty, do ktérych uzyt-
kownik posiada uprawnienia

blokowanie /odblokowywanie wybranych obiektow: serwery, uzytkow-
nicy, konta, sejfy, gniazda nastuchiwania

generowanie i subskrybowanie raportéow

wlaczanie/wylaczanie powiadomien email

konwersja sesji i pobieranie skonwertowanego materiatu

logowanie do portalu uzytkownika (wymaga dodania uzytkownika do
sejfu portal)

pobieranie hasel do serwer6w (wymaga stosownego uprawnienia).

admin

e logowanie do panelu administracyjnego
e zarzadzanie obiektami: serwery, uzytkownicy, konta, sejfy, gniazda

nashuchiwania, do ktérych uzytkownik posiada uprawnienia
blokowanie/odblokowywanie obiektow: serwery, uzytkownicy, konta,
sejfy, gniazda nastuchiwania

generowanie i subskrybowanie raportow

konwersja sesji i pobieranie skonwertowanego materiatu
wlaczanie/wylaczanie powiadomien email

zarzadzanie politykami

logowanie do portalu uzytkownika (wymaga dodania uzytkownika do
sejfu portal)

odtwarzanie sesji, w ktorej posredniczyly obiekty, do ktérych uzyt-
kownik posiada uprawnienia

e zarzadzanie modyfikatorami haset
e pobieranie hasel do serweréw (wymaga stosownego uprawnienia).

superadmin

e zarzadzanie obiektami bez ograniczen
e zarzadzanie konfiguracja urzadzenia bez ograniczen
e logowanie do portalu uzytkownika (wymaga dodania uzytkownika do

sejfu portal)
pobieranie hasel do serweréow (wymaga stosownego uprawnienia).
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Tematy pokrewne:
e Synchronizacja uzytkownikow
e Model danych

o Pierwsze uruchomienie

Serwery

Sejfy

2.6 Serwery

Serwer jest definicja zasobu infrastruktury IT, z ktorym istnieje mozliwo$é nawiagzania potaczenia
za posrednictwem wskazanego protokotu.

Zablokuj dostep do zaznaczonych zasobdw

_C}dhlakuj dostep do zaznaczonych zasobdw

Zarzadzanie Dodaj definicje serwera Usun zaznaczone obiekty Przeszukaj liste ok

Serwery [*Dﬂu_] Lnnmﬂ Lemum.u }‘ & Usuri l

Zdefiniuj filtr dla listy obiektow

CentQs 10.0.7.11

1 migsige, 1 tydzied temu

FreeB3D10 S8H 100.45.4 z2 1 tydzied, & dni tamu
FroaBS02 &5H 1000.35.52 &2 1 mimsige, 1 tydzied temu
10.0.40.101 338 1 migsige, 1 tydzied tamu
10.0.8.106 e
F——— Zasdb zablokowany
10.0.0.7 s802 1 missige, 1 tydzief tamu

Powdd zablokowan

2.6.1 Dodawanie serwera

Ostrzezenie: Obiekty modelu danych: sejfy, uzytkownicy, serwery, konta i gniazda na-
stuchiwania sa replikowane w ramach klastra i nie nalezy dodawaé ich recznie na kazdym
z weztow. W przypadku probleméw z relpikacja danych, skontaktuj sie z dzialem wsparcia
technicznego.

2.6.1.1 Dodawanie serwera HTTP

Informacja:
e Serwer moze posiada¢ tylko jedno konto typu anonymous.

e Serwer moze posiadaé tylko jedno konto typu forward.
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1. Wybierz z lewego menu Zarzgdzanie > Serwery.

2. Kliknij + Dodaj.

Dodaj serwer

Zarzgdzania

SEH

10.0.35.1

10.0.35.1 4 rriesigoe, 11y

MSSAL-1000.35.1 MG SEL (TS 10.0.35.1 1433 nigdy
MYSQL-0-10.0.35.52 MySQL 10.0.35 52 3306 2 lata, 5 miksig
MYSOL-1000.35.1 MySQL 10.0.35.1 3306 nigay
ORACLE-10.0.40 149 Orachke 10.0,40,149 1821 2 lata, 5 miegig:
ADF-0-10.0.35.54, RDP-0-10.0.35.54-A. . ROF 0.0.35.54 3338 1 rok Tesmu
ADP-10.0.8.103- ADP 10,0.8.103 3389 1 rok femiu

Whisz nazwe obiektu serwera.
Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.

7 listy rozwijalnej Protokot wybierz HTTP.

IO el

Wprowadz warto$é parametry Czas oczekiwania HTTP - wyrazony w sekundach czas bez-
czynnosci, po uptynieciu ktérego, potaczenie bedzie wymagato ponownego uwierzytelnie-
nia.

7. Zaznacz opcje Wigcz obstuge SSLv2, aby obstugiwaé polaczenia szyfrowane protokotem
SSL w wersji 2.

8. Zaznacz opcje Wigcz obstuge SSLv3, aby obstugiwaé polaczenia szyfrowane protokotem
SSL w wersji 3.

9. Wprowadz opcjonalnie opis, ktory utatwi identyfikacje zasobu infrastruktury.
10. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.
11. W sekcji Host docelowy, wprowadz adres serwera oraz numer portu potaczerin HT'TP.

12. 7 listy rozwijalnej Adres Zrodtowy, wybierz adres IP, z ktorego beda wysytane pakiety do
monitorowanego serwera.

Informacja: Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie
z opisem w sekcji Konfiguracja ustawien sieciowych.

13. W polu Host HI'TP wprowadz $ciezke zasobu na serwerze, ktéry ma podlegaé¢ monitoro-
waniu.

14. Opcjonalnie, zaznacz opcje Uzyj bezpiecznych potgczen (TLS).

15. Kliknij ikone wgrywania, aby wgra¢ certyfikat serwera, lub ikone pobierania, aby pobraé
certyfikat hosta.

16. Kliknij Zapisz.
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Fudo’
Serwer
Ogdine Unikatowa nazwa zasobu —

ol )

Zablokowane Zabloku] dostep po utworzeniu e el e
Protokdl (__HTTF “-*

Czas aczokiwania HTTP Lm Whybierz tryb bezpiec

‘Wigcz obslugg SSLVZ
Wigcz obsiuge SSLv3
Opiis Dodaj opis utatwiaja
identyfikacje zaso
Uprawnienia

Uzytkownicy uprawnieni do zarzadzania kontem

Ustawiania

Uprawnieni utylkawnicy

Host docelowy

sares 1 Adres IP i numer po
Adres irddiowy [way - Zradtowy adres [P

Host HTTP

B uzyj bezpiscerych poezed (TLS)

Certyfikat serwera @
Kliknij, aby pobrac certyfikat serwera
Kliknij, aby wgrac certyfikat serwera

SHA1

Zapisz definicje obiektu

Tematy pokrewne:

e Model danych

Modyfikowanie serwera

Blokowanie serwera

Odblokowanie serwera

o Usuwanie serwera

2.6.1.2 Dodawanie serwera Modbus

Informacja:
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e Serwer moze posiada¢ tylko jedno konto typu anonymous.

e Serwer moze posiada¢ tylko jedno konto typu forward.

1. Wybierz z lewego menu Zarzqdzanie > Serwery.

2. Kliknij + Dodaj.

Dodaj serwer

Zarzgdzania

10.0.35.1

10.0.35.1 4 rriesigoe, 11y

MSSUL-10.0.35.1 WIS SCL (TDS) 103,351 1433 nigay
WYSOL-0-10.0035.52 WyS0aL 10.0.35.52 bratil] 2 lmta, § rriesigs
MYSOL-1000,35.1 MySaL 10.0.35.1 3306 nigay
QORACLE-10.0.40.148 Orache 10.0.40.149 1821 2 lata, 5 miesig
RDP-0-10.0.35.54, ADP-0-10.0.35.54-A. . RDP 10.0.35.54 3388 1 rok Tesmi
RDP-10.0.8.103- ADP 10.0.8.103 a0 1 rok fem

Whisz nazwe obiektu serwera.

Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.

7Z listy rozwijalnej Protokdt wybierz Modbus.

Wprowadz opcjonalnie opis, ktéry utatwi identyfikacje zasobu infrastruktury.

W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

W sekcji Host docelowy, wprowadz adres serwera oraz numer portu.

© o N o O W

7 listy rozwijalnej Adres zZrédtowy, wybierz adres IP, z ktérego beds wysytane pakiety do
monitorowanego serwera.

Informacja: Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie
z opisem w sekcji Konfiguracja ustawien sieciowych.

10. Kliknij Zapisz.
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Zarzgdzranie

Serwer

Ogdine Unikatowa nazwa zasobu —]
- )
Zabilokowane Zablokuj dostep po utworzeniu
Protakdt (_P_-lndbLa ﬁ
opis L Dc_rdaj crpi..s_a u*_atwia_jq
identyfikacje zaso
Uprawnienia

Uzytkownicy uprawnieni do zarzadzania kontem

Uprawnieni uhylkownicy

Host docelowy

Ustawienis
Jstawieni aares Tpon | sz Adres IP | numer po
. irc’rd}c»wy adres IP

Zapisz definicje obiektu

Tematy pokrewne:

e Model danych

Modyfikowanie serwera
e Blokowanie serwera

Odblokowanie serwera

Usuwanie serwera

2.6.1.3 Dodawanie serwera MS SQL

Informacja:
e Serwer moze posiada¢ tylko jedno konto typu anonymous.

e Serwer moze posiadaé tylko jedno konto typu forward.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.

2. Kliknij + Dodaj.
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Dodaj serwer

Zarzgdzania

10.0,385.1 10.0.35.1

4 rrigsigoe, 1ty

MSSQL-1000.35.1 M5 S0 (TIDS) 10.0.35.1 1433 nigay
WMYSOL-0-10.0035,52 MySQL 10.0.35.52 3306 2 lata, 5 miesigs
MIYSOL-10.0.35.1 MySEL 10.3.35.1 3306 nigay
QORACLE-10.040.149 Orachs 10.0.40,149 1521 2 lata, 5 miksi
ADP-D-10.0.35.54, ADP-0-10.0.35.54-A. .. ADP 10.0.35.54 3388 1 rok Temiu
RDP-10.0.8.103- ADP 10.0.8.103 389 1 rok temu

Wpisz nazwe obiektu serwera.

Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.

Z listy rozwijalnej Protokét wybierz MS SQL (TDS).

Wprowadz opcjonalnie opis, ktéry utatwi identyfikacje zasobu infrastruktury.

W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

W sekeji Host docelowy, wprowadz adres serwera oraz numer portu.

e B A T

7Z listy rozwijalnej Adres Zrodtowy, wybierz adres IP, z ktorego beda wysytane pakiety do
monitorowanego serwera.

Informacja: Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie
z opisem w sekcji Konfiguracja ustawien sieciowych.

10. Kliknij Zapisz.
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Zarzgdzranie

Serwer

Ogdine Unikatowa nazwa zasobu —]
- )
Zabilokowane Zablokuj dostep po utworzeniu
Protokat (_r_-lyEDL ﬁ
opis L Dc_rdaj crpi..s_a u*_atwia_jq
identyfikacje zaso
Uprawnienia

Uzytkownicy uprawnieni do zarzadzania kontem

Uprawnieni uhylkownicy

Host docelowy

Ustawienis
Jstawieni aares UPon | 3308 Adres IP | numer po
. irc’rd}c»wy adres IP

Zapisz definicje obiektu

Tematy pokrewne:

e Model danych

Modyfikowanie serwera
e Blokowanie serwera

Odblokowanie serwera

Usuwanie serwera

2.6.1.4 Dodawanie serwera MySQL

Informacja:
e Serwer moze posiada¢ tylko jedno konto typu anonymous.

e Serwer moze posiadaé tylko jedno konto typu forward.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.

2. Kliknij + Dodaj.
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Dodaj serwer

Zarzgdzania

10.0,385.1

10.0.35.1 4 prigsigoe, 1 by

MSSQL-1000.35.1 M5 S0 (TIDS) 10.0.35.1 1433 nigay
WMYSOL-0-10.0035,52 MySQL 10.0.35.52 3306 2 lata, 5 miesigs
MIYSOL-10.0.35.1 MySEL 10.3.35.1 3306 nigay
QORACLE-10.040.149 Orachs 10.0.40,149 1521 2 lata, 5 miksi
ADP-D-10.0.35.54, ADP-0-10.0.35.54-A. .. ADP 10.0.35.54 3388 1 rok Temiu
RDP-10.0.8.103- ADP 10.0.8.103 389 1 rok temu

Wpisz nazwe obiektu serwera.

Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.

7 listy rozwijalnej Protokst wybierz MySQL.

Wprowadz opcjonalnie opis, ktéry utatwi identyfikacje zasobu infrastruktury.

W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

W sekeji Host docelowy, wprowadz adres serwera oraz numer portu.

e B A T

7Z listy rozwijalnej Adres Zrodtowy, wybierz adres IP, z ktorego beda wysytane pakiety do
monitorowanego serwera.

Informacja: Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie
z opisem w sekcji Konfiguracja ustawien sieciowych.

10. Kliknij Zapisz.
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Zarzgdzranie

Serwer

Ogdine Unikatowa nazwa zasobu —]
- )
Zabilokowane Zablokuj dostep po utworzeniu
Protokat (_r_-lyEDL ﬁ
opis L Dc_rdaj crpi..s_a u*_atwia_jq
identyfikacje zaso
Uprawnienia

Uzytkownicy uprawnieni do zarzadzania kontem

Uprawnieni uhylkownicy

Host docelowy

Ustawienis
Jstawieni aares UPon | 3308 Adres IP | numer po
. irc’rd}c»wy adres IP

Zapisz definicje obiektu

Tematy pokrewne:

e Model danych

Modyfikowanie serwera
e Blokowanie serwera

Odblokowanie serwera

Usuwanie serwera

2.6.1.5 Dodawanie serwera Oracle

Informacja:
e Serwer moze posiada¢ tylko jedno konto typu anonymous.

e Serwer moze posiadaé tylko jedno konto typu forward.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.

2. Kliknij + Dodaj.
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Dodaj serwer

Zarzgdzania

10.0,385.1

10.0.35.1 4 prigsigoe, 1 by

MSSQL-1000.35.1 M5 S0 (TIDS) 10.0.35.1 1433 nigay
WMYSOL-0-10.0035,52 MySQL 10.0.35.52 3306 2 lata, 5 miesigs
MIYSOL-10.0.35.1 MySEL 10.3.35.1 3306 nigay
QORACLE-10.040.149 Orachs 10.0.40,149 1521 2 lata, 5 miksi
ADP-D-10.0.35.54, ADP-0-10.0.35.54-A. .. ADP 10.0.35.54 3388 1 rok Temiu
RDP-10.0.8.103- ADP 10.0.8.103 389 1 rok temu

Wpisz nazwe obiektu serwera.

Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.

7Z listy rozwijalnej Protokot wybierz Oracle.

Wprowadz opcjonalnie opis, ktéry utatwi identyfikacje zasobu infrastruktury.

W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

W sekcji Host docelowy, wprowadz adres serwera oraz numer portu.

e B A T

7Z listy rozwijalnej Adres Zrodtowy, wybierz adres IP, z ktorego beda wysytane pakiety do
monitorowanego serwera.

Informacja: Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie
z opisem w sekcji Konfiguracja ustawien sieciowych.

10. Kliknij Zapisz.
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Zarzgdzranie

Serwer

QOgolne Unikatowa nazwa zasobu —]
- )
Zabilokowane Zablokuj dostep po utworzeniu
Protakst (P‘“"’ ﬁl
Opis L Dc_rdaj crpi%a u*_atwia_jq
identyfikacje zaso
Uprawnienia

Uzytkownicy uprawnieni do zarzadzania kontem

Uprawnieni uhytkownicy

Host docelowy

Hetawienia aares Thon | 1821 Adres IP | numer po
. irc’rd}c»wy adres IP

Zapisz definicje obiektu

Tematy pokrewne:

e Model danych

Modyfikowanie serwera

Blokowanie serwera

Odblokowanie serwera

Usuwanie serwera

2.6.1.6 Dodawanie serwera RDP

Informacja:
e Serwer moze posiada¢ tylko jedno konto typu anonymous.

e Serwer moze posiada¢ tylko jedno konto typu forward.

1. Wybierz z lewego menu Zarzqdzanie > Serwery.

2. Kliknij + Dodaj.
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Zarzgdzania

Dodaj serwer

10.0,385.1 S8H 10.0.35.1 22 4 rrigsigos, 1 by

MSS0L-100035.1 M5 S0 (TIDS) 10.0.35.1 1433 nigay
WYSOL-0-10.0.35.52 KySaL 10.0.35.52 3306 2 lata, 5 miesics
MIYSOL-10.0.35.1 MySEL 10.3.35.1 3306 nigay
QORACLE-10.040.149 Orachs 10.0.40,149 1521 2 lata, 5 miksi
ADP-D-10.0.35.54, ADP-0-10.0.35.54-A. .. ADP 10.0.35.54 3388 1 rok Temiu
RDP-10.0.8.103- ADP 10.0.8.103 389 1 rok temu

Wpisz nazwe obiektu serwera.

Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.

7 listy rozwijalnej Protokot wybierz RDP.

7 listy rozwijalnej Bezpieczenstwo, wybierz tryb bezpieczeristwa prodokotu RDP.
Wprowadz opcjonalnie opis, ktory utatwi identyfikacje zasobu infrastruktury.

W sekeji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

e B A T

W sekcji Host docelowy, wprowadz adres serwera oraz numer portu potaczen RDP.

10. Z listy rozwijalnej Adres Zrodtowy, wybierz adres 1P, z ktorego beda wysytane pakiety do
monitorowanego serwera.

Informacja: Elementami listy rozwijalnej sg adresy IP nadane fizycznym interfejsom zgodnie
z opisem w sekcji Konfiguracja ustawien sieciowych.

10. Kliknij ikone pobierania, aby pobraé¢ certyfikat serwera.
11. Kliknij Zapisz.
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Zarzgdzanie Fudo
Sarwer
Ogoine Unikatowa nazwa zasobu —]
Nazwa I )
Zablokowa Zablokuj dostep po utworzeniu
e Sl COS eP PO : Whybierz protokot potgcz
Protokit (HDP _a
Bezplaczedetwe LEnhlncnd FOP Security (TLS) + NLA NS Wybierz tryb bezp
. Dodaj opis utatwia
oo identyfikacje zas
Uprawnienia

Lzytkownicy uprawnieni do zarzgdzania kontem

Uprawnieni uzytkownicy

Ustawienia Host docelowy
Adres ( | Pot | 3389 Adres IP i numer
Adres Erddiowy (Dumm- $ Zrédtowy adres ||
Cartylikat sarwera @

Kliknij, aby pobrac certyfikat serwera

SHA1

m Zapisz definicje obiektu

Tematy pokrewne:
e Model danych
e Modyfikowanie serwera
e Blokowanie serwera
e Odblokowanie serwera

o Usuwanie serwera

2.6.1.7 Dodawanie serwera SSH

Informacja:
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e Serwer moze posiada¢ tylko jedno konto typu anonymous.

e Serwer moze posiada¢ tylko jedno konto typu forward.

1. Wybierz z lewego menu Zarzqdzanie > Serwery.

2. Kliknij + Dodaj.

Dodaj serwer

Zarzgdzania

10.0.35.1

S8H 10.0.35.1

4 rriesigoe, 11y

MSSUL-10.0.35.1 WIS SCL (TDS) 103,351 1433 nigay
WYSOL-0-10.0035.52 WyS0aL 10.0.35.52 bratil] 2 lmta, § rriesigs
MYSOL-1000,35.1 MySaL 10.0.35.1 3306 nigay
QORACLE-10.0.40.148 Orache 10.0.40.149 1821 2 lata, 5 miesig
RDP-0-10.0.35.54, ADP-0-10.0.35.54-A. . RDP 10.0.35.54 3388 1 rok Tesmi
RDP-10.0.8.103- ADP 10.0.8.103 a0 1 rok fem

Whisz nazwe obiektu serwera.

Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.
7Z listy rozwijalnej Protokdét wybyierz SSH.

Wprowadz opcjonalnie opis, ktéry utatwi identyfikacje zasobu infrastruktury.

W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

© N o Gt W

W sekcji Host docelowy, wprowadz adres serwera i numer portu, na ktérym nastuchuje
ustuga SSH.

9. 7 listy rozwijalnej Adres Zrodtowy, wybierz adres IP, z ktorego beda wysytane pakiety do
monitorowanego serwera.

Informacja: Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie
z opisem w sekcji Konfiguracja ustawien sieciowych.

10. Kliknij ikone pobierania, aby pobraé¢ klucz publiczny serwera.

11. Kliknij Zapisz.
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Zarzgdzanie Fudo
Serwer
Ogolne Unikatowa nazwa zasobu L
MNazwa t )
Zablokowa Zablokuj dostep po utworzeniu
Somane U COSTEP po : Wybierz protokdt potgczs
Protoktt LssH
. Dodaj opis utatwia
o ( identyfikacje zas
Uprawnienia

Uprawnieni ukytkownicy

Host docelowy Uzytkownicy uprawnieni do zarzgdzania kontem

Adres ( TPon | 22 o Adres [P i numer

Addres dridiowy Lnum . Zrodtowy adres ||
—

Klucz publiczry sarwera

Kliknij, aby pobrac klucz publiczny serwera

Zapisz definicje obiektu

Tematy pokrewne:

e Model danych

Modyfikowanie serwera

Blokowanie serwera

Odblokowanie serwera

Usuwanie serwera

2.6.1.8 Dodawanie serwera Telnet

Dodawanie definicji serwera

Informacja:

e Serwer moze posiadaé tylko jedno konto typu anonymous.
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e Serwer moze posiada¢ tylko jedno konto typu forward.

e Polaczenia Telnet poprzez konto typu forward i regular wymagaja dwukrotnego uwierzy-
telnienia. Pierwsze weryfikuje tozsamos¢ uzytkownika w lokalnej bazie Wheel Fudo PAM,
drugie sprawdza dane logowanie przez serwer docelowy w celu zestawienia potaczenia.

1. Wybierz z lewego menu Zarzqdzanie > Serwery.

2. Kliknij + Dodaj.

Dodaj serwer

Zarzgdzania

SEH

10.0.35.1 10.0.35.1

4 rriesigoe, 11y

MSSAL- 100035 MG SEL (TDS) 10.0.35.1 1433 nigdy
MYSQL-0-10.0.35.52 MySQL 10.0.35 52 3306 2 lata, 5 miksig
MYSOL-1000.35.1 MySQL 10.0.35.1 3306 nigay
QORACLE-10.0.40. 143 Drache 100,40, 149 1821 2 lata, § miegig:
ADF-0-10.0.35.54, RDP-0-10.0.35.54-A. . ROF 0.0.35.54 3338 1 rok Tesmu
ADP-10.0.8.103- ADP 10,0.8.103 3389 1 rok femiu

Whisz nazwe obiektu serwera.
Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.

7Z listy rozwijalnej Protokot wybierz Telnet.

SO AN

Zaznacz opcje Wigcez obstuge SSLv2, aby obstugiwaé polaczenia szyfrowane protokotem
SSL w wersji 2.

7. Zaznacz opcje Wigcz obstuge SSLv3, aby obstugiwaé potaczenia szyfrowane protokotem
SSL w wersji 3.

8. Wprowadz opcjonalnie opis, ktory utatwi identyfikacje zasobu infrastruktury.
9. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.
10. W sekcji Host docelowy, wprowadz adres serwera oraz numer portu.

11. 7 listy rozwijalnej Adres Zrodtowy, wybierz adres IP, z ktorego beda wysytane pakiety do
monitorowanego serwera.

Informacja: Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie
z opisem w sekcji Konfiguracja ustawien sieciowych.

12. Opcjonalnie, zaznacz opcje Uzyj bezpiecznych potaczen (TLS).

13. Kliknij ikone wgrywania, aby wgra¢ certyfikat serwera, lub ikone pobierania, aby pobraé
certyfikat hosta.

14. Kliknij Zapisz.
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Zarzgdzanie Fudo

Serwer

Ogdine
Mazwa
Zablokowiane
Protakdét
Wipcz obshuge SSLV2
Wincz obshugg S5Lv3
Opis

Uprawnienia

Uprawnlani wiytkownicy

Ustawienia

Host docelowy
Adres

Adres frddiowy

Certyflkat serwara

Tematy pokrewne:

e Model danych

Modyfikowanie serwera

Blokowanie serwera

Odblokowanie serwera

Usuwanie serwera

2.6.1.9 Dodawanie serwera Telnet 3270

Uzytkownicy uprawnieni d

Unikatowa nazwa zasobu —]

)

Zabloku] dostep po utworzeniu e el e

o zarzadzania kontem —]

—

Dodaj opis utat
identyfikacje z

Adres IP i numer po

((powony

g Zradtowy adres [P

B Uzy) bezplecznych pofgeaen (TLS)

Kliknij, aby pobrac certyfikat serwera

kKliknij, aby wgrac certyfikat serwera

Zapisz definicje obiektu

Informacja:

e Serwer moze posiada¢ tylko jedno konto typu anonymous.

e Serwer moze posiada¢ tylko jedno konto typu forward.

2.6. Serwery
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e Polaczenia Telnet poprzez konto typu forward i regular wymagaja dwukrotnego uwierzy-
telnienia. Pierwsze weryfikuje tozsamosé uzytkownika w lokalnej bazie Wheel Fudo PAM,
drugie sprawdza dane logowanie przez serwer docelowy w celu zestawienia potaczenia.

1. Wybierz z lewego menu Zarzqdzanie > Serwery.

2. Kliknij + Dodaj.

Dodaj serwer

Zarzgdzanie

S8H

10.0.35.1

10.0.35.1 4 rrigsigoe, 1 by

MSSOL-10.0.35.1 M5 SCL (TDS) 10.0.35.1 1433 nigay
MYSOL-0-10.0.35.52 MySOL 10.0.35.62 306 2 |3ta, 5 miegig
MYSOL-1000.35.1 MySQAL 10.0.35.1 3306 nigay
QORACLE-10.040.14% Orack 10.0.40,149 1521 2 lata, § miesig
RDP-0-10.0.35.54, ADP-0-10.0.35.54-A. RDP 10.0.35.54 3380 1 rok lesmiu
ADP-10.0.8.103~ ADP 10.0.8.103 3180 1 rok e

Whpisz nazwe obiektu serwera.
Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.

7 listy rozwijalnej Protokot wybierz Telnet 3270.

o otk W

Zaznacz opcje Wigcez obstuge SSLv2, aby obstugiwaé polaczenia szyfrowane protokotem
SSL w wersji 2.

7. Zaznacz opcje Wigcz obstuge SSLv3, aby obstugiwaé potaczenia szyfrowane protokotem
SSL w wers;ji 3.

8. Wprowadz opcjonalnie opis, ktory utatwi identyfikacje zasobu infrastruktury.
9. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.
10. W sekcji Host docelowy, wprowadz adres serwera oraz numer portu.

11. 7 listy rozwijalnej Adres Zrédtowy, wybierz adres IP, z ktorego beda wysytane pakiety do
monitorowanego serwera.

Informacja: Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie
z opisem w sekcji Konfiguracja ustawien sieciowych.

12. Opcjonalnie, zaznacz opcje Uzyj bezpiecznych potaczen (TLS).

13. Kliknij ikone wgrywania, aby wgra¢ certyfikat serwera, lub ikone pobierania, aby pobraé
certyfikat hosta.

14. Kliknij Zapisz.
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Zarzgdzanie Fudo

Serwer

Ogdine
Mazwa
Zablokowiane
Protakdét
Wipcz obshuge SSLV2
Wincz obshugg S5Lv3
Opis

Uprawnienia

Uprawnlani wiytkownicy

Ustawienia

Host docelowy
Adres

Adres frddiowy

Certyflkat serwara

Tematy pokrewne:

e Model danych

Modyfikowanie serwera

Blokowanie serwera

Odblokowanie serwera

Usuwanie serwera

2.6.1.10 Dodawanie serwera Telnet 5250

Uzytkownicy uprawnieni d

Unikatowa nazwa zasobu —]

)

Zabloku] dostep po utworzeniu e el e

o zarzadzania kontem —]

—

Dodaj opis utat
identyfikacje z

am Adres P i numer po

((powony

g Zradtowy adres [P

B Uzy) bezplecznych pofgeaen (TLS)

Kliknij, aby pobrac certyfikat serwera

kKliknij, aby wgrac certyfikat serwera

Zapisz definicje obiektu

Informacja:

e Serwer moze posiada¢ tylko jedno konto typu anonymous.

e Serwer moze posiada¢ tylko jedno konto typu forward.

2.6. Serwery
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e Polaczenia Telnet poprzez konto typu forward i regular wymagaja dwukrotnego uwierzy-
telnienia. Pierwsze weryfikuje tozsamosé uzytkownika w lokalnej bazie Wheel Fudo PAM,
drugie sprawdza dane logowanie przez serwer docelowy w celu zestawienia potaczenia.

1. Wybierz z lewego menu Zarzqdzanie > Serwery.

2. Kliknij + Dodaj.

Dodaj serwer

Zarzgdzanie

S8H

10.0.35.1

10.0.35.1 4 rrigsigoe, 1 by

MSSOL-10.0.35.1 M5 SCL (TDS) 10.0.35.1 1433 nigay
MYSOL-0-10.0.35.52 MySOL 10.0.35.62 306 2 |3ta, 5 miegig
MYSOL-1000.35.1 MySQAL 10.0.35.1 3306 nigay
QORACLE-10.040.14% Orack 10.0.40,149 1521 2 lata, § miesig
RDP-0-10.0.35.54, ADP-0-10.0.35.54-A. RDP 10.0.35.54 3380 1 rok lesmiu
ADP-10.0.8.103~ ADP 10.0.8.103 3180 1 rok e

Whpisz nazwe obiektu serwera.
Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.

7 listy rozwijalnej Protokot wybierz Telnet 5250.

o otk W

Zaznacz opcje Wigcez obstuge SSLv2, aby obstugiwaé polaczenia szyfrowane protokotem
SSL w wersji 2.

7. Zaznacz opcje Wigcz obstuge SSLv3, aby obstugiwaé potaczenia szyfrowane protokotem
SSL w wers;ji 3.

8. Wprowadz opcjonalnie opis, ktory utatwi identyfikacje zasobu infrastruktury.
9. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.
10. W sekcji Host docelowy, wprowadz adres serwera oraz numer portu.

11. 7 listy rozwijalnej Adres Zrédtowy, wybierz adres IP, z ktorego beda wysytane pakiety do
monitorowanego serwera.

Informacja: Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie
z opisem w sekcji Konfiguracja ustawien sieciowych.

12. Opcjonalnie, zaznacz opcje Uzyj bezpiecznych potaczen (TLS).

13. Kliknij ikone wgrywania, aby wgra¢ certyfikat serwera, lub ikone pobierania, aby pobraé
certyfikat hosta.

14. Kliknij Zapisz.
Tematy pokrewne:
e Model danych
o Modyfikowanie serwera

e Blokowanie serwera
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o Odblokowanie serwera

o Usuwanie serwera

2.6.1.11 Dodawanie serwera VNC

Informacja:
e Serwer moze posiada¢ tylko jedno konto typu anonymous.

e Serwer moze posiadaé tylko jedno konto typu forward.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.

2. Kliknij + Dodaj.

Dodaj serwer

Zarzgdzania

10.0.35.1

S8H 10.0.35.1 4 rrigsigee, 1ty

MSSOL-10.0.35.1 M5 SCL (TDS) 10.0.35.1 1433 nigay
WMYSOL-0-10.0035,52 MySQOL 10.0.35 52 3306 2 lata, 5 miksi
MYSOL-1000.35.1 MySQAL 10.0.35.1 3306 nigay
QORACLE-10.040.14% Orack 10.0.40,149 1521 2 lata, § miesig
RDP-0-10.0.35.54, ADP-0-10.0.35.54-A. . RDP 10.0.35.54 3388 1 rok Tesmi
ADP-10.0.8,103- ADP 10.0.8.103 a1an 1 rok fEm

Whpisz nazwe obiektu serwera.

Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.

7 listy rozwijalnej Protokot wybierz VNC.

Wprowadz opcjonalnie opis, ktory utatwi identyfikacje zasobu infrastruktury.

W sekeji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

W sekcji Host docelowy, wprowadz adres serwera oraz numer portu.

e B A T

7Z listy rozwijalnej Adres zZrédtowy, wybierz adres IP, z ktérego beda wysytane pakiety do
monitorowanego serwera.

Informacja: Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie
z opisem w sekcji Konfiguracja ustawien sieciowych.

10. Kliknij Zapisz.
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Zarzgdzranie

Serwer

Ogolne Unikatowa nazwa zasobu —]
-C )
Zabilokowane Zablokuj dostep po utworzeniu
Protakst Lwc ﬁ
one L Dc_rdaj crpi..s_a u*_atwia_jq
identyfikacje zaso
Uprawnienia

Uzytkownicy uprawnieni do zarzadzania kontem

Uprawnieni whylkownicy

Host docelowy

Uatanienia aares Fon 5900 Adres IP i numer po
OB rédiowy adres IP

Zapisz definicje obiektu

Tematy pokrewne:
e Model danych
o Pierwsze uruchomienie
o Uzytkownicy
Gniazda nastuchiwania
Seify
Konta

2.6.2 Modyfikowanie serwera

1. Wybierz z lewego menu Zarzgdzanie > Serwery.

2. Odszukaj na liscie definicje obiektu, ktory chcesz edytowacé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij nazwe obiektu.
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Zarzgdzanie Fudo

+ Dodaj & Bloku & Odbiloku] Usuri T Dodaj filtr ~ Sriika)

S8H 10.0.35.1 22 4 prigsigos, 1 by

M5 S0L (TDS) 10.0.35.1 1433 nigay

MySQL 10.0.35.52 3306 2 lata, 5 miesigs
MYSaL-1000035.9 MySEL 10.3.35.1 3306 nigay
QORACLE-10.040.149 Orachs 10.0,40,149 1521 2 lata, 5 miksi
ADP-D-10.0.35.54, ADP-0-10.0.35.54-A. .. ADP 10.0.35.54 3388 1 rok e
RDP-10.0.8.103- ADP 10.0.8.103 389 1 rok temu

4. Zmien parametry konfiguracyjne zgodnie z potrzebami.

Informacja: Zmiany w konfiguracji, ktore nie zostaly zapisane, oznaczone sa ikong

QOgdine

Miezapisane zmiany w konfiguracji

NIIIWO Narwa

Zablokowane

Protokot VNG

Anonimowy

DDiO oS

5. Kliknij Zapisz.
Tematy pokrewne:

e Model danych

e Dodawanie serwera

e Blokowanie serwera

Odblokowanie serwera

Usuwanie serwera

2.6.3 Blokowanie serwera

Blokowanie i odblokowanie serwera

Wheel Fudo PAM pozwala na zablokowanie wszystkim uzytkownikom mozliwosci nawigzywania
potaczen z wybranym serwerem.

Ostrzezenie: Zablokowanie serwera spowoduje zerwanie aktualnie trwajacych sesji pota-
czeniowych z danym zasobem.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
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2. Odszukaj na liscie i zaznacz serwer, ktory chcesz zablokowad.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Blokuyj, aby zablokowaé¢ mozliwo$¢ nawiazywania polaczen z wybranymi zasobami.

Fudo” dadmin~ P
s +Doda | ©Odbloksl 1§ Usuf TOodaifitr~  Seuksl. a
(gm.n.asm Zablokuj zaznaczone obiekty 58H 10.0.35.1 22 4 rriesigoe, 1 tydzier termu
MSSAL-10.0.38.1 MS QL (TDS) 10,0.35.1 1433 nigdy
MYSQL-0-10.0.35.52 MySQL 10.0.35.52 3306 2 lata, 5 miesipcy temu
MYSOL-10.0.35.1 MySQL 10.0.35.1 3306 nigay
ORACLE-10.0.40.148 Oracke 10.0.40.149 1821 2 lata, 5 miesigcy temu
ROP-0-10.0.35.54, ADP-0-10.0.35.54-A. ROP 10.0.35.54 3389 1 rok tesmu
RDP-10.0.8.103- ROP 10.0.8.103 385 1 rok femu

)

Wprowadz powdd zabokowania
-

Zablokuj obiekt

Informacja: Powod zablokowania wyswietlany jest na liScie obiektéw po najechaniu kursorem

na ikone ® .

Tematy pokrewne:
e Model danych

o Pierwsze uruchomienie

Uzytkownicy

Gniazda nastuchiwania

Sejfy

e Konta

2.6.4 Odblokowanie serwera

1. Wybierz z lewego menu Zarzgdzanie > Serwery.

2. Odszukaj na liscie i zaznacz obiekt, ktory chcesz odblokowaé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.
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3. Kliknij Odblokuj, aby przywroci¢é mozliwo$é nawigzywania potaczen z serwerami.

Zarzgdzanie

Serwer + Dodaj < Blaku | S Odblokuj l B Usuri

faznacz obiekt

SEH 10,0.35.1 2 4 rrissigos, 1 tyd
crhlel-‘ty MS S0L (TDS) 1000359 1433 nigdy
. MySOL 10.0.35 52 3306 2 lata, 5 miesiecy
Y SOL- 1000351 My Sl 10035 33086 nigay
ORAGCLE-10.0.40.14% Orachs 10.0.40,149 1621 2 lata, 5 miesigoy
RDP-D-10.0.35.54, ADOP-0-10.0.35.54-A, AOF 1000.35.54 3369 1 rok teamiu
RDP-10.0.8.103- RDP 10.0.8.103 3383 1 rok temu

4. Kliknij ZatwierdZ, aby potwierdzi¢ odblokowanie obiektow.

Odblokuj obiekty

Juated paysen bs chossr poliokowad 1 obskt ™

Anuiuj Zatwierdd

COdblokuj obiekt

Tematy pokrewne:
e Model danych

o Pierwsze uruchomienie

Uzytkownicy

Gniazda nastuchiwania
Sejfy

Konta

2.6.5 Usuwanie serwera

Usuwanie serwera

Ostrzezenie: Usuniecie serwera spowoduje przerwanie aktualnie trwajacych sesji poltacze-
niowych z danym zasobem.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.

2. Odszukaj na liscie i zaznacz sejfy, ktére chcesz usungé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Ususi.
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s + Dodaj & Blokuj & Odbiloku] |m

e, Usur zaznaczone obiekty

=H 10.0.35.1
MSSAL-1000.35.1 M5 S0L (TDS) 10.0.35.1
MYSQL-0-10.0.35.52 MySQL 10.0.35.52
MYSAL-10.0.35.1 MySaL 10.0.35.1
ORACLE-10.0.40.148 Oracle 10.0,40,149
ADFP-0-10.0.35.54, ADOP-0-10.0.35.54-A. ADF 10.0.35.54
RDP-10.0.8.103- ADP 10.0.8.103

T Dodaj filtr - Sriikm]

22
1433
3306

181
3388
3388

4 rrissigoe, 1ty
nigay

2 lata, 5 miesigs
nigay

2 lata, 5 miksi
1 rok temu

1 rok tesmiu

4. PotwierdzZ operacje usuniecia zaznaczonych obiektow.

Usuf obiekty *

Josipd pewian be chicesr usunad 1 obekt?

Usun obiekt

Tematy pokrewne:
e Model danych
e Pierwsze uruchomienie
o Uzytkownicy
Gniazda nastuchiwania
Sejfy
Konta

2.7 Konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikéw: anonimowe (bez uwierzytelnienia), zwykle (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i

hasto konta uprzywilejowanego.
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2.7.1 Dodawanie konta

Ostrzezenie: Obiekty modelu danych: sejfy, uzytkownicy, serwery, konta i gniazda na-
stuchiwania sa replikowane w ramach klastra i nie nalezy dodawaé ich recznie na kazdym
z weztow. W przypadku probleméw z relpikacja danych, skontaktuj sie z dzialem wsparcia
technicznego.

2.7.1.1 Dodawanie konta typu anonymous

1. Wybierz z lewego menu Zarzgdzanie > Konta.

2.

Kliknij + Dodaj.

Zarzgdzanie i
arzgdzanie Dodaj konto

11.

admirr@sarward sarwerd all reguiar

adminigrator &t RDP-0-1000.35.54, ADP-0-10.0.35.54, ROP-0-10.0.35.54-ANONYMOUS  all ragular

A

administrator@senser sarwer] all raguiar
administrator@senwver? sarwer? all regular
ANCMYTITICUE S5H-0-10.0.35.52 all BNOMYIMoUS

Statycane, baz
agraniczan

Statycrne, baz
agraniczan

Statycane, baz
agraniczan

Statycrne, bez
agranicran

None

Wprowadz nazwe obiektu.

Zaznacz opcje Zablokowane, aby konto byto niedostepne po utworzeniu.

7 listy rozwijalnej Typ, wybierz anonymous.

7 listy rozwijalnej Nagrywanie sesji, wybierz zadana opcje rejestrowania ruchu.

wszystko - Wheel Fudo PAM rejestruje ruch sieciowy, umozliwiajac pézniejsze odtworzenie
materiatu w odtwarzaczu sesji oraz konwersje do wybranego formatu wideo.

raw - Wheel Fudo PAM rejestruje ruch sieciowy, umozliwiajac pdzniejsze pobranie suro-
wych danych, bez mozliwosci odtworzenia materialu w odtwarzaczu sesji.

brak - Wheel Fudo PAM jedynie odnotowuje fakt, ze potaczenie miato miejsce, jednak nie
rejestruje wymiany danych pomiedzy uzytkownikiem i serwerem.

. Zaznacz opcje OCR sesji, aby wlaczy¢ kompletne indeksowanie tresci potaczen graficznych

RDP i VNC.

. W polu Usun dane sesji po uplywie, okresl liczbe dni, po ktorych dane sesji zostana usu-

niete.

. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

10.

W sekcji Serwer, z listy rozwijlanej Serwer, wybierz host docelowy, z ktorym skojarzone
bedzie definiowane konto.

Kliknij Zapisz.
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Zarzgdzanie

Unikatowa nazwa obiektu —

Zablokowana

Tvp

Nagrywanie sesji

OCR sesji

Usuii dane sosi po uptywie

Uprawnienia
Ustawiania

Uprawnieni uzytkownicy

Przypisz konto do serwera

Zapisz definicje obiektu

Modyfikowanie konta
1. Wybierz z lewego menu Zarzqdzanie > Konta.

2. Odszukaj na liscie definicje konta, ktorg chcesz edytowaé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij nazwe konta.

4. Zmieni parametry konfiguracyjne zgodnie z potrzebami.

Informacja: Zmiany w konfiguracji, ktore nie zostaly zapisane, oznaczone sg ikona.

Ogdlne

Miezapisane zmiany w konfiguracji

NI.I'HO Harwa

Zablokowane

Protokdt VNG

Anonimowy

Dpio e

5. Kliknij Zapisz.

102 Rozdziat 2. Konfiguracja



Wheel Fudo PAM 3.2 - Dokumentacja Systemu, Wydanie niewspierane

Tematy pokrewne:

e Fdytowanie konta

e Blokowanie konta

o Odblokowanie konta

o Usuwanie konta

2.7.1.2 Dodawanie konta typu forward

1.
2.

Wybierz z lewego menu Zarzgdzanie > Konta.

Kliknij + Dodaj.

Zarzqdzanie Dodaj konto

11.

admirm@serweard sarwerd all reguiar
administrator at ROP-0-10,0.35.54, ADP-0-10.0.35.54, ROP-0-10.0.35.54-ANONYMOUS  all regular

A.

administrator@senver sanwer] all raguiar
adminstratorBserver? Sarwersd all regular
ancayTTeUE S5H-0-10.0.25.52 all BNCMYTIcUS

Statycane, bez
ograniczen

Statycrne, Dez
ogranicen

Statycane, baz
ograniczen

Statyczng, baz
ogranicen

None

Wprowadz nazwe obiektu.

Zaznacz opcje Zablokowane, aby konto bylo niedostepne po utworzeniu.

7 listy rozwijalnej Typ, wybierz forward.

7 listy rozwijalnej Nagrywanie sesji, wybierz zadana opcje rejestrowania ruchu.

wszystko - Wheel Fudo PAM rejestruje ruch sieciowy, umozliwiajac pdzniejsze odtworzenie
materiatu w odtwarzaczu sesji oraz konwersje do wybranego formatu wideo.

raw - Wheel Fudo PAM rejestruje ruch sieciowy, umozliwiajac pézniejsze pobranie suro-
wych danych, bez mozliwosci odtworzenia materialu w odtwarzaczu sesji.

brak - Wheel Fudo PAM jedynie odnotowuje fakt, ze potaczenie miato miejsce, jednak nie
rejestruje wymiany danych pomiedzy uzytkownikiem i serwerem.

Zaznacz opcje OCR sesji, aby wlaczy¢ kompletne indeksowanie tresci potaczen graficznych

RDP i VNC.

. W polu Usuri dane sesji po uptywie, okresl liczbe dni, po ktorych dane sesji zostang usu-

niete.

. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

10.

W sekcji Serwer, z listy rozwijlanej Serwer, wybierz host docelowy, z ktorym skojarzone
bedzie definiowane konto.

W sekcji Dane uwierzytelniajgce, z listy rozwijalnej Zastgp sekret, wybierz zadang opcje.
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hastem

e W polu Hasto, wprowadz hasto, na ktére podmieniony zostanie ciag wprowadzony przez
uzytkownika.

e W polu Powtdrz hasto, wprowadz ponownie hasto, na ktoére podmieniony zostanie cigg
wprowadzony przez uzytkownika.

kluczem
e Kliknij i i wybierz typ klucza SSH.

e Kliknij i i wskaz plik z kluczem do wgrania.

Informacja: Podwdjne uvwierzytelnienie

Funkcjonalno$é podwoéjnego uwierzytelnienia polega na dwukrotnym zadaniu wprowadzenia da-
nych logowania podczas nawigzywania polaczenia. Pierwsze zapytanie dotyczy uwierzytelnienia
uzytkownika przed Wheel Fudo PAM, drugie stuzy uwierzytelnieniu przed systemem docelowym.

Aby aktywowaé funkcje podwojnego uwierzytelnienia, postepuj zgodnie z ponizsza instrukcjg.
e 7 listy rozwijalnej Typ, wybierz forward.

o W sekcji Dane uwierzytelniajgce zaznacz opcje Podwdine uwierzytelnienie.

12. Zanzacz opcje Przekazuj domene, aby nazwa domeny byta przekazywana razem z ciagiem
identyfikujacym uzytkownika.

13. Kliknij Zapisz.

Zarzgdzanie

Tvp

Magrywanie sesji : Opcje nagrywania se

OCR sesi

Usuri dane sesii po uphywie

Uprawnienia
Ustawlania

Uprawniani ukytkownicy

Serwer

Przypisz konto do serwera

Zapisz definicje obiektu
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Tematy pokrewne:

e Fdytowanie konta

e Blokowanie konta

o Odblokowanie konta

o Usuwanie konta

2.7.1.3 Dodawanie konta typu regular

1.
2.

Wybierz z lewego menu Zarzgdzanie > Konta.

Kliknij + Dodaj.

Zarzqdzanie Dodaj konto

10.
11.

admirm@serweard sarwerd all reguiar
administrator at ROP-0-10,0.35.54, ADP-0-10.0.35.54, ROP-0-10.0.35.54-ANONYMOUS  all regular

A.

administrator@senver sanwer] all raguiar
adminstratorBserver? Sarwersd all regular
ancayTTeUE S5H-0-10.0.25.52 all BNCMYTIcUS

Statycane, bez
ograniczen

Statycrne, Dez
ogranicen

Statycane, baz
ograniczen

Statyczng, baz
ogranicen

None

Wprowadz nazwe obiektu.

Zaznacz opcje Zablokowane, aby konto bylo niedostepne po utworzeniu.

7 listy rozwijalnej Typ, wybierz regular.

7 listy rozwijalnej Nagrywanie sesji, wybierz zadana opcje rejestrowania ruchu.

wszystko - Wheel Fudo PAM rejestruje ruch sieciowy, umozliwiajac pdzniejsze odtworzenie
materiatu w odtwarzaczu sesji oraz konwersje do wybranego formatu wideo.

raw - Wheel Fudo PAM rejestruje ruch sieciowy, umozliwiajac pézniejsze pobranie suro-
wych danych, bez mozliwosci odtworzenia materialu w odtwarzaczu sesji.

brak - Wheel Fudo PAM jedynie odnotowuje fakt, ze potaczenie miato miejsce, jednak nie
rejestruje wymiany danych pomiedzy uzytkownikiem i serwerem.

Zaznacz opcje OCR sesji, aby wlaczy¢ kompletne indeksowanie tresci potaczen graficznych

RDP i VNC.

. Wybierz jezyki jakie zostana uzyte przy indeksowaniu sesji.

. W polu Usurn dane sesji po uplywie, okresl liczbe dni, po ktorych dane sesji zostana usu-

niete.
W sekeji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

W sekeji Serwer, z listy rozwijlanej Serwer, wybierz host docelowy, z ktérym skojarzone
bedzie definiowane konto.
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12. W sekcji Dane vwierzytelniajgce, w polu Domen, wprowadZz domene konta uzytkownika
uprzywilejowanego, na serwerze docelowym.

13. W polu Login, wprowadz login uzytkownika uprzywilejowanego na serwerze docelowym.
14. z listy rozwijalnej Zastqp sekret, wybierz zadana opcje.
hastem

e W polu Hasto, wprowadz hasto, na ktére podmieniony zostanie ciag wprowadzony przez
uzytkownika.

e W polu Powtorz hasto, wprowadz ponownie hasto, na ktére podmieniony zostanie ciag
wprowadzony przez uzytkownika.

kluczem
e Kliknij i i wybierz typ klucza SSH.
e Kliknij i i wskaz plik z kluczem do wgrania.

15. 7Z listy rozwijalnej Polityka modyfikatora haset, wybierz zdefiniowana wczesniej polityke
zmiany hasel do konta uprzywilejowanego.

16. W sekcji Modyfikator hasta, z listy rozwijalnej Modyfikator hasta, wybierz wlasciwy dla
hosta docelowego sposéb zmiany hasel i uzupenij parametry konfiguracyjne.

Konto Unix poprzez SSH

e Wprowadz nazwe konta uzytkownika uprzywilejowanego.

e Wprowadz hasto uzytkownika uprzywilejowanego.
Konto Windows poprzez WMI

e Wprowadz nazwe konta uzytkownika uprzywilejowanego.

e Wprowadz hasto uzytkownika uprzywilejowanego.
Konto uzytkownika MySQL na serwerze Unix poprzez SSH

e Wprowadz nazwe uzytkownika SSH.

e Wprowadz hasto do konta uzytkownika SSH.

e Podaj adres serwera SSH.

e Whpisz port ustugi SSH.

e Wprowadz nazwe konta uzytkownika uprzywilejowanego.

e Wprowadz hasto uzytkownika uprzywilejowanego.
Konto CISCO poprzez Telnet

e Wprowadz hasto trybu uprzywilejowanego.

e Wprowadz nazwe konta uzytkownika uprzywilejowanego.

e Wprowadz hasto uzytkownika uprzywilejowanego.
CISCO Enable Password poprzez Telnet

e Wprowadz hasto trybu uprzywilejowanego.

o Wprowadz nazwe konta uzytkownika uprzywilejowanego.
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e Wprowadz hasto uzytkownika uprzywilejowanego.
Konto CISCO poprzez SSH

e Wprowadz hasto trybu uprzywilejowanego.

e Wprowadz nazwe konta uzytkownika uprzywilejowanego.

e Wprowadz hasto uzytkownika uprzywilejowanego.
CISCO Enable Password poprzez Telnet

e Wprowadz hasto trybu uprzywilejowanego.

e Wprowadz nazwe konta uzytkownika uprzywilejowanego.

e Wprowadz hasto uzytkownika uprzywilejowanego.
LDAP

o Wprowadz nazwe konta uzytkownika uprzywilejowanego.

e Wprowadz hasto uzytkownika uprzywilejowanego.

e Wprowadz parametr bazowy LDAP (LDAP base).

o Wgraj certyfikat CA serwera LDAP.

Informacja: Konto uprzywilejowane wykorzystywane jest do zmiany hasta w przypadku wy-
krycia jego nieautoryzowanej zmiany.

17. Kliknij Zapisz.
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Zarzgdzanie Fudo

Unikatowa nazwa obiektu —

Mazrwa

Zablokowane

Tvp

Magrywanie sesji

OCR sasi

Usuri dane sesjl po uphwie

Uprawnienia

LUstawienia

Uprawnien| whytkownicy

Sarwer

Dane uwierzytelniajace

Domena

Login

Zastap sehret Dane autoryzujgce d

Hasta

Powtirz hasio

Polityka modyfikatora hasty  (Statyczne, bez ograniczer Przypisanie typu mc

Modyfikator hasta

Modyfikator hasta  ( Brak

Uiythownik uprzywilejowany

Hasto uzytkewnika

uprzywilej go

Zapisz definicje obiektu

Tematy pokrewne:
e Fdytowanie konta
e Blokowanie konta
e Odblokowanie konta

o Usuwanie konta
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2.7.2 Edytowanie konta

1. Wybierz z lewego menu Zarzqdzanie > Konta.

2. Odszukaj na liscie definicje konta, ktora chcesz edytowac.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij nazwe konta.

Zarzgdranie E F"LII:II:I.

Konta + Dodal =T Sl
*0cc CentDE all
Bamn@windl2 Windows2012 all

Windows? all

reaBS02 all

asd Cent0S all
joe@FreeBS010 FreeBSD10 all
rost@Cent05 CentDS all
roct@reabsd 10 FreeBSD10 all
wne wniE all

reguiar
reguiar
reguiar
ANOMTMoUS
ragLiar
regular
raguiar
reguiar

reguiar

T Dodaj filtr -

Static, without restrictions
Static. without restrictions
Static, without restrictions

e ]

Static, without restrictions
Randoem, 8 kength, change 1hour
Static, without restrictions
Static, without restrictions

Static, without restrictions

Noné
Mona
Nona
Maona
Nona
Linix Ascou
Nona
Mona

Mona

4. Zmien parametry konfiguracyjne zgodnie z potrzebami.

Informacja: Zmiany w konfiguracji, ktore nie zostaly zapisane, oznaczone sa ikona

Ogdine Miezapisane zmiany w k
Hﬂmo Nazrwa
Zablokowane
Protokél | WNC '
Anonimowy

Dnio o

5. Kliknij Zapisz.
Tematy pokrewne:

e Dodawanie konta

e Fdytowanie konta

o Odblokowanie konta

2.7. Konta
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o Usuwanie konta

2.7.3 Blokowanie konta

Ostrzezenie: Zablokowanie konta spowoduje zerwanie aktualnie trwajacych sesji potacze-
niowych z powiazanym serwerem.

1. Wybierz z lewego menu Zarzgdzanie > Konta.

2. Odszukaj na liscie i zaznacz obiekt, ktory chcesz zablokowad.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Blokuj, aby zablokowaé¢ mozliwo$¢ nawigzywania polaczen z serwerem za posred-
nictwem z wybranego konta.

Zarzadzani . - . 3 -
Zarzgdzanie Fudo Blokuj zaznaczone obiekty S nmin 02
Konta + Dodaj ©Odbloku]  @Usui  FCres T Dodaj filtr ~  Szukaj. Q
@ admin@serwerd sarwerd all reguiar Statycane, bez Brak
agraniczan
administrator 8t RDP-0-10.0.3554,  ADP-0-10.0.35.54, RDP-0-10.0.35 54-ANONYBOUS all g Statyerne, bar Brisk
A.. egraniczed
administrator@serwart sarwerl all reguiar Statycane, bez Brak
ograniczed
admin strator@senwver? serwer? all reguiar Statycrne, ber Brak
ogranicash

4. Opcjonalnie wprowadz powdd zablokowania zasobu i kliknij Zatwierd?.

Zablokuj obiekty

)

Wprowadz powdd zabokowania
-

Zablokuj obiekt

Informacja: Powdd zablokowania wyswietlany jest na liScie obiektéw po najechaniu kursorem

na ikone ® .

Tematy pokrewne:
e Odblokowanie konta
e Dodawanie konta
e Fdytowanie konta

o Usuwanie konta
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2.7.4 Odblokowanie konta

1. Wybierz z lewego menu Zarzqdzanie > Konta.

2. Odszukaj na liscie i zaznacz obiekt, ktory chcesz odblokowac.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Odblokuj, aby umozliwi¢ nawiazywanie potaczen za posrednictwem wybranego
konta.

4. Kliknij Zatwierdz, aby potwierdzi¢ odblokowanie obiektu.

Ocdibloku] oblekdty

Justed peween bs choass odiiokowad 1 obskt?

Anuiuj Zatwierdd

Odblokuj obiekt

Tematy pokrewne:
e Blokowanie konta
e Dodawanie konta
e Fdytowanie konta

o Usuwanie konta

2.7.5 Usuwanie konta

Ostrzezenie: Usuniecie konta spowoduje zerwanie aktualnie trwajacych sesji polaczenio-
wych z powigzanym serwerem.

1. Wybierz z lewego menu Zarzgdzanie > Konta.

2. Odszukaj na liscie i zaznacz konta, ktére chcesz usunaé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Usuri.

2.7. Konta 111



Wheel Fudo PAM 3.2 - Dokumentacja Systemu, Wydanie niewspierane

Zarzgdzanie

all

admir@senverd sarwerd all

admintstrator at RDP-0-10.0.35.54, ROP-0-10.0.25.54, ROP-0-10.0.35.54-ANONYMOUS  all

adminstrator@serwer sErwerl all

regular

reguiar

reguiar

reguiar

T Dodaj fiktr ~

Statycana, baz
ograniczan

Statycans, baz
ograniczed
Statyezne, bez
ograniczen

Statycone, baz
agranicoen

Szukalj

4. PotwierdZ operacje usuniecia zaznaczonych obiektow.

*

Usuri obiekty

Jusied pewien be chcesr usungd 1 abekt?

-

Usun obiekt

Tematy pokrewne:
e Dodawanie konta
e Fdytowanie konta
e Blokowanie konta

e Odblokowanie konta

2.8 Sejfy

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwer6w. Okresla dostepna
dla uzytkownikow funkcjonalno$é protokotéw, polityki proaktywnego monitoringu potaczen i

szczegoly relacji uzytkownik-serwer.

Informacja:

Sejf system moze mieé¢ przypisane tylko konto system.

Sejf portal moze mie¢ przypisane tylko konto portal.

Uzytkownik o roli user nie moze posiada¢ dostepu do sejfu system.

Uzytkownik o roli operator, admin lub superadmin zawsze posiada dostep do sejfu system.
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Odblokuj zaznaczone ob

Blokuj zaznaczone obiekty Emmmmm USun zaznaczone sejfy

Zarzgdzanie " Dodaj seff

soty ((rooan Yo moms (o oo ) (2 0m J

Zdefiniuj filtr dla lis

BUSErs jdoe, kwitaszoeryk, mborysiak, meaborski, R
teiwormicki

api-rabat-satal

poawidak, taal-fuda

safe - ANGYMOUS anonymous@FreeB502 5

anorymous

sUppon pEwides joe@FreaBS010 ’_M
_——

whisys admini, pdawidek admin@windows?, vne, reet@Cent0S, reot@ireg

Powad zabloko

2.8.1 Dodawanie sejfu

Ostrzezenie: Obiekty modelu danych: sejfy, uzytkownicy, serwery, konta i gniazda na-
stuchiwania sa replikowane w ramach klastra i nie nalezy dodawaé ich recznie na kazdym
z weztow. W przypadku probleméw z relpikacja danych, skontaktuj sie z dzialem wsparcia
technicznego.

1. Wybierz z lewego menu Zarzqdzanie > Sejfy.
2. Kliknij + Dodaj.

Zarzgdzanie

ananymous = ADP-0-10.0,35.54-  anonymous anonymaus for RDP-0-10.0.35.54, RDP-0- RDP-0-10.0

ANONYMOLUIS 10,0, 35 54-ANONYMOLS

anonymous = ROP-0-TLS- BNONYMOUS anonymaus for RDP-0-TLS-10.0.40.100,  RDP-0-TLS:
10.0.40.100-AN.. ADP-D-TLS-10.0.40, 1 DO-ANDNY MOLIS ANONYRADH
anonymous = ROP-0-TLS-NLA- ANCMMOUS anonymous for RDP-0-TLS-MNLA- RDP-0-TLS:
10.0.40,10.,, 10,040,107, ADP-0-TLS-NLA- AMONYRAD

10,040,107 -ARONYMOUS
anonymous > RDP-10.0.8.103- anonymaous for RDP-10.0.8.103- RDP-10.0.E

ancnymous = TELNET-0- ANCNYMoUS anonymous for TELNET-0-10.0.35,52 TELNET-0-1

3. Wpisz nazwe obiektu.

4. Zaznacz opcje Zablokowane, aby uzytkownicy nie mieli dostepu do kont przypisanych do
sejfu, zaraz po jego utworzeniu.

5. Zaznacz opcje Powdd logowania, aby wyéwietli¢ uzytkownikowi monit o podanie powodu
logowania do systemu docelowego.
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6. Zaznacz opcje Powiadomienia i wybierz zdarzenia systemowe, o ktorych informowani beda
administratorzy.

7. Przypisz do sejfu polityki bezpieczenstwa.

8. W sekcji Funkcjonalnosé protokotéw, zaznacz dozwolone w potgczeniach funkcjonalnosci
protokotow.

9. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

10. W sekcji Powigzania obiektow, w polu Uzytkownicy, przypisz uzytkownikow, ktorzy beda
uprawnieni do nawigzywania polaczen z serwerami, za posrednictwem tego sejfu.

11. W polu Konta, okresl konta uprzywilejowane, przypisane do serwera.

12. W polu Gniazda nastuchiwania, wybierz gniazda nastuchiwania stuzace inicjowaniu pota-
czen.

13. Kliknij Zapisz.
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Zarzgdzanie Fudo’

Sejf

Ogdine Unikatowa nazwa obiektu Jee
Marwa ):

FRm— 5 B 7 ablokuj dostep po utworzeniu

Login reason

Pow Ao, e amgj| ~ Zakodiczenie sesjl ) —
| Devgczenia do sesji " Ddigcrenie od sesj Powiadomienia 0 Wy
& WZOrCa

Polityki ( °a)

Polityki bezpieczenstwa

Funkcjonalnosé protokoiow

Ustawienia ROP @ Pr e SEhEWiE. B Pr & AEWIERL ™)
B Preekignvwanie urdiren D Dymamicene wirtuaine kanghy
I Prasidsrowanis wejbcia aucko B Dozwolone funkcjonal
Mak=ymaing rezdzrelczodt % Maksymaina gigbia : pI’EIT.Cr
S8H 0 Sesie ) Praekierowanie pou
£ Terminal B Srodowiska
X1 B S5 Agent forwarding
B Powioka BsCP

VNC

Uprawnienia Uzytkownicy uprawnieni do zarzgdzania obiektem

Uprawnieni uzytkownicy

Powigzania obiektu

Uiytkownicy [0 - §
Konta o aq
Gniazda nashuchiwania O @

Zapisz definicje obiektu

Tematy pokrewne:
e Model danych
o Modyfikowanie sejfu
e Blokowanie sejfu

o Usuwanie sejfu

2.8.2 Modyfikowanie sejfu

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.

2. Odszukaj na liscie definicje sejfu, ktora chcesz edytowac.
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Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij nazwe sejfu.

Zarzgdzanie Fud u-
Sajfy + Doda) @ Biolou) & Odbloku| = Usur

ANONYTTIg = QUS

anonymous
10.0.40.100-AN. .

ancnymous > RDP-0-TLS-NLA-
10.0.40.70..,

ANOMTTIOUS

anonymous > RDP-10.0.8.103-

ananymious > TELNET-0-
10,0.35,52-AN0M...

ANGMYMOUS

T Dodaj filtr -

anonymous for RDP-0-10.0.35.54, RDP-0-
10.0. 35 54-ANONYMOUS

ancnymous for RDP-0-TLS-10.0.40.100,
ADF-D-TLS-10.0u40. 1 DD-AMNONY MOLLS

anonymous for RDP-0-TLS-MLA-
10,040,101, ADP-0-TLS-MLA-
10,040,107 -ANDNYMOUS

ancnymaous for ROP-1000.6.103-

ancnymaus for TELNET-0-10,0,35,52
TELNET-0-10.0,35.52 -ANONYMOUS

Sriikcaj

RDP-0-10.0

RDP-0-TLS:
ANONYRAOH

ROP-0-TLS
ANONYMO

RDP-10.0.B

TELNET-0-1
ANONYRADI

4. Zmienn parametry konfiguracyjne zgodnie z potrzebami.

Informacja:

QOgdine

Miezapisane zmiany w konfiguracji

Huzwo Nazrwa

Zablokowane

Protokat VNG

Anonimowy

Dnio o

Zmiany w konfiguracji, ktore nie zostaly zapisane, oznaczone sg ikong

5. Kliknij Zapisz.

5. Kliknij Zapisz.
Tematy pokrewne:

e Model danych

e Dodawanie sejfu

e Blokowanie sejfu

o Usuwanie sejfu
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2.8.3 Blokowanie sejfu

Ostrzezenie: Zablokowanie sejfu spowoduje zerwanie aktualnie trwajacych sesji polacze-
niowych, wykorzystujacych konta przypisane wybranego obiektu.

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.

2. Odszukaj na liscie i zaznacz obiekt, ktory chcesz zablokowaé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Blokuyj, aby zablokowaé¢ mozliwo$¢ nawiazywania poltaczen z serwerami z wykorzy-
staniem kont uprzywilejowanych przypisanych do wybranego sejfu.

Zarzgdzanie Fudog’

+ Dieda) & Odblokuj = Usuri T Dodaj filtr ~ Sruikal.

Sajfy
faznacz obiekt

jancnyrnous = ADP Zablokuj obiekt M anonyraus for RDP-0-10.0,35.54, RDP-D- RDP-0-10.0

ANONYMOUS 10,0, 35 54-ANONYMOLS

anonymous = ROP-0-TLS- BNONYMOUS anonymaus for RDP-0-TLS-10.0.400100,  RDP-0-TLS:
10.0.40.100-AN. . ADP-D-TLS-10.0.40. 1 DI-ANDRNY MOLUS ANONYRAD
anonyrmous » ADP-0-TLS-NLA- ANCMYMOUS anonymous for RDP-0-TLS-MNLA- RDP-0-TLS:
10.0.40,10.,, 10,040,107, ADP-0-TLS-NLA- ANONYRADI

10,040,107 -ANONYMOLUS

anonymous = ROP-10.0.8.103- anonymaus for RDP-10.0.8.103- ROP-10.0.8
anonymous = TELNET-0- aNonyYMous anonymous for TELWET-0-10.0,35.52, TELKET-0-1
10,0,35,52-ANOM,,. TELNET-0-10.0035.52 - ANONYMOUS AMONYRAD

4. Opcjonalnie wprowadz powdd zablokowania zasobu i kliknij Zatwierd?.

Zablokuj obiekt

Informacja: Powo6d zablokowania wys$wietlany jest na liscie obiektéw po najechaniu kursorem

na ikone ® .

Tematy pokrewne:
e Odblokowanie sejfu
e Model danych

e Dodawanie sejfu
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o Modyfikowanie sejfu

2.8.4 Odblokowanie sejfu

1. Wybierz z lewego menu Zarzqdzanie > Sejfy.

2. Odszukaj na liscie i zaznacz obiekt, ktory chcesz odblokowaé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Odblokuj, aby przywrocié mozliwosé nawigzywania polaczen z serwerami z wyko-
rzystaniem kont uprzywilejowanych przypisanych do wybranego sejfu.

Zarzgdzanie

anonymoys
CiRreLy

Odblokuj zaznaczone obiekty
10.0.40,100-AN. .

BNOMYTICLS

anonymous = RDP-0-TLS-NLA- ANOMYMoUS
10.0.40.10...

anonymous > RDP-10.0.8.103-

anorymous for ADP-0-10.0.35.54, RDOP-
0-1000.35.54-ANONYROLIS

Bnorymous for ADF-0-TLS-1000.40.100,
ROP-0-TLS-10.0.40. 100-ANONYMOUS

anormymous for ADP-0-TLS-MLA-
1000.40.101, ADP-0-TLS-MLA-
1000.40.101-ANONYMOLIS

anorymous for ADP-10.0.8.103-

T Dodaj filtr ~ Syl

ROP-0-1000.3

RDP-0-TLS-1
ANONYRAOL!

ROP-0-TLS-b
ANONYRAOL!

ROP-10.0.B.1

4. Kliknij ZatwierdZ, aby potwierdzi¢ odblokowanie obiektow.

Odblokuj obiekty

Jpsted peysen bs chops: ooliokowad 1 obskt ™

Cdblokuj obiekt

Tematy pokrewne:

e Model danych

Blokowanie sejfu

Dodawanie sejfu

Modyfikowanie sejfu

Usuwanie sejfu

118

Rozdziat 2. Konfiguracja



Wheel Fudo PAM 3.2 - Dokumentacja Systemu, Wydanie niewspierane

2.8.5 Usuwanie sejfu

do potaczenia z ktorymi zostaly wykorzystane konta przypisane do sejfu.

Ostrzezenie: Usuniecie sejfu spowoduje przerwanie aktualnie trwajacych sesji z serwerami,

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.

2. Odszukaj na liscie i zaznacz sejfy, ktore checesz usunaé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Ususi.

Fudo®

ANONYMOUS

anocnymous > ROP-0-TLS- Bnonymous
10.0.40.100-AN. .

ananymious > ADP-0-TLS-NLA- ANGRYMoUS
10.0.40.90...

anonymous > RDP-10.0.8.103-

anonymious = TELMET-0- ANOMYMous
10,035,523 -ANON, .,

T Dodaj filtr -

anonymous for RDP-0-10.0.35.54, RDP-0-
10.0. 35 54-ANONYMOUS

ancnymaus for RDP-0-TLS-10.0.40.100,
ADF-D-TLS-10.0u40. 1 DD-AMNONY MOLLS

anonymaus for RDP-0-TLS-MNLA-
10.0.40.101, RDP-0-TLS-NLA-
10.0.40.101-ARONYROUS

ancnymous for RDP-10.0.6.103-

anonymaus for TELMET-0-10.0,35.52,
TELNET-0-10.0.35.52 -ARN0ONYMOUS

Sxiikca.

RDP-0-10.0

RDP-0-TLS:
ANONYRAOH

ROP-0-TLS
ANONYMO

ROP-10.0.6

TELNET-0-1
ANONYRADI

4. Potwierdz operacje usuniecia zaznaczonych obiektow.

Ussufh obiekty *

Jestad pewien be chcess usunad 1 abekt?

-

Usun obiekt

Tematy pokrewne:
e Model danych
e Dodawanie sejfu

o Modyfikowanie sejfu

Blokowanie sejfu

Odblokowanie sejfu

2.8. Sejfy

119



Wheel Fudo PAM 3.2 - Dokumentacja Systemu, Wydanie niewspierane

2.9 Gniazda nastuchiwania

Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protokol komunikacji.

Odblokuj zaznaczone obiekty

Blokuj zaznaczone obiekty Emmmmms SUN Zaznaczone obiekty

Zdefiniuj filtr dla listy obie

Zarzgdzanie

Dodaj gniazdo nastuchiwania

Gniazda nastuchiwania (* o lﬁ ﬂ'ﬂwijlﬂ mmnuJJ to Usufi J

ROP adusars, whisys 10.0.8.60: 3389 ROP Bastion

whigys 10.0.8.160:22 85H Bastion

safa - BNOMYMous 10.0.8.60:222 55H Posrednik

o Edytu) obiekt

relp? whlsys 10,0,8.80:0898 ADP s
(_ wne whisys 10.0.8.60:55102 VNG Pogradnik

Powdd zablokowania obie

2.9.1 Dodawanie gniazda nasftuchiwania

Ostrzezenie: Obiekty modelu danych: sejfy, uzytkownicy, serwery, konta i gniazda na-
stuchiwania sa replikowane w ramach klastra i nie nalezy dodawaé ich recznie na kazdym
z weztow. W przypadku probleméw z relpikacja danych, skontaktuj sie z dzialem wsparcia
technicznego.

Informacja:

e Gniazdo nastuchiwania typu posrednik moze zawieraé¢ co najwyzej jedno konto do serwera
o tym samym protokole, co protokét gniazda nastuchiwania za posrednictwem sejféw.

e Gniazdo nastuchiwania typu bastion nie moze zawiera¢ konta anonimowego do serwera o
tym samym protokole, co protokédt gniazda nastuchiwania.

e Gniazdo nastuchiwania nie moze zawiera¢ konta anonimowego i regular lub forward do
tego samego serwera o tym samym protokole, co protokot gniazda nastuchiwania.

e Gniazdo nastuchiwania nie moze posiadaé¢ dwoch kont regular lub forward do tego samego
serwera o tym samym protokole, co protokét gniazda nastuchiwania, do ktérych jeden
uzytkownik ma dostep.

e Dla danego gniazda nastuchiwania RDP i serwera RDP, do ktérego gniazdo nastuchiwa-
nia ma dostep, gniazdo nastuchiwania i serwer korzystaja ze Standard RDP Security lub
gniazdo nastuchiwania i serwer korzystaja z TLS lub NLA.
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2.9.1.1 Dodawanie gniazda nastuchiwania HTTP

1. Wybierz z lewego menu Zarzqdzanie > Gniazda nastuchiwania.

2. Kliknij + Dodaj.

Dodaj gniazdo nastuchiwania

ROP adusers, whisys 10.0.8.60:3389 RAOP
25H whigys 10.0.8.160:32 S5H
55H - Anonymous safe - ananymous 100 8.60:222 55H
rape whisys 10.0.8.50:9999 RADP
ssh-listener 110.0.8.60:668 55H
wne whisys 10.0.8.50:56102 VMG

Gniazda nasiuchiwania @ Bloku & Qo) Usuf T Dodaj filtr ~

Bastion
Bastian
Pogrednik
Bastian
FPodrednik

Podradnik

Wprowadz nazwe obiektu.
Zaznacz opcje Zablokowane, aby konto byto niedostepne po utworzeniu.
7Z listy rozwijalnej Protokdt, wybierz HTTP.

W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

A T

W sekeji Polgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposéb obstugi potaczen.

Informacja: Szczegbdlowe informacje na temat trybéw polaczenia znajdziesz w rozdziale In-
formacje ogdlne > Scenariusze wdrozenia.

Brama

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM zestawiajac polaczenie z serwerem uzywa wtasnego adresu IP. Ten tryb wymaga wdrozenia
Wheel Fudo PAM w trybie bramy.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

PosSrednik

Informacja: Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Wheel Fudo PAM
i numer portu, ktéry jednoznacznie wskazuje docelowa maszyne.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Posrednik.
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e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.

Przezroczysty

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM posredniczy w potaczeniu wykorzystujac zréodtowy adres IP uzytkownika. Taki tryb pracy
wymaga wdrozenia Wheel Fudo PAM w trybie mostu.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

8. Zaznacz opcje Uzyj bezpiecznych potgczen (TLS), aby potaczenie bylo szyfrowane.

9. Zaznacz opcje Wigcz obstuge SSLv2, aby obstugiwaé polaczenia szyfrowane protokotem
SSL w wersji 2.

10. Zaznacz opcje Wigcz obstuge SSLv3, aby obstugiwaé polaczenia szyfrowane protokotem
SSL w wersji 3.

11. W polu Certyfikat TLS, kliknij ikone pobierania, aby pobra¢ klucz publiczny serwera.
12. Kliknij Zapisz.
Tematy pokrewne:
e Model danych
e Pierwsze uruchomienie
o Uzytkownicy
o Sejfy

e Konta

2.9.1.2 Dodawanie gniazda nastuchiwania Modbus

1. Wybierz z lewego menu Zarzqdzanie > Gniazda nastuchiwania.

2. Kliknij + Dodaj.
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Dodaj gniazdo nastuchiwania

RDP adusers, whisys 10.0.8.60:3389 RAOP

B5H whisys 10.0.8.160:22 S5H

55H - Anonymous £afa - anonymous 10.0.8.60:222 55H

rap whisys 10.0.8.80:5%99 ROP

ash-listenear 110.0.8.60:668 55H
v Gniazda nashuchiwania

wnc whisys 10.0.8.80:56102 WME

Gniazda nastuchiwania © Bloku S Odblolku] Uswr T Dodaj filtr ~

Buastion
Bastian
Paosrednik
Bastion
Padradnik

Podrednik

Wprowadz nazwe obiektu.
Zaznacz opcje Zablokowane, aby konto bylo niedostepne po utworzeniu.
7 listy rozwijalnej Protokot, wybierz Modbus.

W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

N vk W

W sekcji Potgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposéb obstugi potaczen.

Informacja: Szczegdtowe informacje na temat trybdéw potaczenia znajdziesz w rozdziale In-
formacje ogdlne > Scenariusze wdrozenia.

Brama

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM zestawiajac polaczenie z serwerem uzywa wtasnego adresu IP. Ten tryb wymaga wdrozenia
Wheel Fudo PAM w trybie bramy.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obshugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik

Informacja: Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Wheel Fudo PAM
i numer portu, ktory jednoznacznie wskazuje docelowa maszyne.

e 7 listy rozwijalnej Tryb potgczenia, wybierz PoSrednik.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.

Przezroczysty

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM posredniczy w polaczeniu wykorzystujac zZrodtowy adres IP uzytkownika. Taki tryb pracy
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wymaga wdrozenia Wheel Fudo PAM w trybie mostu.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obshugiwal ruch sie-

ciowy dla tworzonego gniazda nastuchiwania.
8. Kliknij Zapisz.
Tematy pokrewne:
e Model danych
o Pierwsze uruchomienie
o Uzytkownicy

o Sejfy
Konta

2.9.1.3 Dodawanie gniazda MySQL

1. Wybierz z lewego menu Zarzqdzanie > Gniazda nastuchiwania.

2. Kliknij + Dodaj.

Dodaj gniazdo nastuchiwania

RDP adusers, whisys
B5H whisys
S5H - Anonymous =safa - anonymous
rep? whisys
ssh-ligtenar

v Gniazda nastuchiwania
VG whisys

10.0.8.60:3369
10.0.8.160:22
10.0.8.50:222
10.0.8.80:9%90
10.0.8.50:666

VLB 6058102

T Dadaj filtr -

Bastion
Bastion
Posredn|k
Bastion
Podrednik

Podrednik

Wprowadz nazwe obiektu.

7Z listy rozwijalnej Protokdt, wybierz MySQL.

N e W

Zaznacz opcje Zablokowane, aby konto bylo niedostepne po utworzeniu.

W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

W sekcji Polgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposéb obstugi potaczen.

Informacja: Szczegdlowe informacje na temat trybéw potaczenia znajdziesz w rozdziale In-

formacje ogdlne > Scenariusze wdrozenia.

Brama

124 Rozdziat 2. Konfiguracja



Wheel Fudo PAM 3.2 - Dokumentacja Systemu, Wydanie niewspierane

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM zestawiajac polaczenie z serwerem uzywa wtasnego adresu IP. Ten tryb wymaga wdrozenia
Wheel Fudo PAM w trybie bramy.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obshugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

PosSrednik

Informacja: Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Wheel Fudo PAM
i numer portu, ktéry jednoznacznie wskazuje docelowa maszyne.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Posrednik.

o 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.

Przezroczysty

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM posredniczy w polaczeniu wykorzystujac zrodtowy adres IP uzytkownika. Taki tryb pracy
wymaga wdrozenia Wheel Fudo PAM w trybie mostu.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obshugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

8. Kliknij Zapisz.
Tematy pokrewne:

e Model danych

o Pierwsze uruchomienie

o Uzytkownicy

o Sejfy

e Konta

2.9.1.4 Dodawanie gniazda Oracle

1. Wybierz z lewego menu Zarzqdzanie > Gniazda nastuchiwania.

2. Kliknij + Dodaj.
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Dodaj gniazdo nastuchiwania

RDP adusers, whisys 10.0.8.60:3389 RAOP

B5H whisys 10.0.8.160:22 S5H

55H - Anonymous £afa - anonymous 10.0.8.60:222 55H

rap whisys 10.0.8.80:5%99 ROP

ash-listenear 110.0.8.60:668 55H
v Gniazda nashuchiwania

wnc whisys 10.0.8.80:56102 WME

Gniazda nastuchiwania © Bloku S Odblolku] Uswr T Dodaj filtr ~

Buastion
Bastian
Paosrednik
Bastion
Padradnik

Podrednik

Wprowadz nazwe obiektu.
Zaznacz opcje Zablokowane, aby konto bylo niedostepne po utworzeniu.
7 listy rozwijalnej Protokotl, wybierz Oracle.

W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

N vk W

W sekcji Potgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposéb obstugi potaczen.

Informacja: Szczegdtowe informacje na temat trybdéw potaczenia znajdziesz w rozdziale In-
formacje ogdlne > Scenariusze wdrozenia.

Brama

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM zestawiajac polaczenie z serwerem uzywa wtasnego adresu IP. Ten tryb wymaga wdrozenia
Wheel Fudo PAM w trybie bramy.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obshugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik

Informacja: Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Wheel Fudo PAM
i numer portu, ktory jednoznacznie wskazuje docelowa maszyne.

e 7 listy rozwijalnej Tryb potgczenia, wybierz PoSrednik.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.

Przezroczysty

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM posredniczy w polaczeniu wykorzystujac zZrodtowy adres IP uzytkownika. Taki tryb pracy
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wymaga wdrozenia Wheel Fudo PAM w trybie mostu.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obshugiwal ruch sie-

ciowy dla tworzonego gniazda nastuchiwania.
8. Kliknij Zapisz.
Tematy pokrewne:
e Model danych
o Pierwsze uruchomienie
o Uzytkownicy

o Sejfy
Konta

2.9.1.5 Dodawanie gniazda RDP

1. Wybierz z lewego menu Zarzqdzanie > Gniazda nastuchiwania.

2. Kliknij + Dodaj.

Dodaj gniazdo nastuchiwania

RODP adusers, whisys 10.0.8.60:3369

B5H whisys 10.0.8.160:22

S5H - Anomymous safa - anomymous 10.0.8.60:222

rep? whisys 10.0.8.680:9890

ash-listener 110.0.8.650:668
v Gniazda nastuchiwania

VG whisys DO BL B0 SE102

T Dadaj filtr -

RDP

Bastion
Bastion
Posredn|k
Bastion
Padrednik

Podrednik

Wprowadz nazwe obiektu.
Zaznacz opcje Zablokowane, aby konto bylo niedostepne po utworzeniu.

7Z listy rozwijalnej Protokdt, wybierz RDP.

N e W

ekranie logowania.

*

7 listy rozwijalnej Bezpieczenstwo, wybierz tryb bezpieczenistwa prodokotu RDP.

W sekeji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

W polu Komunikat, wprowadz informacje, ktéra bedzie wyswietlana uzytkownikom na

9. W sekcji Polgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposéb obstugi potaczen.
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Informacja: Szczegdtowe informacje na temat trybéw potaczenia znajdziesz w rozdziale In-
formacje ogdlne > Scenariusze wdrozenia.

Bastion

Informacja: Uzytkownik laczy sie z serwerem docelowym podajac jego nazwe w ciagu defi-
niujacym login, np. ssh john_smith#mail_server©10.0.35.10.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Bastion.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.

e Kliknij ikone pobierania, aby pobraé¢ klucz publiczny serwera.
o Kliknij Zapisz.

Brama

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM zestawiajac polaczenie z serwerem uzywa wtasnego adresu IP. Ten tryb wymaga wdrozenia
Wheel Fudo PAM w trybie bramy.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obshugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

e Kliknij ikone pobierania, aby pobraé¢ klucz publiczny serwera.
o Kliknij Zapisz.

PosSrednik

Informacja: Uzytkownik nawigzuje potaczenie z serwerem podajac adres [P Wheel Fudo PAM
i numer portu, ktéry jednoznacznie wskazuje docelowa maszyne.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Podrednik.

o 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia polaczenia.

o Kliknij ikone pobierania, aby pobraé¢ klucz publiczny serwera.
o Kliknij Zapisz.

Przezroczysty

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM posredniczy w potaczeniu wykorzystujac zrodtowy adres IP uzytkownika. Taki tryb pracy
wymaga wdrozenia Wheel Fudo PAM w trybie mostu.
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7 listy rozwijalnej Tryb polgczenia, wybierz Przezroczysty.

7Z listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obshugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Kliknij ikone pobierania, aby pobraé¢ klucz publiczny serwera.

Kliknij Zapisz.

Informacja:  Kliknij specyfikator funkcji skrotu, aby przelaczyé pomiedzy wyswietlaniem
skrotu klucza wygenerowanego przez algorytm SHA1 lub MD5.

Host docelowy
Adres 10,0.45.200 Port 3389

e g e
Certylikal sarwers SwlBALEFAADCAQEAMIIBCgRCACEAWIDHS L u
winglxgMeteB 2VAXSMFo
sreXyiaow a0t +0yei3 AkGeOGGovEW 1 MILzuzziO
BLMAY AabUYSnirywLyFyr
[EMUN SO GASsPgW zavehFiiwRrv2zissx THWE
ApvdGrimJMUKeF08g.CzBBd
JaWOkdPmRIBYIOshOZDIVekouLmecHUHXW 35N

wyLFOJIGIzOR/ gL oSwiiAY]

F5U

Kliknij, aby przetaczyc pomiedzy SHAT i MD5
al3esb:cbs2: 1c:3beas a2 B eb:55:97 081 .M

10. Kliknij Zapisz.

Tematy pokrewne:
e Model danych
o Pierwsze uruchomienie
o Uzytkownicy
® Sejfy

e Konta

2.9.1.6 Dodawanie gniazda SSH

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.

2. Kliknij + Dodaj.
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Dodaj gniazdo nastuchiwania

RDP adusers, whisys 10.0.8.60:3389 RAOP

B5H whisys 10.0.8.160:22 S5H

55H - Anonymous £afa - anonymous 10.0.8.60:222 55H

rap whisys 10.0.8.80:5%99 ROP

ash-listenear 110.0.8.60:668 55H
v Gniazda nashuchiwania

wnc whisys 10.0.8.80:56102 WME

Gniazda nastuchiwania © Bloku S Odblolku] Uswr T Dodaj filtr ~

Buastion
Bastian
Paosrednik
Bastion
Padradnik

Podrednik

Wprowadz nazwe obiektu.
Zaznacz opcje Zablokowane, aby konto bylo niedostepne po utworzeniu.
7 listy rozwijalnej Protokotl, wybierz SSH.

W sekeji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

N vk W

W sekcji Potgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposéb obstugi potaczen.

Informacja: Szczegdtowe informacje na temat trybdéw potaczenia znajdziesz w rozdziale In-
formacje ogdlne > Scenariusze wdrozenia.

Bastion

Informacja: Uzytkownik laczy sie z serwerem docelowym podajac jego nazwe w ciagu defi-
niujacym login, np. ssh john_smith#mail_server©10.0.35.10.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Bastion.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.

e Kliknij ikone pobierania, aby pobra¢ klucz publiczny serwera.
o Kliknij Zapisz.

Brama

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM zestawiajac poltaczenie z serwerem uzywa wtasnego adresu IP. Ten tryb wymaga wdrozenia
Wheel Fudo PAM w trybie bramy.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obshugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

o Kliknij ikone pobierania, aby pobraé¢ klucz publiczny serwera.
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o Kliknij Zapisz.

Posrednik

Informacja: Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Wheel Fudo PAM
i numer portu, ktéry jednoznacznie wskazuje docelowa maszyne.

e 7 listy rozwijalnej Tryb potgczenia, wybierz PoSrednik.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.

o Kliknij ikone pobierania, aby pobraé¢ klucz publiczny serwera.
o Kliknij Zapisz.

Przezroczysty

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM posredniczy w potgczeniu wykorzystujac zrodtowy adres IP uzytkownika. Taki tryb pracy
wymaga wdrozenia Wheel Fudo PAM w {rybie mostu.

Z listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obshugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Kliknij ikone pobierania, aby pobraé¢ klucz publiczny serwera.

Kliknij Zapisz.

Informacja:  Kliknij specyfikator funkcji skrotu, aby przelaczyé¢ pomiedzy wyswietlaniem
skrotu klucza wygenerowanego przez algorytm SHA1 lub MD5.

Host docelowy

Adres 10.0.45.200 Part 3389

—

——— ———
Certylikal serwera SWlBALEFAADCALBAMIBCRCALEAVIIOHSLVE n
Wi stalBl1 2VAXCISMFo
Sy RO U D3 ARGCOGGEoVEW 1 MILZUZZIO

BLMAY AablUYSnirywLyFyr

[EMLIN S0 GASsPgW zavehiFUowRN 2z issx THWE
ApvdGrimJMUKeF08g.CzBBd
JaWOkdPm/RBviOshOZDIVekcuLmecHUHXWISn
wryLFOJIGIzOR gndLoSwiiuAY

Kliknij, aby przetagczyc pomiedzy SHAT i MDA
al3eeb:cB52: 1 c:3bea5 a2 B eb.55:07:#0:a .-:

8. Kliknij Zapisz.

Tematy pokrewne:

e Model danych
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o Pierwsze uruchomienie

Uzytkownicy

Sejfy
Konta

2.9.1.7 Dodawanie gniazda MS SQL

1. Wybierz z lewego menu Zarzqdzanie > Gniazda nastuchiwania.

2. Kliknij + Dodaj.

Dodaj gniazdo nastuchiwania

Gniazda nastuchiwania @ Bloku = Odbloku) Usufi T Dodajfiltr = Szuka

RDP adusers, whisys 10.0.8.60:3369 RODP Bastion

B5H whisys 10.0.8.160:22 S5H Bastion

S5H - Anomymous safa - anomymous 10.0.8.60:222 55H Podradn|k

rep? whisys 10.0.8.80:9%90 ROP Bastion

ash-listener 110.0.8.650:668 S5H Podrednik
v Gniazda nastuchiwania

G whisys VLB 6058102 WG Pogradnik

Wprowadz nazwe obiektu.
Zaznacz opcje Zablokowane, aby konto bylo niedostepne po utworzeniu.
7Z listy rozwijalnej Protokdt, wybierz MS SQL (TDS).

W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

N e W

W sekcji Polgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposéb obstugi potaczen.

Informacja: Szczegdlowe informacje na temat trybdéw potaczenia znajdziesz w rozdziale In-
formacje ogdlne > Scenariusze wdrozenia.

Brama

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM zestawiajac polaczenie z serwerem uzywa wtasnego adresu IP. Ten tryb wymaga wdrozenia
Wheel Fudo PAM w trybie bramy.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obshugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik
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Informacja: Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Wheel Fudo PAM
i numer portu, ktéry jednoznacznie wskazuje docelowa maszyne.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Posrednik.

o 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia polaczenia.

Przezroczysty

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM posredniczy w polaczeniu wykorzystujac zrodtowy adres IP uzytkownika. Taki tryb pracy
wymaga wdrozenia Wheel Fudo PAM w trybie mostu.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obshugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

8. Kliknij Zapisz.
Tematy pokrewne:
e Model danych
o Pierwsze uruchomienie
o Uzytkownicy
* Sejfy
Konta

2.9.1.8 Dodawanie gniazda nastuchiwania Telnet

1. Wybierz z lewego menu Zarzqdzanie > Gniazda nastuchiwania.

2. Kliknij + Dodaj.

Dodaj gniazdo nastuchiwania

Gniazda nastuchiwania @ Bloku = Odbloku) Usur T Dodajfiltr = Szuka

ROP adusers, whisys 1.0.8.60:3388 ROF Bastion

S5H whigys 100816032 S5H Baation

S5H - Anonymous =afa - anonymous 10.0.8.60:222 S5H Pogrednik

rep? whisys 10.0.8.680:9890 ROP Bastion

ash-listener 110.0.8.650:668 S5H Padrednik
v Gniazda nastuchiwania

wne whisys 10L0.8.60:56102 VMG Podrednik

3. Wprowadz nazwe obiektu.
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4. Zaznacz opcje Zablokowane, aby konto bylto niedostepne po utworzeniu.
5. 7 listy rozwijalnej Protokdt, wybierz Telnet.
6. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

7. W sekcji Polgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposéb obstugi potaczen.

Informacja: Szczegbdlowe informacje na temat trybéw polaczenia znajdziesz w rozdziale In-
formacje ogdlne > Scenariusze wdrozenia.

Brama

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM zestawiajac polaczenie z serwerem uzywa wlasnego adresu IP. Ten tryb wymaga wdrozenia
Wheel Fudo PAM w trybie bramy.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obshugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik

Informacja: Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Wheel Fudo PAM
i numer portu, ktéry jednoznacznie wskazuje docelowa maszyne.

e 7 listy rozwijalnej Tryb potgczenia, wybierz PoSrednik.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.

Przezroczysty

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM posredniczy w potgczeniu wykorzystujac zrodtowy adres IP uzytkownika. Taki tryb pracy
wymaga wdrozenia Wheel Fudo PAM w trybie mostu.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obshugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

8. Zaznacz opcje Uzyj bezpiecznych potgczeri (TLS), aby polaczenie bylo szyfrowane.

9. Zaznacz opcje Wigcz obstuge SSLv2, aby obstugiwaé polaczenia szyfrowane protokotem
SSL w wersji 2.

10. Zaznacz opcje Wigcz obstuge SSLvS3, aby obstugiwaé polaczenia szyfrowane protokotem
SSL w wersji 3.

11. W polu Certyfikat TLS, kliknij ikone pobierania, aby pobraé¢ klucz publiczny serwera.
12. Kliknij Zapisz.
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Tematy pokrewne:
e Model danych
o Pierwsze uruchomienie
o Uzytkownicy
® Sejify

e Konta

2.9.1.9 Dodawanie gniazda nasfuchiwania Telnet 3270

1. Wybierz z lewego menu Zarzqdzanie > Gniazda nastuchiwania.

2. Kliknij + Dodaj.

Zarsgizan e Dodaj gniazdo nastuchiwania

RDP adusers, whisys
S5H whisys

55H - Anonymous safe - aNonymous
rap whisys
gsh-listenar

L= whisys

10.0.8.60:3369
10.0.8.160:22
10.0.8.60:222
10.0.8.80:9%99
10.0.8.650:666

VLB 6055102

T Dadaj filtr -

Buastion
Bastian
Pogrednik
Bastian
Podrednk

Posrednik

Wprowadz nazwe obiektu.

7 listy rozwijalnej Protokotl, wybierz Telnet 3270.

NS e W

Zaznacz opcje Zablokowane, aby konto byto niedostepne po utworzeniu.

W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

W sekcji Potgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposob obstugi potaczen.

Informacja: Szczegdlowe informacje na temat trybéw potaczenia znajdziesz w rozdziale In-

formacje ogdlne > Scenariusze wdrozenia.

Brama

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM zestawiajac polaczenie z serwerem uzywa wtasnego adresu IP. Ten tryb wymaga wdrozenia

Wheel Fudo PAM w trybie bramy.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.
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e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik

Informacja: Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Wheel Fudo PAM
i numer portu, ktory jednoznacznie wskazuje docelows maszyne.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Posrednik.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.

Przezroczysty

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM posredniczy w potgczeniu wykorzystujac zrodtowy adres IP uzytkownika. Taki tryb pracy
wymaga wdrozenia Wheel Fudo PAM w trybie mostu.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obshugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

8. Zaznacz opcje Uzyj bezpiecznych potgczen (TLS), aby polaczenie bylo szyfrowane.

9. Zaznacz opcje Wigcz obstuge SSLv2, aby obstugiwaé potaczenia szyfrowane protokotem
SSL w wersji 2.

10. Zaznacz opcje Wigcz obstuge SSLvS3, aby obstugiwaé potaczenia szyfrowane protokotem
SSL w wersji 3.

11. W polu Certyfikat TLS, kliknij ikone pobierania, aby pobra¢ klucz publiczny serwera.
12. Kliknij Zapisz.
Tematy pokrewne:
e Model danych
o Pierwsze uruchomienie
o Uzytkownicy
o Sejfy

e Konta

2.9.1.10 Dodawanie gniazda nastuchiwania VNC

1. Wybierz z lewego menu Zarzqdzanie > Gniazda nastuchiwania.

2. Kliknij + Dodaj.
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Dodaj gniazdo nastuchiwania

RDP adusers, whisys 10.0.8.60:3389 RAOP

B5H whisys 10.0.8.160:22 S5H

55H - Anonymous £afa - anonymous 10.0.8.60:222 55H

rap whisys 10.0.8.80:5%99 ROP

ash-listenear 110.0.8.60:668 55H
v Gniazda nashuchiwania

wnc whisys 10.0.8.80:56102 WME

Gniazda nastuchiwania © Bloku S Odblolku] Uswr T Dodaj filtr ~

Buastion
Bastian
Paosrednik
Bastion
Padradnik

Podrednik

Wprowadz nazwe obiektu.
Zaznacz opcje Zablokowane, aby konto bylo niedostepne po utworzeniu.

7 listy rozwijalnej Protokot, wybierz VNC.

SN B

W polu Komunikat, wprowadz informacje, ktora bedzie wyswietlana uzytkownikom na
ekranie logowania.

=

W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

8. W sekcji Potgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposob obstugi potaczeii.

Informacja: Szczegdtowe informacje na temat trybéw potaczenia znajdziesz w rozdziale In-
formacje ogdlne > Scenariusze wdrozenia.

Brama

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM zestawiajac polaczenie z serwerem uzywa wtasnego adresu IP. Ten tryb wymaga wdrozenia
Wheel Fudo PAM w trybie bramy.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik

Informacja: Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Wheel Fudo PAM
i numer portu, ktory jednoznacznie wskazuje docelows maszyne.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Posrednik.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.

Przezroczysty
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Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Wheel Fudo
PAM posredniczy w polaczeniu wykorzystujac zZrodtowy adres IP uzytkownika. Taki tryb pracy
wymaga wdrozenia Wheel Fudo PAM w trybie mostu.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obshugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

9. Kliknij Zapisz.
Tematy pokrewne:

e Model danych

o Pierwsze uruchomienie

o Uzytkownicy

o Sejfy

e Konta

2.9.2 Modyfikowanie gniazda nastuchiwania

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.

2. Odszukaj na liscie definicje gniazda nastuchiwania, ktoérg chcesz edytowac.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij nazwe gniazda nastuchiwania.

4. Zmien parametry konfiguracyjne zgodnie z potrzebami.

Informacja: Zmiany w konfiguracji, ktore nie zostaly zapisane, oznaczone sg ikong

QOgdine

Miezapisane zmiany w konfiguracji

NIIIWO Narwa

Zablokowane

Protokot VNG

Anonimowy

Dﬂio oS

5. Kliknij Zapisz.
Tematy pokrewne:

e Model danych
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o Pierwsze uruchomienie
o Uzytkownicy

Sejfy

Konta

2.9.3 Blokowanie gniazda nastuchiwania

Ostrzezenie: Zablokowanie gniazda spowoduje zerwanie aktualnie trwajacych sesji z ser-
werami, w polaczeniach z ktérymi posredniczy wybrane gniazdo nastuchiwania.

1. Wybierz z lewego menu Zarzqdzanie > Gniazda nastuchiwania.

2. Odszukaj na liscie i zaznacz obiekt, ktory chcesz zablokowaé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Blokuj, aby zablokowaé¢ mozliwo$¢ nawigzywania potaczeri z serwerami, z ktorymi
polaczenia realizowane sg za posrednictwem danego gniazda nastuchiwania.

Zarzgdzanie Fud ﬂ-

Gniazda na r———— <+ Dodaj i © Blokuj I & Odibloku)| H Usuri T Dodayj fiitr - Szuka)

Zaznacz obiekty

Zablokuj wybrane obiekty

(&) 10.0.40.50:0000 tess-sate-2 10,0.40,50:9000

10,0,40.50-9999 Hitp 10.0.40,50:8809

Listner-10.0.40.50:8000 test-gata-1 10.0.40.50:5000

MYSOL-0-10.0.35.52 db-0 = MYSQL-0-10.0.3552 10.0.40 50,3308

™ Gniazda nashichiwania ORACLE-10.0.40.148 db-0 » ORAGLE-10.0.40.148 10.0.40.50:1521
ROP-0-10.0.35.54 rip-podmiana-0 > RDP-0-10.0.35.54 10,0.40,50:1005

ROP-0-10.0.35,54-ANONYMOLIS anammous = ADP-0-10,0,35 54-ANONYMOUS 100040, 50:2005

4. Opcjonalnie wprowadz powdd zablokowania zasobu i kliknij Zatwierd?.

Zablokuj obiekt

Informacja: Powdd zablokowania wyswietlany jest na liScie obiektéw po najechaniu kursorem

na ikone ® .
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Tematy pokrewne:
e Model danych
o Pierwsze uruchomienie
o Uzytkownicy

Sejfy

Konta

2.9.4 Odblokowanie gniazda nastuchiwania

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.

2. Odszukaj na lidcie i zaznacz obiekt, ktory chcesz odblokowac.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Odblokuj.

Zarzgdzanie Fud U-

Gniazda nastuchiwania * Dods) e — (‘ Ml & Usud

Zaznacz obiekty

Odblokuj wybrane obiekty

{81 10.0.40.50:9000 test-safe-2
10.0,40.50:9959 Pt
Listrer-10.0.,40.50:8000 teat-safe-1
MYSOL-0-10.0.35.52 db=0 > MYSQL-0-10.0.35.52
A Gniazda nastuchiwania ORACLE-10.0.40.148 ab-0 = ORACLE-10.0.40,148
ROP-0-10.0.35.54 rdp-podmiana-0 > RDP-0-10.0.35.54
ROP-0-10.0.35,54-ANONYMOLIS anonymous > RDP-0-10,0,35. 54-ANONYMOUS

T Dodaj fiir -~ Szuilka)

10.0.40.50:39000
100,40, 5009953
10.0.40.50:8000
10.0.40.503306
10.0.40.50:1521
10.0.40.5001 0052
10,0,40,50:20054

4. Kliknij Zatwierdz, aby potwierdzi¢ odblokowanie obiektu.

Otk chilekty *

Juated paysen bs choesr ooliokowad 1 obskt T

Anuiu Zatwierdd

Odblokuj obiekt

Tematy pokrewne:
e Model danych
o Pierwsze uruchomienie
o Uzytkownicy
® Sejfy
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e Konta

2.9.5 Usuwanie gniazda nastuchiwania

Ostrzezenie: Usuniecie gniazda nastuchiwania spowoduje przerwanie aktualnie trwajacych
sesji potaczeniowych korzystajacych z usunietego obiektu.

1. Wybierz z lewego menu Zarzqdzanie > Gniazda nastuchiwania.

2. Odszukaj na liscie i zaznacz obiekt, ktory chcesz usunagé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Usuni.

Zarzgdzanie Fudo'

Gniazda nastuchiwania * Docde| ©Blokyj S Odbiloky) i B Usuri I T Dodaj filtr - Szukal

Zaznacz obiekty

Usun wybrane obiekty S

(8 10.0.40.50:0000 test-sate-2 10.0.40.50:3000

10.0,40.50:9955 Hitp 10.0.40,50:8888

Listner-10.0.40.50:6000 test-gale-1 10.0.40.50:5000

MYSQL-0-10.0.35.52 db=0 > MYSOL-0-10.0.35.52 100040, 50:3306

™ Gniazda nastuchiwania ORACLE-10.0,40.148 db-D » ORACLE-10.0.40.148 10,0.40,50:1521
ROP-0-10.0.35.54 reip-podmiana-0 > RDP-0-10.0.35.54 10.0.40.50:1005

ROP-0-10.0.35.54-ANONYMOUS ananymous > ADP-0-10,0,35.54-ANONYMOLS 10.0.40,50:2006

4. Kliknij ZatwierdZ, aby potwierdzi¢ usuniecie zaznaczonych obiektow.

Usur obiekty *

Jesied pewien ke chcesr usunas 1 abekt?

-

Usun obiekt

Tematy pokrewne:
e Model danych

o Pierwsze uruchomienie

Uzytkownicy
Sejfy

e Konta
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2.10 Modyfikatory haset

Wheel Fudo PAM umozliwia zarzadzanie hastami dostepu do kont uprzywilejowanych zdefinio-
wanych na monitorowanych systemach. Funkcjonalno$é modyfikatorow haset wspiera nastepu-

jace scenariusze:

Unix poprzez SSH

MySQL na serwerze Unix poprzez SSH
Cisco poprzez SSH i Telnet

Cisco Enable Password poprzez SSH i Telnet
Microsoft Windows poprzez WMI

LDAP

2.10.1 Polityka haset

Polityka zmiany haset okresla czestotliwosé zmiany hasta oraz jego ztozonosé.

Dodawanie polityki zmiany haset

1. Wybierz z lewego menu Zarzgdzanie > Modyfikatory haset.
2. Kliknij + Dodaj.
3. Wprowadz nazwe dla modyfikatora haset.
4. Zaznacz opcje Zmiana hasta wtgczona i zdefiniuj jak czesto hasto ma by¢ zmieniane.
5. Zaznacz opcje Weryfikacja hasta wigczona i zdefiniuj jak czesto sprawdzane bedzie, czy
hasto nie zostalo zmienione w sposéb nieuprawiony.
6. W sekcji Specyfikacja hasta, okresl ztozonosé generowanego ciggu znakow.
Parametr Opis
Dtugosé Liczba znakéw hasta.
Mate litery Okresl, czy hasto ma zawiera¢ male litery i ich minimalna liczbe.
Duze litery Okresl, czy hasto ma zawieraé¢ wielkie litery i ich minimalng
liczbe.
Zmaki specjalne Okresl, czy hasto ma zawieraé¢ znaki specjalne i ich minimalng
liczbe.
Cyfry Okresl, czy hasto ma zawiera¢ cyfry i ich minimalng liczbe.
7. Kliknij Zapisz.
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Zarzgdzanie

Polityka

Ogdine Unikatowa nazwa obiekiu S
Nazwa r

Zmiana hasta mmn.( @ Okresl czestosé z

Weryfikacja hasta whpunn:‘ @ 5 mminty _)

Okresl czestosc weryfikac)i haset ]

#  Modyfikatory hased

Specyfikacja hasta

Okresl ztoZzonosE generowanego hasta

Dhugedd | 20
Made litery |- 8 &
Ustawienia Wielkie litery |- 8 5

Znaki specjalne | B 8

Cyfry |

Zapisz definicje obiektu

Edytowanie polityki zmiany hasel
1. Wybierz z lewego menu Zarzgdzanie > Modyfikatory haset.
2. Odszukaj i kliknij wybrana polityke.
3. Zmodyfikuj parametry konfiguracyjne.
4. Kliknij Zapisz.

Usuwanie polityki zmiany haset

—_

. Wybierz z lewego menu Zarzqdzanie > Modyfikatory haset.
2. Zaznacz wybrane polityki zmiany haset.

3. Kliknij Usuri.
4

. Potwierdz usuniecie obiektow.

2.10.2 Uniwersalne modyfikatory haset
Uniwersalne modyfikatory hasel umozliwiaja zdefiniowanie sekwencji komend, ktére zostana
wykonane na zdalnej maszynie w celu zmiany hasta.
Dodawanie uniwersalnego modyfikatora haset
1. Wybierz z lewego menu Zarzgdzanie > Modyfikatory haset.
2. Wybierz zaktadke Wtasne modyfikatory.
3. Kliknij + Dodaj.
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4. Zdefiniuj nazwe modyfikatora haset.
5. Kliknij +, aby doda¢ komende.
6. Wprowadz komende.

Informacja: W komendach mozna stosowaé¢ zmienne wymienione w sekcji Lista zmiennych.
Ciag znakow definiujacy zmienna, zawarty pomiedzy znakami %%, zostanie zamieniony w kazdej
komendzie (np. %%hosth).

7. Dodaj opcjonalny opis.
8. Powtarzaj kroki 5-7, aby doda¢ kolejne komendy.

9. Powtarzaj kroki 5-8, aby zdefiniowaé¢ weryfikator hasta w sekcji Lista komend weryfikatora
haset.

10. Kliknij Zapisz.

Informacja: Przeciggnij i upus¢ komendy aby zmieniaé¢ kolejno$é ich wykonania.

Edytowanie uniwersalnego modyfikatora haset
1. Wybierz z lewego menu Zarzgdzanie > Modyfikatory haset.
2. Wybierz zaktadke Wtasne modyfikatory.
3. Znajdz i kliknij wybrany modyfikator.
4. Zmienr wybrane komendy.
5. Kliknij X, aby usunaé¢ komende.
6. Kliknij Zapisz.
Usuwanie modyfikatora hasel
1. Wybierz z lewego menu Zarzgdzanie > Modyfikatory haset.
2. Wybierz zaktadke Wtasne modyfikatory.
3. Zaznacz wybrane obiekty i kliknij Usuni.
4. Potwierdz usuniecie wybranych obiektow.
Tematy pokrewne:
e Model danych
o Pierwsze uruchomienie

e Serwery

2.11 Polityki

Polityki to grupy definicji wzorcéw pozwalajace na proaktywny monitoring przebiegu sesji. W
przypadku wykrycia wzorca, Wheel Fudo PAM pozwala na automatyczne wstrzymanie sesji,
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zakonczenie polaczenia, zablokowanie uzytkownika i wystanie stosownego powiadomienia do
administratora.

Definiowanie wzorcow
1. Wybierz z lewego menu Zarzgdzanie > Polityki.
2. Wybierz zaktadke Wzorce.
3. Kliknij + Dodaj wzorzec.

Zarzgdrania

Wybierz zaktadke definiowania wzorcdw

Harwa dedate all

m -Af

a58asinate al

U Polityki kil

Ustawienia

Dodaj definicje wzorca

4. Zdefiniuj nazwe i cigg znakdéw stanowigcy wzorzec.

Informacja: Wheel Fudo PAM nie rozpoznaje wzorcéow zdefiniowanych z uzyciem znaku \
(backslash); np. \d, \D, \w, \W.

5. Powtarzaj kroki 3-5, aby zdefiniowaé¢ kolejne wzorce.

6. Kliknij Zapisz.
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Zarzgdzanie

U Polityki

WprowadZ nazwe wzroca —]

Ustawiaenia

Informacja: Przyktady wyrazen regularnych

Komenda rm

(I [~a-zA-Z])rm[[:space:]]

Komenda rm -rf (takze -fr; -Rf; -fR)

(~|[~a-zA-Z])rm[[:space:]1]1+-([rR]If|£f [rR])

Komenda rm file (~|[~a-zA-Z])rm[[:space:]11+([~[:space:1]+[[:space:]11*)?/full/
path/to/a/file([[:space:11I\;1$) (~|[~a-zA-Z])rm[[:space:]]+.*justafilename

Definiowanie polityk

1. Wybierz z lewego menu Zarzgdzanie > Polityki.

2. Kliknij + Dodaj polityke.
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Zarzgdzanie

Przejdz do widoku zarzgdzania politykami

U Polityki

Ustawienia

Dodaj definicje polityki

3. Wprowadz nazwe dla definiowanej polityki.

4. Okresl akcje, ktore Wheel Fudo PAM podejmie z chwilg stwierdzenia wystapienia ktoregos
7€ WZOrcOw.

= Wyslij powiadomienie email do administratora systemu.

n Wstrzymaj potaczenie.

X Przerwij polaczenie.
@ Zablokuj konto uzytkownika.

Informacja: Przerwanie polaczenia skutkuje automatycznym zablokowaniem uzytkownika.
Podobnie, zablokowanie uzytkownika powoduje automatyczne przerwanie potaczenia.

5. Wybierz wzorce §ledzone w ramach danej polityki.

6. Kliknij Zapisz.
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Zarzgdzanie

paityka

WERED Whybierz wzorce, ktdre bedg sledzone w ramach definiowanej polityki

Informacja: Po utworzeniu polityki, przypisz ja do wybranego sejfu.

Usuwanie definicji wzorcow
1. Wybierz z lewego menu Zarzqdzanie > Polityki.
2. Wybierz zaktadke Wzorce.
3. Zaznacz opcje Usuri przy wybranym wzorcu.

4. Kliknij Zapisz.

delate all

Waorzec m R
Usuri
Mazwa assasinate al
U Polityki ‘Wazorzec il sl

Zaznacz, aby usunac wybrany wzorzec

Ustawienia

Usuwanie definicji polityk

Aby usunac¢ definicje polityki, postepuj zgodnie z ponizsza instrukcjg.
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1. Wybierz z lewego menu Zarzqdzanie > Polityki.
2. Zaznacz opcje Usuri przy wybranej polityce.
3. Kliknij Zapisz.

Zarzadzania

Przejdz do widoku zarzadzania politykami

U Polityki

Ustawienia

Tematy pokrewne:
o Przerywanie potgczenia
o Powiadomienia
o Sejfy

e Bezpieczenstwo
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ROZDZIAL 3

Sesje

Wheel Fudo PAM przechowuje wszystkie nagrane sesje administracyjne, dajac mozliwos¢ ich
odtworzenia, przejrzenia, kasowania oraz eksportowania.

Widok zarzadzania sesjami pozwala na filtrowanie zapisanych sesji, podglad sesji aktualnie trwa-
jacych oraz pobranie zapisanych sesji dostepu. Widok dostrcza takze informacji statusowych na
temat kazdej z sesji oraz pozwala zarzadzaé¢ wygenerowanymi wczesniej odnosnikami.

Ilkona Opis
[

Odtwarzaj sesje (dotyczy sesji nagranych z opcja rejestrowania pel-
nego ruchu).

o Sesja opatrzona znacznikiem czasu.

» Pow6d nawigzania sesji.

A g Sesja zawiera naniesione komentarze.

= Sesja zostata przetworzona na potrzeby przeszukiwania pelnoteskto-
wego.

e Otworz zarzadzanie udostepnianiem sesji.

<

Pobierz material sesji w wybranym formacie (dotyczy sesji nagranych
z opcjg rejestrowania pelnego lub surowego ruchu).

il Monitor aktywnosci uzytkownika (dotyczy sesji aktualnie trwajgcych).

Aby przejsé do widoku zarzadzania sesjami wybierz z lewego menu opcje Zarzgdzanie > Sesje.

Informacja: Wheel Fudo PAM przechowuje materiat sesji w formie skompresowanej, z czego
wynika¢ moga roéznice pomiedzy podawanym a faktycznym rozmiarem ses;ji.
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@ » admin fudod  S5H ssh 2015-05-07

B admin fudod SSH ssh 2015-05-07

fudod S5H ssh 2015-05-05

admin fudsd S5H ash 2015-05-05

admin fudod  55H ssh 2015-05-05
admin fudod S3H ssh 2015-05-05
admin fuded  55H ash 2013-05-05
admin fudod  SSH s5h 2015-05-05
acimin fudod  S8H ssh 2015-05-D5

admin fudsd  55H ssh 2015-05-05

Ustawienla

admin fuged  SBH ssh 2015-05-05
admin fuded  SSH ssh 201 5-05-08
admin fudad S8H ssh 2015-08-05
admin fudosd S8H s8h 2015-05-05
admin fudod  55H ssh 2015-05-05
admin fudad  SBH ssh 2015-05-05
admin fudcd  55H 88h 2015-05-0%
admin fudod S8H ssh 2015-05-05
admin fudod S8H ash 2015-05-05
admin fudod  55H ssh 2015-05-05
admin fudasd SBH ash 2015-05-05
admin fudcd  55H 88h 2015-05-05
admin fuded SBH ssh 2015-06-05
admin fuded SSH ssh 2015-05-05
admin fuded S5H ssh 2015-05-05

¥ ¥ ¥ ¥ ¥ ¥ ¥F Y Y ¥ ¥ ¥ ¥ YUY Y ¥YIYIYyyrsTzeyew

admin fugdsd  S8H ash 2015-05-05

r

1

Zdefiniuj filtr dla listy obiekigw =~ &%dmin- 7
G port

1118 2015-05-07 11:18 00018 100% 27.0KB B i
11910 2045-05-07 11:10 000331 1005 431.0 KB & L
13:06 2015-05-05 13206  CoDO:00 0% 4.0 KB = &

2015-05-06 1308 (o000 0% 4.0KB @
13:06 2015-05-05 13206 (Oo00:00 ||":C|r|y statusowe ses & | &
1306 2015-05-05 1306  0:00:00 5 g = &
1306 2015-05-05 13:08  0:00:00 0% 4.0KB = &
1306 2015-05-05 13:06  0:00:00 0% 4.0 KS 5 &
13:06  2015-05-05 1308 (0000 0% 4.0KB = L
13:06 2015-05-0513:06 00000 0% 4.0 KB &= &
1305 2015-08-05 13:08  0:00:00 0% 4.0KB LY
1308  2015-05-05 1308 (0000 0% 4.0 K8 . &
1305 2015-08-05 1308  0:00:00 0% A4.0KS B i
13:08  2015-05-06 1308  (o00:00 0% 40KB = i
13:05 2015-05-0513205 OoDGe00 0% 4.0 KB = X
1305 2015-086-05 13:08  0:00:00 0% 4.0KB B &
13:05 2015-05-05 13205 00000 0% 4.0 KB = &
1305 2015-05-05 13205  oDk00 0% 4.0 KB 5 4
13068  2015-05-058 1306 (00000 0% 4.0KB = L
13:05 2015-05-05 13205 Co00:00 0% 4.0 KB & X
1305 2015-08-05 13:06  0:00:00 0% 4.0KB L Y
13:05 2015-05-05 1305  (o00:00 0% 4.0 KB . &
13:05  2015-05-05 13205  Oolk00 0% 4.0KB B L
1305 2015-05-05 13:05  0-00:00 0% 40KB B i
1305  2015-05-05 13:05  0:00:00 0% 4.0KB E &
1305 2015-08-05 13:08  0:00:00 0% 4.0K8 B i
13:05 2015-05-05 1305  0o00:00 0% 4.0 KB s L

z4> Liczta obisktéw: 104

3.1 Filtrowanie ses;ji

Filtrowanie pozwala na tatwiejsze odnalezienie zadanej sesji dzieki ograniczeniu ilosci pozycji na
liscie zarejestrowanych sesji. Opcje filtrowania pozwalaja na wybranie wielu obiektéw jednego
typu a zdefiniowany zestaw filtréow moze zostaé¢ zapisany dla wygody operatora systemu.

3.1.1 Definiowanie filtréw

1. Kliknij Dodaj filtr i wybierz z listy rozwijalnej typ parametru filtrowania.

Zarzgdzanie < Fudao’

Sesje
P Mickey Mousa fudod  SSH Ban 20145
P Mickey Mouse fudod S5H s5h 2015
P Mickey Mouse fudod 3SS5SH ash 2013

¥ Wybierz parametr filtrowania

WedRug protokon
Wedbug uiytkownika
Wiy polgerenia
Widtug sarwen
Westug arganizacy
Od daty

Do daty

& Generuj raport
pE-D1  D:D0u00 [re
PE-01  0:00:00 0%
PED1 o000 0

OCR

& admin ?
zuka) Q-
16.0 KB = &4
15.0KB = 4
15.0 KB &= &

2. Wybierz wartosci dla wczesniej dodanego parametru filtrowania.
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Zarzadzanie

Wadlug uiytkownika

Usuri dodane obiekty

P Mickey Mouge fudod BSH [ 16.0 KB s L

P Mickey Mouse fudod 5SH v s v s s s 0% 15.0 KB 5 &

Wybierz z listy obiekty dla wybranego parametru filtrowania

> Mickey Mouse fudod SSH

Informacja: Wprowadz cigg znakoéw, aby ograniczyé¢ liczbe pozycji na liscie. W przypadku
uzytkownikéw, zawartosé listy mozna ograniczy¢ do uzytkownikéw o przypisanej roli lub nale-
zacych do okreslonej organizacji.

Zarzgdzanie

Y Dodaj filtr ~

= Generuj raport SEiika)... Q-

V¥ Mickay Mouss
Wybierz wczesniej dodany obiekt, gy
aby usunac go z listy filtrowania Winnia the Poch

Ponownie wybierz wcze$niej dodany obiekt, aby usunaé go z listy.

Dla parametrow filtrowania wedlug protokotu, uzytkownika, potaczenia, serwera, organizacji
mozliwe jest wybranie wielu obiektéw danego typu.

Zarzgdzanie

il Akctywmne

T Dodaj filtr = Generuj raport Szukaj... L= B

Wedlug uytkownika | Michay Mouss | oidersan | Wienie the Posh |

Wedtug serwera

Mechanizm filtrowania pozwala na dodanie wielu
obiektdw dla wybranego parametru filtrowania

3. Powtarzaj kroki 1. i 2., aby zdefiniowa¢ kolejne kryteria filtrowania.

Informacja: Na lidcie sesji wySwietlone zostang tylko pozycje, ktore spetniaja wszystkie wa-
runki filtrowania.

4. Kliknij Dodaj filtr i wybierz ponownie wczesniej zaznaczony parametr filtrowania, aby
wytaczy¢ filtrowanie wedtug zadanego parametru.
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Zarzgdzanie

T Dodaj filtr ~ & Generuj rapart

Bl Sesje

Wediug protokoh

»_admin fudod SSH ah 015-07-2

3.1.2 Przeszukiwanie petnotekstowe

Wheel Fudo PAM pozwala na przeszukiwanie zapisanego materiatu, ograniczajac liste sesji do
pozycji zawierajacych wskazany cigg znakow.

Zarzgdzanie

Sesje Ll Aktywme T Dodaj fittr - & Generuj raport Szukaj...

ZnajdZ sesje zawierajgce wprowadzony cigg znakow

Okresl zakres przeszukiwania

* a fuds 55H ssh 201507211332 20 > 4.0 KB E X
> a fuds SSH ash 11330 2015-07-21 1332 00147 56% 34.0KB s L
* a fuds 55H =sh 11330 2015-07-21 1330  0:00005 100% 14.0 KB = X
L] fuda 88H 5h 7-21 1328 2015-07-2113:28  0:00007 100% 14.0 KB = L

Informacja: Odtwarzanie sesji znalezionych na podstawie wprowadzonej frazy rozpoczyna sie
W miejscu jej pierwszego wystapienia.

Odtwarzacz pozwala na przeskakiwanie pomiedzy wystapieniami wprowadzonego ciggu znakow.

ano Sesja B48388532111147062
& hatps /110.0.40,50/ ses5ions /B4E38E532111 147062

WyrdZnienie wprowadzonego ciggu znakdw

Przeskocz do poprzedniego miejsca wystepowania wpisane| frazy

Przeskocz do nastepnego miejsca wystepowania wpisane| frazy

Wi
* ¥ £ @ @ 00:00:10 | 000025 @ Infonrade = Srzegdly 7 Ldosppni Fd
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3.1.3 Zarzadzanie definicjami filtrowania
Aktualne parametry filtrowania moga zostaé¢ zapisane z wybrana nazwg dla wygody operatora
systemu.
Zapisywanie definicji filtrowania
1. Zdefiniuj parametry filtrowania zgodnie z procedurg opisang w sekcji Filtrowanie sesji.
2. Wprowadz nazwe definicji filtrowania.
3. Kliknij ikone zapisu ustawien.
Zarzadzanie

Sesje il Akfywne Ly MR T Dodaj filtr ~ = Generuj raport

Wedtug protokoh

Zapisz definicje filtrowania

Edycja definicji filtrowania
1. Kliknij Dodaj filtr i wybierz zadang definicje filtrowania.
2. Zmodyfikuj opcje filtrowania zgodnie z potrzeba.

3. Kliknij ikone zapisu ustawien.

T Dodaj filtr - & Generul raport  Szukaj Q-

‘Wediug protokoiu
Wedhig uytkownika
Wediug polgezenia

» admin fudod  55H ssh 2015-07-2 Withug serwera 0005 1005 T.0KB = i
B admin fudod  SSH s8h 2015-07-1  \Wehug organizagyi D1 0:00:00 0% 16.0 KB s &
» admin fudod  55H s8h 2015-07-1  Od daty |EL R HE e 0% 150K = i
P admin fudod  SSH s8h 2015-07-1 Do daty M 00000 0% 1508 s i
b admin fudcs  SSH s8h 2015-07-1 OoR M 000D 0% 8.0 KB = &
P admin fuded  55H ash 2015-07-1  rdi_wiasoy_fillr Pl 0:00:00 0% 150 K8 - i
b admin 250716 0801 0:00:00 0% 15.0K8 = 4

Whybierz z listy definicje filtrowania

Usuwanie definicji filtrowania

1. Kliknij Dodaj filtr 1 wybierz zadana definicje filtrowania.

T Dodaj filtr ~ & Generu] raport  Srukaj Q-

‘Wediug protosciy

Wedhug LEytkowniks

‘Wediug polgczenia
» admin fudod  S5H ssh 215072 \ong sorwena 0:00:05 1005 7.0KB = 4
B admin fudod  SSH ssh 2015-07-1  \Weohug organizagy 01 0:00:00 0% 16.0 KB & &
» admin fudod  SSH s5h 2015-07-1 O daty M 0:00:00 0% 15.0 KB = &
B admin fudod  SSH s5h 2015071 Dodaly M 00000 0% 15.0 KB - &

OCR
» sdmin fudod  SSH ssh 2015-07-1 0 0:00:00 0% 18.0 KB = &
B adimin fudod  SSH s5h 2015-07-1  méi_whasny_filtr b1 0:00:00 0% 15.0 KB - 4
¥ admin 2MEO7-16 0801 0:00:00 0% 15.0 K8 s i

Whybierz z listy definicje filtrowania

2. Kliknij ikone usuniecia definicji filtrowania.
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Zarzgdzanie

Sesje il Aktywne i a| OCF T Dodaj filtr - = Generuj raport

Wediug protokoiu | s | x

Usun definicje filtrowania —

3. PotwierdZ usuniecie wybranej definicji filtrowania.
Tematy pokrewne:

o Widok zarzqdzania sesjami

o Opis systemu

e Raporty

3.2 Raporty

Ustuga raportowania generuje szczegbtowa statystyke potaczen uzytkownikéw w ramach okre-
$lonych sesji dostepowych.

Pelne raporty generowane sa cyklicznie przez system (dziennie, tygodniowo, miesiecznie, kwar-
talnie), i dostepne dla uzytkownikéw o zdefiniowanej roli superadmin. Raporty generowane
cyklicznie dla uzytkownikéw o rolach admin lub operator, generowane sa indywidualnie i za-
wieraja jedynie dane sesji, do ktorych okreslony uzytkownik posiada uprawnienia.

Oproécz domyslnych raportéw systemowych, raporty cykliczne moga by¢ takze generowane na
podstawie zapisanej definicji fillrowania. Raport moze by¢ réwniez wygenerowany na zadanie, i
zawiera¢ dane dotyczace wskazanych sesji.

Subskrybowanie raportu cyklicznego

Aby wtaczy¢ ustluge generowania raportéw cyklicznych dla zalogowanego uzytkownika, postepuj
zgodnie z ponizsza instrukcja.

Informacja: Raporty cykliczne, generowane na zadanie okreslonego uzytkownika, zawieraja
dane sesji, do ktorych uzytkownik posiada uprawnienia.

1. Wybierz z lewego menu‘Zarzadzanie > Raporty".
2. Kliknij Zarzqdzaj subskrypcjq, aby wyswietlié dostepne opcje raportéw cyklicznych.

3. Wybierz z listy rozwijalnej typ raportu.

Informacja: Lista zawiera opcje domys$lne oraz zapisane przez uzytkownika definicje filtrowa-
nia.

4. Zaznacz czestotliwo$¢ generowania wybranego raportu.

5. Kliknij Zapisz.
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& a s "
Zarzgdzanie FUdO Panel administracyiny
a3

Whybierz czestotliwosE generowania raportu

Dodaj kolejng subskrypcje rapcrrtm

Zapisz zmiany konfiguracji

Rezygnacja z subskrypcji raportu cyklicznego

Aby zrezygnowaé z subskrypcji raportu cyklicznego, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu‘Zarzadzanie > Raporty".
2. Kliknij Zarzqdzaj subskrypcjqg, aby wyswietli¢ dostepne opcje raportéow cyklicznych.
3. Zaznacz opcje usuniecia przy wybranej definicji subskrypcji.

4. Kliknij Zapisz.

Zarzadzanie FUud0” Pansl administracyiny PokaZ opcje zarzadzania subskrypcjg ik ki -

(TR

Raporty

rd{_wiasny_filtr B [w-ehi N Tygodniowy  Miesipozny U1 Rmzw@

......... s e ween Usun wybrang subskrypcje

Zapisz zmiany konfiguracji

Generowanie raportu na zadanie

Raport moze zosta¢ wygenerowany dla okreslonego podzbioru sesji, zdefiniowanego parametrami
filtrowania.

1. Wybierz z lewego menu‘Zarzadzanie > Sesje‘.

2. Kliknij Dodaj filtr i zdefiniuj parametry filtrowania (wiecej na temat filtrowania sesji,
znajdziesz w rozdziale Kontrola sesji zdalnego dostepu: Filtrowanie sesji).

3. Kliknij Generuj raport.
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Zarzgdzanie ¢ Okresl parametry filtrowania
g Q-
[EF Sesje
a x
=
B admin mssgl MS SOL (TDS) mssgl 2015-08-02 0551  2015-06-02 05:51  0:00:00 0% 0 KB [T
P admin rrssgl  MS B30L (TDS) masgy| 2015-06-02 05:51 2015-06-02 05:51 0:00:00 0% A0KB &= 4
P admin masgl  MS 5QL (TDS) mssql 2015-06-02 0551 2015-06-02 05:57  0:00:00 0% 3.0KB B &
P admin mssgl M3 30L TDS) masg! 2015-06-02 0551  2015-06-02 05:51 0:00:00 0% A0KB = i
B admin mssgl M3 SAL (TOS) mssgl 2015-06-02 0551  2015-06-02 05051 0:00:00 0% a0KB & &
B admin gl MS QL (TDS) mssgl 2015-08-02 05:51  2015-06-02 05:561 0:00:00 0% A0KB [ 3
4. Kliknij identyfikator raportu, aby wyswietli¢ jego tresé.
Fudo’ &admin -+ ?
Sesje -l Aktywne Uisarh =l OCH T Dodaj filtr - & Generuj raport Szulkaj. Q-
Wediug protokohy [ s 5w (o8 | a L
]
Rapa
Kliknij identyfikator raportu, aby wyswietlic jego tresc
B admin masgl MS S0L (TDS) mssgl 2015-06-02 05:57 2015-08-02 05:51 o000 0% I0KB =BrL
B admin meagl MS S0L (TOS) meEsgl 2015-06-D2 05:51 2015-06-02 05:51 000000 D% BE.O KB 5 X
B admin mssgl M5 S0L (TDS) mssgl 2015-06-02 05:51  2015-06-02 05:51 (0000 0% 20 KB = i

5. Wybierz z lewego menu‘Zarzadzanie > Raporty".

6. Kliknij ikone podgladu raportu przy wybranym raporcie lub jego identyfikator, aby zoba-
czy¢ jego tresc.

7. Kliknij CSV, PDF, HTML, aby zapisa¢ raport w wybranym formacie.
Wyswietlanie i zapisywanie raportéw
1. Wybierz z lewego menu‘Zarzadzanie > Raporty".

2. Odszukaj i kliknij identyfikator lub ikone podgladu tresci wybranego raportu.

Zarzgdzanie

Raporty Lisur T Dadaj filtr ~ F Zarzgdzaj subskrypois

BROS 3300 2N 5-08-18 01:00:03 Daily (2015-08-18) - System default report systom
e rapnrtc'rw 2015-08-18 07:22:58 Report generated by admin admin
2015-08-18 07:05:31 Report genarated by admin admin

71947 604BB0523257 2015-08-18 01:00:02 Duaily (2015-08-17) - Syslem defaull repont Systerm

Whyswietl tres¢ raportu & Weekty (2015 0816 Eysters default repar SyBLER
BAT1947E4BR0GZAPES 2015-08-17 01:00:03 Daily (2015-08-18) - System default report System B
68T 1047604BB0523204 2015-08-16 01:00:01 Daily (2015-08-15) - System deault report system B
GET 1847046005325 201 5-08-15 01:00:01 Daity (2015-08-14) - System default report system 1]
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3. Kliknij CSV, PDF, HTML, aby zapisa¢ raport w wybranym formacie.

- or
Zarzadzanie € FUODO  Panel administracyjny

Raport 6871947604880523543

Kryteria raportu
+ Wediug prookotu = HTTP, 5SH
Serwery
Serwer | Liczba sesji  Liczba uzytkownikiw | Sumaryczny czas Twania sesji | Sumaryczny rozmiar sesji
centos-ch 2 1 0:4 544 1840 KB

Incalhbost 1 1 0:06:47 TED KB

Uizytkownicy

& admin -

sV PDF HTML

Zapisz raport w wybranym formacie

Sredni rozmiar sesji
920 KB
TEDKB

Usuwanie raportow
1. Wybierz z lewego menu‘Zarzadzanie > Raporty".
2. Zaznacz zadane raporty i kliknij Usun.
3. PotwierdZ usuniecie zaznaczonych raportow.
Tematy pokrewne:
e Powiadomienia

o Filtrowanie sesji

3.3 Odtwarzanie sesji

Wheel Fudo PAM pozwala zar6wno na odtwarzanie zarejestrowanych sesji potaczeniowej jak i

podglad aktualnie trwajacych potaczen.

1. Wybierz z lewego menu Zarzgdzanie > Sesje.

2. Wyszukaj na liscie zadang sesje i kliknij ikone rozpoczecia odtwarzania.

Opcje odtwarzacza

3.3. Odtwarzanie sesji
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800 Sesja 6871947604880708823 1
% https://10.0.8.64/sessions /6871947604880708823/

Last login: Tue Oct 7 08:38:17 2014 from 10.0.1.13
root@marcin-fudo:~ #

Wstrzymaj odtwarzanie
Odtwarzaj x2
Odtwarzaj x4 Wyswietl informacje o odtwarzane] sesji

Przeskocz do kolejnej akcji uzytkownika WySwietl szczegdty odtwarzanej sesji
Wyswietl czas rzeczywisty lub czas wzgledny

*
( ¢ Zakoricz l Wstrzymaj I [ Dotacz ’ Skaluj do natywnej rozdzielczosci zarejetrowane] sesji 5

Dotacz do sesji Przeskocz do biezacego migjsca sesji aktualnie trwajgce]

Udostepnij sesje

Wstrzymaj sesje

Zakoricz sesje

, Z naniesionymi aktywnosciami uzytkownika, tj. klikniecia myszka, znaki wprowadzone na klawiaturze

Informacja: Niektore funkcje dostepne sa tylko dla podgladu sesji aktualnie trwajacych.

Informacja: Odtwarzanie sesji znalezionych na podstawie wprowadzonej frazy rozpoczyna sie
W miejscu jej pierwszego wystapienia.

Odtwarzacz pozwala na przeskakiwanie pomiedzy wystapieniami wprowadzonego ciggu znakow.
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ano Sesja B48388532111147062
X hatpe:/ 110.0.40.50/ sessions /B4E38E53211 114706

Wyrdznienie wprowadzonego ciggu znakdw

Przeskocz do poprzedniego miejsca wystepowania wpisane| frazy
Przeskocz do nastepnego miejsca wystepowania wpisane]j frazy

LT 4
* » e @ @ 00:00:10 | DD:D0:25 @ nforrade Srizegdly  © Udosigpn & |

Informacja: Kliknij w zegar odmierzajacy czas odtwarzanej sesji, aby przetaczy¢ pomiedzy
czasem bezwzglednym i wzglednym.
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800 Sesja 6871947604880708823 12"
(B https://10.0.8.64/sessions/6871947604880708823/

Last login: Tue Oct 7 08:38:17 2014 from 10.0.1.13
rootémarcin-fudo:~ #

Kliknij, aby przetgczy¢ pomiedzy wyswietlaniem czasu rzeczywistego a czasu wzglednego polaczenia |

|
n o> o» o otz o 17:05 O iniormagie @ Udostepnij | * |

" Zakoficz Wstrzymaj = Dotacz Widok na zywo

Tematy pokrewne:

e Funkcjonalnosci wrazliwe

3.4 Podglad trwajacych sesji
Wheel Fudo PAM umozliwia podglad sesji aktualnie trwajacych, co pozwala na biezaca kontrole
aktywnosci uzytkownikow.

1. Wybierz z lewego menu Zarzgdzanie > Sesje.

2. Kliknij Aktywne, aby wyswietli¢ liste trwajacych potaczen.

3. Wyszukaj zadana sesje i kliknij ikone odtwarzania, aby otworzy¢ okno odtwarzacza.

3.5 Wstrzymywanie potfaczenia

W przypadku gdy aktualne akcje uzytkownika wymagaja analizy, potaczenie moze zostaé¢ wstrzy-
mane.

Informacja: Wstrzymanie polaczenia powoduje czasowe wstrzymanie transmisji pakietow.
W przypadku wznowienia polaczenia, akcje wykonane przez uzytkownika w czasie wstrzymania
sesji zostang przestane do serwera.
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1. Wybierz z lewego menu Zarzgdzanie > Sesje.

2. Kliknij Aktywne, aby wys$wietli¢ liste aktualnie trwajacych potaczen.

3. Wyszukaj i kliknij zadana sesje i kliknij ikone rozpoczecia odtwarzania.
4. Kliknij Wstrzymay.

800 Sesja 671923719081296897 '
fx hitps://10.0.8.63/apps/play/671923719081296897/

alcome to FreeBSDI

Bafore seeking technical support, please use the following resources:

Security advisories and updated errata information for all relsasss are
at http://www.FreeB8D.org/releases,/ - always consult the ERRATA section
for your release first as it"s updated frequently.

The Handbook and FAQ documents are at http://www.FreeBSD.org/ and,
along with the mailing lists, can be searched by going to
http://www.FreeBSD.org/search/. If the doc package has been installed
{or fetched via pkg_add -r lang-freebsd-doc, where lang is the
2-letter language code, e.g. en), they are also available formatted

in /usr/leocal/share/doc/freabad.

If you still have a gquestion or problem, please take the output of

“uname -a°, along with any relevant error messages, and email it

as a gquestion to the questionsf@FreseBSD.org mailing list. If you are
nfamiliar with FreeRSD"s directory layout, please refer to the hier(7)
manual page. If you are not familiar with manual pages, type “man man®.

[Edit /etc/motd to change this login announcement.

fhedS-radius#

»  » » & 000003 ||| »oo:01:18 @informace @ Szczegity ® Udostepni - |

" Zakoricz + Dotgcz Widok rnaq.:p,ﬂ.-\ﬂ:nE

Tematy pokrewne:
o Odlwarzanie sesji
e Dolgczanie do sesji

e Filtrowanie sesji

3.6 Przerywanie potaczenia

W przypadku gdy administrator stwierdzi naduzycie praw dostepu, moze przerwaé sesje pota-
czeniowy uzytkownika.

Informacja: Wheel Fudo PAM umozliwia automatyczne zablokowanie uzytkownika, z chwilg
wykrycia zdefiniowanego ciggu znakéw. Wiecej informacji na temat polityk i wzorcow znajdziesz
w rozdziale Polityki.

1. Wybierz Zarzqdzanie > Sesje.
2. Kliknij Aktywne, aby wyswietli¢ liste aktualnie trwajacych polaczen.
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3. Wyszukaj wybrana sesje i kliknij ikone odtwarzania, aby rozpoczaé¢ odtwarzanie.

4. Kliknij Zakoricz, aby przerwaé potaczenie.

Informacja: Zerwanie polaczenia automatycznie blokuje konto uzytkownika.

eno Sesja 671523719081296897 e’
{ https://10.0.8.63/apps/play/671923719081296897/

alocome to FreeBSDI

pafore seeking technical support, please use the following resources:

Security advisories and updated errata information for all relsases are
at http://www.FreeBSD.org/releases,/ - always consult the ERRATA section
for your release firast as it"s updated frequently.

The Handbook and FAQ documents are at http://www.FreeBSD.org/ and,
along with the mailing lists, can ba searched by going to
http://www.FreeBSD.org/search/. If the doc package has been installed
{or fetched wia pkg_add -r lang-freebsd-doc, where lang is the
i-letter language code, e.g. nn:,. they are alsc available formatted
in fusr/local/share/doc/freebsd

If you still have a gquestion or problem, please take the output of

“uname -a°, along with any relevant error messages, and email it

as a question to the questions@FreseBSD.org mailing list. If you are
nfamiliar with FreeBSD"s directory layout, please refer to the hier(7)
manual page. If you are not familiar with manual pages, type “man man®.

[Edit /etc/motd to change this login announcement.
fheds-radiua#

| 3 £F DD:UD:DS' |||||| M 0O0:01:18 @Informacie @ Szczegdty [ Udostepni] ,"!

) Zakoncz Wstrzymaj % Dofacz Widok na ?_ywu
00:00:00 I

 Zenwij potaczenie uzytkownika

5. Zdecyduj czy uzytkownik powinien pozostaé zablokowany.
Tematy pokrewne:

e Polityk:

Mechanizmy bezpieczenstwa

Dolgczanie do sesji

Udostepnianie sesji

Filtrowanie sesji

3.7 Dotaczanie do sesji

Wheel Fudo PAM pozwala administratorowi na doltaczenie do aktualnie trwajacej sesji i jedno-
czesna prace z uzytkownikiem.

Aby dotaczy¢ do aktualnie trwajacej sesji, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz Zarzqdzanie > Sesje.
2. Kliknij przycisk Aktywne.
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3. Wyszukaj wybrana sesje i kliknij ikone odtwarzania, aby rozpoczaé¢ odtwarzanie.

4. Kliknij przycisk Dotgcz.

800 Sesja 671923719081296897 k'
fx https://10.0.8.63/apps/play/671923719081296897/

alcome to FreeBsSDI
Bafore seeking technical support, please use the following rescurces:
Security advisories and updated errata information for all relsases are

at http://www.FreeBSD.org/releasss/ - always consult the ERRATA section
for your release first as it"s updated frequently.

The Handbook and FAQ documents are at http://www.FreeBSD.org/ and,
along with the mailing lists, can be searched by going to

http: / /www.FreeBSD.org/search/. If the doc package has been installed
(or fetched via pkg_add -r lang-freebsd-doc, where lang is the
2-letter language code, &.g. en), they are also available formatted

in /usr/local/share/doc/freebsd.

If you still have a question or problem, please take the output of

“uname -a°, along with any relewvant error messages, and email it

as a gquestion to the questionef@FreeBSD.org mailing list. If you are
nfamiliar with FreeBSD"s directory layout, please refer to the hier(7)
nanual page. If you are not familiar with manual pages, type “man man’.

[Bdit /etc/motd to change this login announcement.
fhedS—radius#

|
> » » & 00:00:03 [IJ] »oo:01:18 @informace @ Szczegity ® Udostepnij
& Zakoficz ~ Wstrzymaj | = Dotacz Widnknaz\;\-\rng
- Zerwij potgczenie uzytkownika

Tematy pokrewne:
e Odtwarzanie sesji
o Udostepnianie sesji

e Filtrowanie sesji

3.8 Udostepnianie ses;ji

Wheel Fudo PAM umozliwia udostepnienie innemu uzytkownikowi sesji zapisanej oraz aktualnie
trwajace;j.

Udostepnianie sesji
Aby udostepni¢ sesje, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Zarzqdzanie > Sesje.

2. Wyszukaj wybrang sesje i kliknij ikone odtwarzania, aby rozpoczaé¢ odtwarzanie.

win-2003 RDF rdp-podmiana 07112014 11:28 071120141511 34343 456 10,0 ME =L

Odtwarzaj sesje

3. Kliknij Udostepnij.
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eno Sesja 671923719081296897 A

fx https://10.0.8.63/apps/play/671923719081296897/

alcome to FresBSDI

]

Bafore seeking technical support, please use the following resources:

Security advisories and updated errata information for all relsasss are
at http://www.FreeBSD.org/releases,/ - always consult the ERRATA section
for your release first as it"s updated fregquently.

The Handbook and FAQ documents are at http://www.FreeBSD.org/ and,
along with the mailing lists, can be searched by going to
http://www.FreeBSD.org/search/. If the doc package has been installed
{or fetched via pkg_add -r lang-freebsd-doc, where lang is the

2-letter language code, e.g. en), they are alsoc available formatted
in fusr/local/share/doc/fresbsd.

If you still have a gquestion or problem, please take the output of
“uname -a°, along with any relevant error messages, and email it
as a gquestion to the questionsfFreseBSD.org mailing list. If you are

nfamiliar with FreeRSD"s directory layout, please refer to the hier(7)
manual page. If you are not familiar with manual pages, type “man man®.

[Edit /etc/motd to change this login announcement.

fhedS-radius#

Udostepnij zapis sesj
> » » & 00:00:03] |[[[J] Moo:01:18 @informacie
& Zakoricz =~ Wstrzyma] < Dotacz

4. Okresl ramy czasowe dostepnosci sesji i kliknij ZatwierdZ, aby wygenerowaé¢ adres URL,
pod ktérym udostepniony zostanie zapis ses;ji.

Udostepnij sesje

Zdefiniu) ramy czasowe dostepnosci sesji —

_—

Dostepne od A
2014-03-07 16:02:02

Dostepne do
2014-03-08 00:02:02

| Tylko do odczytu Kliknij, aby wygenerowac adres url dla sesji

Olkresl mozliwosc ingerencji w sesje - dotyczy sesji na Zywo

5. Skopiuj odnosnik i kliknij Zamknij.
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Udostepnij sesje

Skopiuj adres url, aby udostepnic zapis sesji

Zamknij okno udostepniania sesji

Uniewaznienie odnosnika
1. Wybierz z lewego menu Zarzgdzanie > Sesje.

2. Znajdz zadana sesje i kliknij ikone udostepniania, aby otworzy¢ okno zarzadzania odno-
$nikami.

» =dmin win-2003 ROP rdp-podmiana  07.11.2014 11:28  07.11.2014 1517 3:43:43 4% 10.0 MB i t@

Otwarz widok zarzgdzania odnosnikami

3. Kliknij ikone uniewaznienia odnosnika.

Zarzgdzanie udostgpnianiem sesiji

Uniewaznij odnosnik

https://10.0.45.212...  2014-12-31 11:53 2014-12-31 19:53 admin @
key=vpdgqHkoBH2T...

https://10.045.212... 2014-12-30 09:57 2014-12-3017:57 admin
key=DdKHqOIwWy... Odnosnik utracit waznose
2014-12-31 09:56 2014-12-31 17:56 admin

Odnosnik uniewazniony przez administratora

Tematy pokrewne:
e Odtwarzanie sesji
e Dolgczanie do sesji

o Filtrowanie sesji
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3.9 Komentowanie sesji

Wheel Fudo PAM pozwala na dodawanie komentarzy i znacznikow do zarejestrowanych sesji.
Dodawanie komentarza

1. Wybierz Zarzqdzanie > Sesje.

2. Wyszukaj wybrang sesje i kliknij ikone odtwarzania, aby rozpoczaé¢ odtwarzanie.

3. Kliknij Szczegoty.

4. Kliknij w dolnym obszarze osi czasu, aby doda¢ komentarz.

5

. Zdefiniuj przedzial czasu, ktérego dotyczy dodawany komentarz.

Informacja: Kliknij i przeciagnij bok prostokata, aby zmieni¢ ramy czasowe komentarza.

6. Dodaj tresé komentarza.

7. Kliknij Zatwierdz.

Szukaj w komentarzach
Ukryj liste komentarzy

| LY

#ag
#ag2

Kliknij, aby przeskoczyc do oznaczone] sekcji

Zdefiniu] poczatek i koniec komentowane] sekcji

(o0ee - ooan? Wprowadz tres¢ komentarza

LD EE X B

| » ¢ oz IR

Kliknij, aby otworzyc komentarz

e Kliknij, aby dodac komentarz
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Edytowanie komentarza
1. Wybierz Zarzqdzanie > Sesje.
Wyszukaj wybrana sesje i kliknij ikone odtwarzania, aby rozpoczaé¢ odtwarzanie.
Kliknij Szczegdoty.
Zmajdz i kliknij wybrany komentarz.

Kliknij ikone edycji komentarza.

N A

Wprowadz zmiany i kliknij ZatwierdZ.
Usuwanie komentarza
1. Wybierz Zarzqdzanie > Sesje.
. Wyszukaj wybrang sesje i kliknij ikone odtwarzania, aby rozpoczaé odtwarzanie.
. Kliknij Szczegaoty.

2
3
4. Znajdz i kliknij wybrany komentarz.
5. Kliknij ikone kosza.

6

. Kliknij Ususi.

Edytuj komentarz
B U komertarz S

A

0:02:30 - 0:02:31 m) &

admin 2014-12-30 14:12

odpowiedz

Dtl-daj El-dpm'l.l'lE!dZ boia-12.90 147

Usun odpowiedz

Edytuj odpowiedz

l Odpowiedz l

|#agz |

Dodawanie odpowiedzi do komentarza
1. Wybierz Zarzqdzanie > Sesje.
Wyszukaj wybrana sesje i kliknij ikone odtwarzania, aby rozpoczaé¢ odtwarzanie.

Kliknij Szczegoty.

- W N

Zmajdz i kliknij wybrany komentarz.
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5. Kliknij Odpowiedz.
6. Wprowadz tre$¢ odpowiedzi i kliknij Zatwierdz.
Tematy pokrewne:

o Funkcjonalnosci wrazliwe

3.10 Eksportowanie sesji

Wheel Fudo PAM pozwala na konwersje zapisanej sesji do jednego ze wspieranych formatdéw
wyjsciowych.

Aby wyeksportowaé sesje, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Zarzgdzanie > Sesje.

2. Znajdz zadang sesje i kliknij ikone eksportu zarejestrowanego materiatu.

Zarzgdzanie & admin - P

T Dodaj filtr ~ & Generuj raport
Kliknij, aby wyswietlic opcje konwersji i pobierania zarejestrowanego materiatu

P anonymous RDP-10.0.8.103- RDP BNOMYMOUS 2016-01-11 1231 2016-01-11 13:37 1:06:24 B% 24.0MB

» ancrymous ADP-0-TLS-10.0.40.100-ANONYMOUS RDFP BNonymous 20M6-01-11 12113 2016-01-11 12:27 01422 B33 26.4 MB

3. Wybierz format pliku wyjsciowego.

Informacja: Format pliku wyj$ciowego oraz rozdzielczo$¢ obrazu wideo wptywaja na czas
trwania konwersji oraz rozmiar pliku wynikowego.

x
Whybierz opcje konwersji

Aniluj Zatedarct

Rozpocznij konwersje

4. Wybierz rozdzielczo$¢ w jakiej zapisany ma by¢ strumien wideo (nie dotyczy konwersji
materiatu do formatu tekstowego).

Informacja: Wybor opcji Automatyczna spowoduje wybor rozdzielczosci odpowiadajacy roz-
dzielczosci ekranu uzytkownika z zapisanej ses;ji.

5. Kliknij Zatwrerdz, aby rozpoczaé¢ konwersje i przejéé¢ do widoku Do pobrania.

Informacja: Widok Do pobrania umozliwia monitorowanie postepu konwersji.
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6. Kliknij ikone pobrania sesji.
Fudo® &admin~ 7

Do pobrania

7 B4E3IBB532111 1470609 0 bajtow DS (V) Monitoruj postep konwersji
6 84638B532111147063 0 bajtéw DivXS (AV) Automatyezna
843386532111 147076 4445 KB DivXS (AVI) Automatyczna &
4 B4BIBBSIZ111147076 4656 KB Flash Video (FLV) Atomatyczna L
3 8453885321114 45M8 MJPEG (wysoka jakod6) Pobierz skonwertowany materiat —@
8483885321111 221 MB MPEG-2 {popularmy format) Automatyczna Fy
£ Do pobrania 1 8483BB532111147076 529.9 KB uid (AMT) Automatyezna Y

Tematy pokrewne:
e Filtrowanie sesji
o Udostepnianie sesji
o Odtwarzanie sesji

e Dolgczanie do sesji

3.11 Usuwanie sesji

Aby usunadé zarejestrowang sesje, postepuj zgodnie z ponizsza instrukcjg.
1. Wybierz z lewego menu Zarzgdzanie > Sesje.
2. Znajdz i zaznacz zadang sesje.
3. Kliknij Ususi.

4. PotwierdZ operacje usuniecia sesji.

Informacja: Wheel Fudo PAM moze automatycznie usuwaé dane sesji po uplywie czasu
zadanego parametrem retencji. Wiecej informacji znajdziesz w rozdziale Kopie bezpieczenstwa i
retencja danych.

Tematy pokrewne:

Filtrowanie sesji

Wspotdzielenie sesji

Odtwarzanie sesji

Eksportowanie sesji

3.12 Przetwarzanie OCR sesji

Zarejestrowany material sesji RDP i VNC moze by¢ indeksowany na potrzeby przeszukiwania
pelnotekstowego.

Automatyczne przetwarzanie OCR sesji w ramach wybranego polaczenia
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Aby wtaczy¢ przetwarzanie OCR sesji w ramach wybranego polaczenia, postepuj zgodnie z
ponizsza instrukcja.

1. Wybierz z lewego menu Zarzgdzanie > Potgczenia.
2. Zmajdz i wybierz zadane potaczenie.

3. Zaznacz opcje OCR sesji.

4. Wybierz jezyk przetwarzanych tresci.

Polgczenie

Ogdlne
[} BAEA532111147016
Marwa sgh-preelarswanie-0
+4 Polacoania
Zablokowane
Powiadormienias 5 B Rozpoczacs =as|l B Zakonczane sas|i
& Dotgczenie do sas|l B Odigczenie od ses

B Wykrycia wzorca

Uzytkownicy

ELs

Przetwarzaj potgczenia ROP | VHC

Okresl jezyk przetwarzanych tresci dn

Usur dane sesji pooplywie

5. Kliknij Zapisz.

Przetwarzanie OCR wybranych sesji
Aby przetworzy¢ wybrane sesje, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Zarzgdzanie > Sesje.

2. Zaznacz zadane sesje i kliknij OCR.

Zarzgdzania

= ocR T Dodaj filtr ~ & Genaruj raport

£ Sesje

S5H ssh 2015-05-07 11:18  2015-05-07 11:18 QD18 100% 2T.0KE

; 5 B ssH ssh 20150507 1110 2015-08-07 11:10 o003 100% 430 KB
Przetwdrz zaznaczony materal S
., S8H ssh 2015-05-0513:06  2015-05-05 13:08 (o000 0% 4.0 KB

® admin fuged  S5H ssh 2015-05-0513:06  2015-05-05 13206 00000 0% 4.0 KB

[ N L
LR

= admin fudsd 55H ssh 2015-08-0513:06  2015-05-06 13:08 (00000 0% 4.0 KB

Informacja:  Opcje filtrowania sesji pozwalaja na wybranie obiektéw przetworzonych lub
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nieprzetworzonych.

3. ZatwierdZ przetwarzanie wybranych sesji.
Tematy pokrewne:

e Filtrowanie sesji

e Konta

o (Gniazda nastuchiwania
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rROZDZIAL 4

Analiza produktywnosci

Wheel Fudo PAM dostarcza narzedzie wspomagajace analize produktywnosci uzytkownikéw mo-
nitorowanych systemoéw. Urzadzenie §ledzi aktywnoéé uzytkownika i pozwala wykazaé aktywny
czas potaczenia.

4.1 Zestawienie

Zestawienie przedstawia dane o aktywnosci uzytkownikéw i organizacji w wybranym przedziale
czasu.

Informacja: Wskaznik aktywnoéci okredlany jest na podstawie interakcji uzytkownika z sys-
temem. Wheel Fudo PAM dzieli czas sesji na 60 sekundowe interwaty. Brak akcji ze strony
uzytkownika przez czas trwania interwalu powoduje zaliczenie danego przedzialu do czasu bez-
czynnosci.

Aby wyswietli¢ zestawienie aktywnosci uzytkownikéow, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Zarzgdzanie > Produktywnosé.
2. Przejdz na zaktadke Zestawienie.
3. Zdefiniuj parametry filtrowania listy uzytkownikéw.

4. Kliknij Generuj raport, aby wygenerowaé zestawienie prezentowanych danych w formacie

HTML, CSV lub PDF.

Informacja: Zestawienie dostepne jest w sekcji Raporty.
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Zarzgdzanle FUdO \Wygeneruj zestawienie prezentowanych danych w formacie htm| & #min -

Zestawienie Analiza sesji Pordwnanie

Dodaj filtr, aby ograniczyc liczbe wyswietlanych pozycji

Kliknij, aby posortowac po wybranym kryterium

i [AWie

Whyswietl uzytkownikdw naleZacych do organizacji

E Produktywnods

Listawienia

 Ukryj uzytkownikéw nalezacych do organizacji

cadmin 528 14 515 4% 5 2

Zarzgdzania

Zestawienie Analiza sesji Pordwnanie L Genarul raport

Data od 2014-08-28 do 2014-10-05

Zestawienie

E Produktywnods

Przedstaw analize sesji dla wybranego uzytkownika

Tematy pokrewne:
o Analiza produktywnosci - Analiza sesji
e Analiza produktywnosci - Poréwnanie

o Sesje

4.2 Analiza ses;ji

Analiza sesji przedstawia szczegoltowo jak ksztaltowata sie produktywnosé uzytkowni-
kow /organizacji w zadanym przedziale czasu. Konfigurowalny parametr okreslajacy prog ak-
tywnosci pozwala na szybkie identyfikowanie sesji, uzytkownikow oraz organizacji, ktore nie
przekroczyly wymaganego poziomu aktywnosci oraz wspomaga ustalenie wartosci progowej, przy
ktorej zadana liczba uzytkownikéw lub sesji osiaga wymagany poziom aktywnodci.
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Zarzadzanie

Data od

Zestawienie Analiza sesji Pordwnanie | Doaaj fitr ~ Generuj raport

T Pokia czas cafowity

£ Produktywnodt

Ustawienia

PnOi 803 P05 NO7 W08 Czi1 Sel3 Pni5 S 17 P18 N21  Wi23 Cz25 So27 Pn28 S0 F

Prég aktywnodel < o >

W Foriiejprogu: &4 2 Eiza [ Powyisjprogu: &1 W1 Ei8

Niepreyezieicny HER [ HE IR
Marek | 1 1 | [ ] = 5%

jan_kewalski 003 [ B %

n X %

samin ] T
saminat u O
Whee Sysems (] T
Tomex ] T 5%

o

. Dzienny wykaz aktywnoéci uzytkownikéw w zadanym interwale czasu

Wykaz wskaznikéw aktywnosci uzytkownikow

Wskazniki aktywnosci uzytkownikow umozliwia szybkie odnalezienie sesji, ktore nie przekraczaja
zdefiniowanego progu produktywnosci. Dalsze zapoznanie sie z materialem pozwala na ustalenie

przyczyn niskiej aktywnosci w danej sesji 1 wyciagniecie stosownych wnioskow.

Zmien wartos€ parametru, aby automatycznie uaktualnié rozktad wskaznikdw

Znik produktywnosci w zadanym interwale czasu

W Foriteiprogs & 11 0 H140 [ Powyej progu: &3 2 H5e

Pak. 24, 2014
aawalopment .. ... .... Czas gesji 1:29
ugar-33 .. . . . . . Czas aktywniodci: 0222

wvs  HEEEEEEEEEE EEEEEE § ok o
: ANEEEEENE

]

[T

Catkowity czas potaczen w zadanym interwale czasu

wussr-28 .. .
tapraydzicory [ A N HEEEEE EEEEEE EEEEE
usar=5j .

Czas aktywnosci w zadanym interwale czasu

Informacja: Wykaz obejmuje przedzial czasu nie dtuzszy niz 31 dni. W przypadku zdefinio-

wania dluzszego interwalu czasu, prezentowane zestawienie ograniczone jest do 31 dni.

4.2. Analiza ses;ji
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Prig aktywnodei £ 20

Kliknij, aby wyswietlic na wykresie dane tylko dla wybranej organizacji

sesje wybranego uZytkownika w danym dniu

[l Foitei progu: & 11
g Pai. 24, 2014
2= A 41%
(Gewepmert) - () EEEE A 1240
user-33 EEE [ T 11 Cras sktywnodct 0:22 1249 3110088
wve  HENEEEEEEEE EEEEEE oo e o7 IR %
se: EENENEEEEEE EEEEEE § 240 EETRTE %
uikbywnodd: 25 %
usar-28 | ] | [ | B o ) ETT] 2a%
ey NEEEEEEEE EEEEEE lll@_ EE %
usar-60 || ; 0:03 [Tare] 1005

MajedZ kursorem na wybrany element, aby wyswietlic szczegdty

Tematy pokrewne:
o Analiza produktywnosci - Zestawienie
e Analiza produktywnosci - Pordwnanie

e Sesje

4.3 Poréwnanie aktywnoSci

Komponent analizy produktywnosci pozwala poréwnaé aktywnosé organizacji lub uzytkownikow
w zadanych przedzialach czasu.

Aby poréwnaé organizacje/uzytkownikow, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Zarzgdzanie > Produktywnosé.
2. Przejdz na zaktadke Poréwnanie.
3. Wybierz typ poréwnywanych obiektow.
4. Wybierz poréwnywany interwal czasu.
5

. Dodaj obiekty do pordéwnania, definiujac czas poczatkowy indywidualnie dla kazdego
obiektu.

6. Kliknij Zatwierdz, aby wygenerowaé pordéwnanie.
Tematy pokrewne:

o Analiza produktywnosci - Zestawienie

o Analiza produktywnosci - Zestawienie

o Sesje
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ROZDZIAL D

Administracja

Ponizszy rozdzial zawiera opisy czynno$ci administracyjnych.

5.1 System

5.1.1 Data i czas

Wiele zdarzen rejestrowanych przez Wheel Fudo PAM (sesje, wpisy dziennika zdarzen) zna-
kowanych jest czasem. Wheel Fudo PAM moze pobiera¢ czas z serwera NTP lub z zegara
systemowego.

Ostrzezenie: Zaleca si¢, aby data i czas pobierane byly z serwera N'TP, bedacego pewnym
zrodtem danych referencyjnych. Reczna zmiana ustawieri daty i czasu moze spowodowaé
nieprawidtowosci w funkcjonowaniu urzadzenia.

Zmiana daty i czasu

Informacja: Opcja recznego ustawienia czasu nie jest dostepna, jesli skonfigurowany jest
serwer N'TP.

Aby zmienié¢ date i czas serwera Wheel Fudo PAM, postepuj zgodnie z ponizszg, instrukcja.
1. Wybierz z lewego menu Ustawienia > System.

2. Zmien ustawienia daty i czasu w sekcji Data i czas.
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Zarzadzanie £ Fudo &admin ~ ¢

Ogdine Aktualizacja Licencja Diagnostyka

Data i czas Wybierz strefe czasowg

(Slnfa cZasowa Warsaw H l

ll}tl.lllﬂ.tl 2016-02-07 23:45 )
Ustaw date i godzine — ]

Serwery NTP

3. Kliknij Zapisz.

Informacja: Zmiana czasu i daty nie zostanie zastosowana jesli zdefiniowany jest serwer NTP.

Konfiguracja serweréw czasu

Informacja: Serwer NTP pozwala na synchronizacje czasu systemowego na urzadzeniach
bedacych czesciag zaktadowej infrastruktury IT. Zastosowanie serwera NTP zapewnia zgodnosé
czasu rejestrowanej sesji, z czasem monitorowanego serwera.

Dodawanie serwera NTP

Aby doda¢ serwer N'TP, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > System.
2. Kliknij + w sekcji Serwery NTP, aby dodaé definicje serwera czasu.
3. Wprowadz adres IP lub nazwe hosta serwera N'TP.

Zarzgdzanie < Fudo &admin ~ 2

Ogdine Aktualizacja Licencja Diagnostyka

Data i czas
Strefa czasowa Warsaw
Data i cras 2016-02-07 23:45

Dodaj senwer NTP

Agpl=
Serwery WprowadzZ nazwe hosta lub adres IP _:
x

4. Kliknij Zapisz.
Modyfikowanie serwera NTP

Aby zmodyfikowaé¢ serwer NTP, postepuj zgodnie z ponizsza instrukcja.
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1. Wybierz z lewego menu Ustawienia > System.

2. Wyszukaj i zmodyfikuj zadany wpis w sekcji Serwery NTP.

Zarzgdzanie

Ogdlne Aktualizacja Licencja Diagnostyka

Data i czas
Strofa czasowa Warsaw
Data | czas 2016-02-D8 15:08
Serwery NTP

(:ﬁ.m."tu.um

Kliknij, aby zmienic¢ adres |P/nazwe hosta serwera NTP -

3. Kliknij Zapisz.

Usuwanie serwera NTP
Aby usunaé serwer NTP, postepuj zgodnie z ponizsza instrukcjg.
1. Wybierz z lewego menu opcje Ustawienia > System.
2. Zaznacz opcje x przy zadanej definicji serwera NTP i kliknij Zapisz.
Managemant ¢ Fudo’ &admin- 7
General  Upgrade License  Diagnostics

Date and time

Timezone Warsaw
Date & time 2016-02-04 15:07
NTP servers

pl.pool ntp.org 9
+ Usun serwer NTP

Tematy pokrewne:

e Znakowanie czasem

5.1.2 Certyfikat HTTPS

Certyfikat HT'TPS pozwala administratorowi upewni¢ sie, ze nawiazal polaczenie z panelem ad-
ministracyjnym Wheel Fudo PAM a nie ze strong probujaca podszyé¢ pod panel administracyjny
celem pozyskania danych logowania konta administratora.

Konfigurowanie certyfikatu SSL
Aby skonfigurowaé certyfikat SSL, postepuj zgodnie z ponizsza instrukcjg.
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1. Wybierz z lewego menu Ustawienia > System.

2. Kliknij przycisk Wybierz plik w polu Certyfikat HT'TPS i wskaz w systemie plikow definicje
certyfikatu SSL w formacie PEM.

3. Kliknij przycisk Przeglgdaj w polu Klucz prywatny HTTPS i wskaz w systemie plikow
definicje klucza prywatnego SSL.

Zarzadzanie ¢ Fudo & admin ~ 7

Ogdlne Aktualizacja Licencja Diagnostyka

Dataiczas
Strefa czasowa Warsaw
Data i cras 2016-02-08 15:D8
Serwery NTP
pl.poal.npuerg x
+
i Certyfikat HTTPS

Wagraj plik certyfikatu w formacie PEM

& System

viyoerz plie | N8 wybrano pliku

Elm:nrmw HTTPS Wbz plic | NBg wybrano pliku )
Waraj klucz prywatny —

Dostep SSH

Wiaczone

Funkcjonalnosci wrazliwe
AKTywacH funkcjonainosc] wymaga zgody dwoch Lrytkowilkiw superadmin
Pokazuj mmaki

Wprowadions na
Elawiaturse

4. Kliknij Zapisz.
Tematy pokrewne:
e Bezpieczenstwo

e Zarzgdzanie serwerams

5.1.3 Dostep SSH

Opcja umozliwia zdalny dostep serwisowy do Wheel Fudo PAM za posrednictwem protokotu
SSH.

Wlaczanie dostepu SSH
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Aby wlaczy¢ zdalny dostep serwisowy, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu opcje Ustawienia > System.
2. W sekcji Dostep SSH zaznacz opcje Wigczone.
Zarzadzanie « Fudo &admin - P

Ogdine Aktualizacja Licencja Diagnostyka

Dataiczas
Strefa czasowa Warsaw H
Data | ezas 2016-02-08 15:08
Serwery NTP
pl.poal.rp g x®
'y
Hstawienia Certyfikat HTTPS
&= System
Certyfikat HTTPS wyniarz pii | 88 wybrano pliku
Kluaz prywatny HTTPS Wiybigrs pie | N2 wybrano pliku
Dostep SSH

Wiacz mozliwosE nawigzywania potaczen serwisowych SSH
Funkcjonalnosci wrazliwe
Aliywacia funkclonalnoécl wymaga zgody dwéch ukytiownikiw superadmin

Pokazuj maki
wWprowasdions na
Klawiaturze

3. Kliknij Zapisz.

Tematy pokrewne:

e Konfiguracja ustawier sieciowych

5.1.4 Funkcjonalnos$ci wrazliwe

Funkcjonalnosci wrazliwe to zestaw opcji, ktérych wtaczenie wymaga decyzji dwoch uzytkowni-
kéw o roli superadmin.

Wilaczanie pokazywania wejsScia klawiatury

Informacja: Znaki wprowadzone na klawiaturze sa domyslnie niepokazywane w odtwarzaczu.
Wiaczenie podgladu znakéw klawiatury wymaga zgody dwoch uzytkownikéw superadmin.
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Aby witaczy¢ pokazywanie znakow wprowadzonych przez uzytkownika na klawiaturze, postepuj
zgodnie z ponizsza instrukcja.

1. Wybierz z lewego menu opcje Ustawienia > System.

2. Zaznacz opcje Pokazuj znaki wprowadzone na klawiaturze w sekcji Funkcjonalno$ci wraz-
liwe, aby zainicjowaé wlaczenie funkcji.

3. Kliknij Zapisz.

Zarzgdzanie . Fudo & admin ~ 2

Ogdlne Aktualizacja Licencja Diagnostyka

Dataiczas
Strefa czasowa Warsaw
Data | czas 2016-02-08 15:08
Serwery NTP
pl.poal s o
+*
Certyfikat HTTPS
Certyfikat HTTPS wiyparz piie | N8 wybrano pliku
Klucz prywatny HTTPS Wyt plic | NBe wybrano pliku

Dostep SSH

Whaczone

Funkcjonalnosci wrazliwe

Aktywacia funkcjonalnodc! wymaga zgody dwéch wzytkownikdw superadmin

Zaznacz, aby w odtwarzaczu wySwietlane byty dane wejsciowe klawiatury

4. Powiadom innego uzytkownika superadmin o zainicjowaniu funkcjonalnosci, ktéra wymaga
potwierdzenia.

Tematy pokrewne:

e Odtwarzanie sesji

5.1.5 Aktualizacja systemu

Wheel Fudo PAM oproécz biezacej wersji systemu, przechowuje jego poprzednig wersje, pozwa-
lajac na jej przywrocenie.
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Informacja: Proces aktualizacji systemu nie dokonuje zmian w konfiguracji urzadzenia ani
nie narusza integralnosci zarejestrowanych sesji.

Aktualizowanie systemu

Ostrzezenie: W procesie aktualizacji, trwajace potaczenia uzytkownikow zostana zerwane.

1. Wybierz z lewego menu Ustawienia > System.
Wybierz zaktadke Aktualizacja.
Kliknij Wgraj.

Wskaz plik zawierajacy aktualizacje systemu (.upg).

AN

Kliknij Aktualizacja przy wybranym pliku obrazu.

iz Waraj plik z obrazem aktualizacj ™~ *

tumummwl H & Uz l
S

Usun poprzednig wersje systemu

Ogdlne Aktualizacja Licencja

Diagnostyka

Usun zaznaczone obrazy systemu e
Begpaz2 fudo-2-22422.upg 2.8 WK

2-22942 fudo-2-22942 upg 858 MB @
Aktualizuj system do wybrane] wersji

Ostrzezenie: Po aktualizacji systemu, Wheel Fudo PAM zostanie uruchomione ponownie.

Ponowne uruchomienie wymaga obecnosci klucza szyfrujacego. W16z nosnik z kluczem szy-
frujacym do portu USB znajdujacego sie na tylnym panelu Wheel Fudo PAM.

Informacja: W przypadku gdy uruchomienie systemu w nowej wersji nie powiedzie sie, Wheel
Fudo PAM wykryje problem i uruchomi system w poprzedniej wersji.

5.1.6 Usuwanie migawki aktualizacji

Usuniecie migawki aktualizacji ma na celu zwolnienie przestrzeni dyskowej zajetej przez po-
przednig wersje systemu.

Ostrzezenie: Usuniecie migawki aktualizacji uniemozliwi przywrdcenie poprzedniej wersji
systemu.

1. Wybierz z lewego menu Ustawienia > System.
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2. Wybierz zaktadke Aktualizacja.
3. Kliknij Usun migawke aktualizacyi.
4. Potwierdz usuniecie migawki.
Tematy pokrewne:
e Przywracanie poprzedniej wersji systemu

e Ponowne uruchomienie systemu

5.1.7 Licencja

Wegrywanie licencji

Aby wgra¢ nowy plik licencji, postepuj zgodnie z ponizszg instrukcja.

Informacja: Nowa licencja zastapi istniejaca.

1. Wybierz z lewego menu Ustawienia > System.
2. Przejdz na zakltadke Licencja.
3. Kliknij Wyraj.

Zarzadzanie F"I.lljl:l. &admin -~
Ogdlne  Aktualizacja  Licancja Diagnostyka @ woraj
Data wygagnigcia 2016-03-31
‘Wiadciciel licencil Wheal Systams sp. 200
Typ licencji test
Tryb rozliczania ot port

-

Limit licziy wezhiw w kiastrze

Liczha serwerow

1

25

Ustawienia

& System

Statystyki uzycia

Data od

]

!unme sag]| réwnolaglyeh

5.0

2015-11-01

Statystyka réwnoczesnych potgczen —

do

14 dostepne

J
Parametry licencji -

2016-02-08

P8

Fnt

4. Wskaz plik licencji i kliknij OK, aby zainicjowaé system nowsa definicja.

Tematy pokrewne:
e Opis systemu

o Wymagania

186

Rozdziat 5. Administracja



Wheel Fudo PAM 3.2 - Dokumentacja Systemu, Wydanie niewspierane

5.1.8 Diagnostyka

Modutl diagnostyczny pozwala na wykonanie podstawowych komend systemowych, tj. ping,
netcat czy traceroute.
Aby uruchomié program narzedziowy, postepuj zgodnie z ponizsza instrukcja.

1. Wybierz z lewego menu Ustawienia > System.

2. Przejdz na zaktadke Diagnostyka.

3. Znajdz zadang komende, wprowadz parametry wykonania i kliknij przycisk wykonania

komendy.
Zarzgdzanie £ F"Llljl:l. &admin~ 7
Ogdlne  Aktualizacja  Licencja Diagnostyka @ Pobierz dane serwisows
ping WprowadZ adres hosta — Waraj plik licencji
= O

Wykwietlaj adresy w formie
numaryCIme

Opeje Zapisz rasg

Whybierz opcje wykonania polecenia

netcat
Adres Port (ad
host
-
Ustawienia Adres
traceroute
Adres (o
Opeje P Wi nacrw skokiw Lizy] protokohy ICMP zamisst
upe
Tryt ornijania firewal-a Ustaw Nage “Mie fragrnentuj*
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Komenda/ parametr

Opis

Ping

Ping wysyta sekwencje 10 pakietéw icmp do wskazanego hosta.

Wyswietlaj adresy w for-
mie numerycznej

Nie rozwiagzuje adresu IP hosta do nazwy mnemoniczne;j.

Zapisz trase

Umozliwia $ledzenie trasy pakietow.

netcat Netcat stuzy do nawigzywania potaczeni ze zdalnym hostem na
okreslonym numerze portu.

host Polecenie host stuzy sprawdzeniu czy serwer DNS prawidtowo
rozwigzuje nazwe maszyny docelowej.

traceroute Komenda stuzy ustaleniu trasy, ktora pokonuja pakiety pomie-

dzy Wheel Fudo PAM i hostem docelowym.

Nie rozwiazuj nazw skokdw

Adresy kolejnych punktéw przeskoku nie bedg rozwigzywane do
nazw mnemonicznych.

Uzyj protokotu ICMP za-
miast UDP

Wymusza uzycie pakietow UDP zamiast ICMP.

Tryb omijania firewall-a

Wymusza uzycia niezmiennyh numeréw portu dla pakietow
UDP i TCP. Port docelowy nie jest inkrementowany z kazdym
wystanym pakietem.

Ustaw flage ,Nie fragmen-

>y

tuj

Nie pozwala na fragmentacje pakietow, w przypadku gdy prze-
sylany pakiet przekracza zdefiniowana dla sieci wartos¢ MTU
(Maximum Transmission Unit). W przypadku przekroczenia
MTU, zwrocony zostanie btad.

Tematy pokrewne:

o Rozwigzywanie problemow

5.2 Konfiguracja sieci

Aby przejs¢ do widoku zarzadzania ustawieniami sieci, wybierz z lewego menu opcje Ustawienia

> Konfiguracja siect.
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Zarzgdzanie r_‘unr-‘
Konfiguracja tras routingu
Interfajsy
Konfiguracja serwerdw nazw
oi) net0 ce-o0278a m @ OHCP
10.0.40.50 ) -] F R x
10.0.40.51 / 16 F B ]
+
Qk:r netl ceonzr-ecz:06 m @ DHCP
+
Ustawienia
% r'IBtE DE00:2T ST B28A m @ OHCP
+
% bridgel wooscsiemn x m @ OHCP
17228010 i/ 24 £ @ ]
+
Fropagacja drzewa
rozpinajgoege " n
Dodaj konfiguracje VLAN
Cazionkowie [ net1 | nata | -
Dodaj konfiguracje mostu

5.2.1 Konfiguracja ustawien sieciowych

W specyfikacji domyslnej, Wheel Fudo PAM wyposazone jest w dwa fizyczne interfejsy LAN, a
opcje ustawien sieciowych umozliwiaja:

e dodawanie aliaséw IP interfejsow fizycznych, wykorzystywanych do konfigurowania zdal-
nych serwerdw,

e konfigurowanie parametréw sieciowych wymaganych do komunikacji klastrowej,
e konfigurowanie adresacji IP do pracy w sieciach wirtualnych (VLAN),

e mostkowanie interfejsow fizycznych oraz sieci VLAN.

5.2.1.1 Zarzadzanie interfejsami fizycznymi

Definiowanie adresu IP interfejsu

Definiowane adresy IP to aliasy interfejsu fizycznego, ktore wykorzystywane sa w procedurach
konfiguracji serwerdw (pole Adres lokalny w sekcji Posrednik).
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Informacja: Jesli lista adresow IP przypisanych do interfejsu sieciowego jest pusta i nie ma
mozliwo$ci dodania adresu, sprawdz czy dany interfejs nie jest czescig mostu.

Aby doda¢ adres IP do fizycznego interfejsu sieciowego, postepuj zgodnie z ponizsza instrukecjg.
1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.

2. Kliknij + przy wybranym interfejsie i wprowadz adres IP oraz maske podsieci, zapisang w
notacji CIDR.

Informacja: + bedzie nieaktywny, jesli wtgczona jest opcja pobierania adresu IP z serwera
DHCP.

3. Zaznacz opcje dodatkowe dla definiowanego adresu IP.

# Udostepnij panel administracyjny Wheel Fudo PAM pod wskazanym adresem IP. Ad-
res zarzadzajacy uzywany jest réwniez do replikacji danych pomiedzy weztami klastra.

e Wirtualny adres IP, ktory zostanie automatycznie przejety przez drugi wezet klastra
w przypadku awarii wezta gtownego.

Q@

Udostepnij Portal uzytkownika pod wskazanym adresem IP.

4. Okresl grupe redundancji, do ktorej zostanie przypisany adres IP (dotyczy adresow kla-
strowych).

Informacja: Grupy redundancji definiowane sa w widoku Klaster, w zakladce Grupy redun-
dancyi.

5. Kliknij Zapisz.

Zarzgdzanie

Interfajsy Nazwa i DNS

% net0 toocoearsies

Przypisz adres do grupy redundancji

Wirtualny adres IP, ktdry zostanie przejety przez
inny wezet klastra w przypadku awarii wezta

Dodaj adres IP
® netl coocesarsir

Interfajs nie jest aktywry.

Ustawienia

@ Konfiguracja sieci
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Informacja: Kazdy interfejs sieciowy opatrzony jest ikong statusu.

% Interfejs aktywny i podtaczony.
%3
]

Interfejs aktywny ale odtaczony.

3 Interfejs wytaczony.

Usuwanie przypisanych adresow IP interfejsu

Ostrzezenie: Usuniecie adresu IP uniemozliwi nawigzywanie potaczen z serwerami, ktore
w polu Adres lokalny w sekcji Posrednik, miaty ustawiony usuwany adres IP.

Aby usung¢ adres IP przypisany do fizycznego interfejsu sieciowego, postepuj zgodnie z ponizszg
instrukcja.

1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
2. Zaznacz opcje usuniecia wybranego interfejsu.

3. Kliknij Zapisz.

Zarzgdzanie

Interfejsy Nazwa i DNS Tablica trasowania

% net0 ooczearsees m @oHEP

Usun alias interfejsu sieciowego

10.0.235.153 {| 8

10.0.235.154 /|16

+

X netl woceearsers P Akiyama @ DHCP

Intarfajs nie jast aktywry.

Ustawienia

Wytgczanie interfejsu sieciowego

Aby wylaczyé adres IP przypisany do fizycznego interfejsu sieciowego, postepuj zgodnie z po-
nizsza instrukcja.

1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
2. Kliknij Aktywne, aby wylaczyé wybrany interfejs.
3. Kliknij Zapisz.
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Zarzgdzanie

Interfajsy MNazwa i DNS Tablica trasowania

% net0

5.2.1.2 Ustawianie adresu IP z konsoli
W sytuacji braku mozliwosci zalogowania sie do zdalnego panelu administracyjnego, adres IP
moze zosta¢ skonfigurowany z poziomu konsoli urzadzenia.

1. Wprowad? login konta administratora.

FUDO, S/N 12345678, firmware 2.1-23500.

o reset FUDD to factory defaults, login as “reset".
o fix admin account and change network settings,
login as "admin” with an appropriate password.

FUDOD (fudo.wheelsystems.com) (ttywd)

2. Wprowadz hasto do konta administratora.
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FUDD, S5-H 12345678, firmware £.1-Z23500.

o reset FUDD to factory defaults, login as "reset".
o fix admin account and change network settings,
login as "admin” with an appropriate password.

FUDD (fudo.wheelsystems.com) (ttywd)

login: admin
Password:

3. Wpisz 2 i naciénij klawisz Enter.

FUDD, S5-H 12345678, firmware £.1-23500.

o reset FUDD to factory defaults, login as "reset".
o fix admin account and change network settings,
login as "admin” with an appropriate password.

FUDD (fudo.wheelsystems.com) (ttywd)

login: admin

Password:

Last login: Wed Jun 22 10:560:38 on ttywd

=x FUDO configuration utility ===

Logged into FUDO, 3-/N 12345678, firmware Z2.1-23500.
1. Show status

. Reset network settings

B. Exit

hoose an option (0): |

4. Wpisz y i nacis$nij klawisz Enter, aby potwierdZ cheé¢ zmiany ustawien sieciowych.
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FUDD, S5-H 12345678, firmware £.1-Z23500.

o reset FUDD to factory defaults, login as "reset".
o fix admin account and change network settings,
login as "admin” with an appropriate password.

FUDD (fudo.wheelsystems.com) (ttywd)
login: admin

Password:
Last login: Wed Jun 22 10:560:38 on ttywd

=x FUDOD configuration utility ===
Logged into FUDO, S-/N 12345678, firmware 2.1-23500.
1. Show =status

. Reset network settings
B. Exit

hoose an option (©): 2
Are you sure you want to continue? [ysN]1 (n):

5. Wprowadz nazwe interfejsu zarzadzajacego (poprzez interfejs zarzadzajacy udostepniany
jest panel administracyjny Wheel Fudo PAM) i nacisnij klawisz Enter.

FUDD, S5-H 12345678,

fFirmware 2.1-23500,

o reset FUDD to factory defaults, login as "reset".
o fix admin account and change network settings,
login as "admin” with an appropriate password.

FUDD (fudo.wheelsystems.com) (ttywd)

login: admin
Pazsword:
Last login: Wed Jun 22 10:560:38 on ttywd

=x FUDO configuration utility ===
Logged into FUDO, 3-/N 12345678, firmware Z2.1-23500.

1. Show status
. Reset network settings
B. Exit

hoose an option (©): 2
Are you sure you want to continue? [ysN1 (n): y
hoose new management interface (netl netd):

6. Wprowadz adres IP urzadzenia wraz z maska podsieci oddzielong znakiem / (np. 10.0.
0.8/24) i nacisnij klawisz Enter.
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FUDD, S-H 12345678, firmware 2.1-Z23500.

o reset FUDD to factory defaults, login as “reset".
o fix admin account and change network =zettings,
login as "admin" with an appropriate password.

FUDD (fudo.wheelsystemz.com) (tityvd)

login: admin
Password:
Last login: Wed Jun 22 10:56:5Z on ttyvo

=% FUDD configuration utility e
Logged into FUDO, 5-/H 12345678, firmware 2.1-23500.

1. Show status
2. Reset network =zettings
B. Exit

hoose an option (B): 2

Are you sure you want to continue? [yrsN]l (n): y

hoose new management interface (netl net@): netd

Enter new net® address (10.0.150.150-16): 10.0.150.150-16

7. Wprowadz brame sieci i naciénij klawisz FEnter.

FUDD, S5-H 12345678, firmware £.1-23500.

o reset FUDD to factory defaults, login as "reset".
o fix admin account and change network settings,
login as "admin” with an appropriate password.

FUDD (fudo.wheelsystems.com) (ttywd)

login: admin
Pazsword:
Last login: Wed Jun 22 10:56:52 on ttywd

=x FUDO configuration utility ===
Logged into FUDO, 3-/N 12345678, firmware Z2.1-23500.

1. Show status
. Reset network settings
B. Exit

hoosze an option (B): 2

Are you sure you want to continue? [ysN1 (n): y
hoose new management interface (netl net®@): neto

Enter new net® address (10.0.150.1560-16): 10.0.150.150-16
Enter new default gateway IP address (10.0.0.1):
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5.2.1.3 Konfigurowanie mostu sieciowego

Scenariusz wdrozeniowy trybu pracy mostu, wymaga wskazania interfejséw sieciowych przez
ktore przekazywany bedzie ruch pomiedzy administratorem i serwerem.

Ruch monitorowany

Administratorzy

Aby stworzy¢ most sieciowy, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
2. Kliknij Most.

3. Skonfiguruj przypisanie interfejséw fizycznych lub sieci VLAN do konfigurowanego mostu.

Informacja: Konfiguracja mostu wymaga usuniecia wszystkich adreséw IP przypisanych bez-
posrednio do interfejsow sieciowych bedacych cztonkami mostu.

4. Wprowadz adres IP oraz maske podsieci, zapisang w notacji CIDR, dla wirtualnego inter-
fejsu definiowanego mostu.

5. Zaznacz opcje Propagacja drzewa rozpinajacego, aby wiaczyé mechanizm wykrywania i
zapobiegania zapetleri w sieci (STP - Spanning Tree Protocol).

6. Zaznacz opcje Zarzgdzanie, jesli panel zarzadzania ma by¢ dostepny pod wybranym adre-
sem IP, i kliknij Aktywne.

7. Kliknij Zapisz.

% bridgel cz-ooecese00 P @ DHCP
Usun definicje mostu

|
Altywu) konfiguracje

172.128.0.10 i | 24
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5.2.1.4 Konfigurowanie sieci wirtualnych (VLAN)

Sieci VLAN pozwalaja na segmentacje sieci w celu odseparowania domen rozgloszeniowych.

Aby skonfigurowa¢ Wheel Fudo PAM do pracy w sieci VLAN, postepuj zgodnie z ponizsza
instrukcja.

1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
2. Kliknij VLAN, aby doda¢ definicje sieci wirtualne;j.

3. Wybierz nadrzedny interfejs sieciowy oraz nadaj identyfikator konfigurowanej sieci wirtu-
alnej.

4. Dodaj adresy IP przynalezne do konfigurowanej sieci VLAN lub kliknij DHCP, aby pobraé
adres [P z serwera DHCP.

Informacja: Wprowadzone adresy IP beda dostepne jako adresy lokalne posrednika w konfi-
guracji serwerow.

5. Kliknij Aktywne, aby aktywowaé VLAN.
6. Kliknij Zapisz.

o Konfiguracia slec

Tematy pokrewne:
o Jarzgdzanie serweramsi

e Gniazda nastuchiwania
5.2.2 Konfiguracja tras routingu
W konfiguracji domys$lnej, Wheel Fudo PAM kieruje caly ruch przychodzacy, do zdefiniowane;j

bramy. Routing statyczny pozwala na zdefiniowanie tras dla pakietéw pochodzgcych ze wskaza-
nych podsieci.

Informacja: Definiujac domyslng trase routowania pakietow, w polu Sieé wpisz default.
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.
Zarzadzanie < FUudO Panel administracyjny

Interfejs Mazwa i DNS Tablica trasowania = = S
Domysina trasa routowania pakietdw
ﬁ,
El-l Sieé  datault Brama | 10.0.001 3

Trasa Siet 182.166.0.16/29 Brama 10.,000.2 E

Dodawanie trasy routingu

Aby dodac¢ trase routingu, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
2. Przejdz do zaktadki Tablica trasowania.
3. Kliknij + Dodaj trase, aby zdefiniowa¢ nows trase routingu.

4. Wprowadz adres sieci, maske w notacji CIDR (np. 192.168.0.1/29) oraz adres IP bramy
(np. 10.0.0.1).

5. Kliknij Zapisz.
Modyfikowanie trasy routingu
Aby zmodyfikowaé trase routingu, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
2. Przejdz do zaktadki Tablica trasowania.
3. Wyszukaj i zmien zadany wpis.
4. Kliknij Zapisz.
Usuwanie trasy routingu
Aby usuna¢ trase routingu, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
2. Przejdz do zaktadki Tablica trasowania.

3. Zaznacz opcje usuniecia wybranej trasy routingu i kliknij Zapisz.
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FudnO® Panel sdministracyjny

Interfejs Nazwa | DNS Tablica trasowania

Trasa Sieé  ocafault Brama | 10.0.0.1 L3

Trasa Siet  182.16B.0.16728 Brama 10.0.0.2 @

Zaznacz, aby usuna¢ wskazang definicje trasy

Ustawienia

o Konfiguracia siecl

isz

=]

miany konfiguracji

Tematy pokrewne:

o Konfiguracja interfejsow sieciowych

o Konfiguracja serweréw czasu

5.2.3 Konfiguracja serweréw DNS

Informacja: Serwer DNS pozwala na uzywanie mnemonicznych nazw hostow zamiast adreséw
IP w konfiguracji zasobow.
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Zarzgdranie ?

Interfejs Nazwa i DNS -
Madaj nazwe hosta —
Narwa hosta fudo. wheelsystems.com )
DNS 10.0.0.1 3

DNS | ' ]

Wprowadz adres IP serwera DNS

Ustawienia

@ Konfiguracja sieci

Dodaj serwer DNS

Dodawanie serwera DNS
Aby doda¢ serwer DNS, postepuj zgodnie z ponizsza instrukcja.

1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
Przejdz do zaktadki Nazwa @ DNS.
Kliknij + Dodaj serwer DNS, aby zdefiniowaé¢ nowy serwer DNS.
Wprowad? adres IP serwera DNS.

AR el R

Kliknij Zapisz.
Modyfikowanie serwera DNS
Aby zmodyfikowaé¢ definicje serwera DNS, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
2. Przejdz do zakladki Nazwa i DNS.
3. Wyszukaj i zmien zadany wpis.
4. Kliknij Zapisz.
Usuwanie serwera DNS

Aby usunadé definicje serwera DNS, postepuj zgodnie z ponizsza instrukcjg.

Informacja: Usuniecie definicji serwera DNS moze spowodowaé zaktdcenia w pracy urzadzenia,
jesli w konfiguracji wykorzystywane byly nazwy hostéw zamiast adreséw IP.

1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
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2. Przejdz do zakltadki Nazwa i DNS.
3. Wyszukaj i kliknij opcje usuniecia wybranego wpisu.
4. Kliknij Zapisz.
Tematy pokrewne:
e Konfiguracja interfejsow sieciowych
e Konfiguracja serwerow czasu

o Konfiguracja tras routingu

5.3 Powiadomienia

Wheel Fudo PAM moze wysyla¢ powiadomienia email o zdarzeniach dotyczacych zdefiniowa-
nych polaczen (rozpoczecie sesji, zakoriczenie sesji, otwarcie pomocy zdalnej, zakoriczenie po-
mocy zdalnej, wykrycie wzorca). Ustuga powiadomien dla poszczegdlnych obiektoéw potaczenia,
definiowana jest przy tworzeniu nowego obiektu lub podczas edycji istniejacego potaczenia. Wy-
sytanie powiadomienn wymaga skonfigurowania serwera poczty SMTP.

Aby skonfigurowaé¢ serwer SMTP, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Powiadomienia.
2. Zaznacz opcje Wigczone, aby system wysytal powiadomienia.
3. Uzupetnij parametry konfiguracyjne gléwnego serwera SMTP.
Zarzadzanie ¢ Fudo’ Sadmin~ 7

Ustawienia Nied

‘Wiqcz ustuge powiadomien email

& Uiytkownicy
Giowny serwer SMTP Okresl parametry gtdwnego serwera SMTP
s -
Adres SMtD. wWhes|SyE18TS.oom
Port 25

Adres Eradbowy Dowalny

Adres nadawcy fudo-cwi-40.508wheelsysterns.com

Wymaga uwierzyteinienia

Uzytkownik notify

Ustawienia

Hasio

Powtdez haslo g
" v

Uzyj bezpiecznych pofaczen
TLs)

Whykaonaj test potaczenia z serwerem
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Parametr Opis

Adres Adres IP serwera SMTP.

Port Numer portu, na ktorym dziatla ustuga
SMTP.

Adres nadawcy Adres email, z ktorego wysytane beda powia-
domienia.

Wymaga uwierzytelnienia ~ Czy serwer SMTP wymaga uwierzytelniania.

Uzytkownik Nazwa uzytkownika dla uwierzytelnienia
ustugi SMTP.

Hasto Hasto uzytkownika dla uwierzytelnienia

ustugi SMTP.
Uzyj bezpiecznych pola- Zaznacz, jesli serwer pocztowy wykorzystuje
czeni (TLS) protokot szyfrujacy TLS.

Informacja: Kliknij Testuj potgczenie, aby zweryfikowaé¢ prawidlowosé parametrow konfigu-
racyjnych.

4. Opcjonalnie, uzupetnij parametry konfiguracyjne dla zapasowego serwera SMTP.

Zapasowy serwer SMTP Okresl parametry zapasowego serwera SMTP
-

Port 25

Adres Frodbowy Dowolny

Adres nadawey NOMEDEN0 Wheslsysams cam

Wymaga uwierzytelnienia

Uzytkownik

Haglo

Powtdrz haslo

o >

Utzy| bezplecznych polaczen
LS

Whykonaj test potaczenia z serwerem

' Teatu| potgczania l

5. Wprowadz tres¢ certyfikatu urzedu certyfikacji, w formacie PEM.

Certyfikat centrum Whklej lub wygraj certyfikat centrum

Gertyfikat centrum ~ere-BEGIN GERTIFIGATE -ov
MIH3ICCBoagAwlBAGUAPOHIAG2E0UTMADGCS0GSID
DOEBBOUAMIHSMOswCAYD
VOOGEWSOTDEFMADGA UEERMGMDItDKI MACWEGY
DVQOIEWHYXpvd2IY2pZTER
MABGA1 UEBxMIV2Fycaphd2ExF|ALIBGNVEAKTDNVSLISH
aG3aZEgMUYXITAIBGNY
BAGTGFoZWVSIFNSCIAILXMgLaAUIHogbySVLEIMBSG
ATUECKMURHpEYWwgQrmve
CGIYApIbANDE2EX DAGBGNVBAMTISoZWVEIFNSCIAIb

aheeB:09:9088:24:53:35:a7 6:e2:25 B8 18:65:80°34: 285501 SHA1

== /ykonaj test potaczenia z serwerem

6. Kliknij Zapisz.
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Tematy pokrewne:

e Konta

5.4 Znakowanie czasem

Opatrzenie zarejestrowanej sesji znacznikiem czasu, czyni materiatl bardziej wiarygodnym dowo-
dem rzeczowym.

Informacja: Funkcjonalno$é znakowania sesji wymaga podpisania odrebnej umowy z instytu-
cja $§wiadczaca ustuge znakowania czasem.

Konfigurowanie ustugi znakowania czasem

Aby wlaczy¢ i skonfigurowaé ustuge znakowania czasem, postepuj zgodnie z ponizszg, instrukejg.

Informacja: Znacznikiem czasu zostang opatrzone rowniez sesje, ktore zostaty zarejestrowane
przed wiaczeniem ustugi.

1. Wybierz z lewego menu Ustawienia > Znakowanie czasem.
2. Zaznacz opcje Wigcz, aby znakowaé znacznikiem czasu zarejestrowane sesje.
3. Wybierz z listy rozwijalnej dostawce ustugi.

4. Wskaz plik z certyfikatem i kluczem.

Informacja: Certyfikat oraz klucz prywatny otrzymasz od dostawcy ustugi znakowania czasem.

5. Kliknij Zapisz.

Zarzadzanie ¢ FUUU. & admin ~ ¢

Znakowanie czaserny -
Wtacz ustuge znakowania czasem

Dostawea Krajowa lzba Rozliczeniowa

PIik z certyfikatem | wybierz pik | i@ wybrano pliku
kluczem prywatnym w
formacia PKCS12

Zdefiniu] wartosci parametréw konfiguracyjnych ]

5.5 Zewnetrzne serwery uwierzytelniania

Uwierzytelnienie uzytkownikéw za pomoca zewnetrznych serweréw uwierzytelniania (tj. CERB,
RADIUS, LDAP, Active Directory) wymaga skonfigurowania polaczen z serwerami ustug danego
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typu.
Widok zarzadzania serwerami uwierzytelniania

Widok zarzadzania zewnetrznymi serwerami uwierzytelniania pozwala na dodanie nowych oraz
edycje istniejacych serwerow.

Aby przej$¢ do widoku zarzadzania serwerami uwierzytelniania, wybierz z lewego menu Usta-
wienta > Zewnetrzne uwierzytelnianie.

Zarzadzania

Zewngtrzne uwierzytelnianie

......... Typ systemu uwierzytelniania

Adres IP | numer portu serwera uwierzytelniania

Adres IP FUDO do komunikacji z sewerem
uwierzytelnienia

Wysylaj zqdania 2 10.0,150.150

Usun definicje systemu uwierzytelniania

Zapisz zmiany konfiguracji

LUstawlania Cofn |j zmi any

Dodaj definicje serwera uwierzytelniania

Dodawanie definicji serwera zewnetrznego uwierzytelniania

Aby dodaé¢ serwer uwierzytelniania, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Ustawienia > Zewnetrzne wwierzytelnianie.
2. Kliknij + Dodaj zewnetrzne Zrodto uwierzytelnienia.
3. 7 listy rozwijalnej Typ, wybierz rodzaj systemu uwierzytelnienia.

4. Uzupehij parametry konfiguracyjne, zalezne od typu wybranego systemu uwierzytelnienia.
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Parametr Opis

CERB

Adres Adres IP serwera lub nazwa hosta.

Port Numer portu, na ktérym nastuchuje ustuga CERB.

Wysytaj zadania z

Adres IP, z ktérego beda wysylane zapytania do serwera uwie-
rzytelnienia.

Serwis Serwis w systemie CERB w oparciu o ktory bedzie uwierzytel-
niany uzytkownik.
Sekret Sekret wykorzystywany do polaczen z serwerem. Sekret odpo-

wiada hastu zdefiniowanemu podczas konfiguracji klienta RA-
DIUS w systemie CERB.

Powtoérz sekret

Sekret wykorzystywany do polaczen z serwerem.

RADIUS

Adres Adres IP serwera lub nazwa hosta.

Port Numer portu, na ktérym nastuchuje ustuga RADIUS.

Wysylaj zadania z Adres 1P, z ktorego beda wysylane zapytania do serwera uwie-
rzytelniania.

NAS ID Parametr, ktory =zostanie przekazany w atrybucie NAS-
Identifier do serwera RADIUS.

Sekret Sekret serwera RADIUS stuzacy szyfrowaniu hasel uzytkowni-

kow.

Powtoérz sekret

Sekret serwera RADIUS shuzacy szyfrowaniu haset uzytkowni-
kow.

LDAP
Host Adres IP serwera lub nazwa hosta.
Port Numer portu, na ktérym nastuchuje ustuga LDAP.

Wysytaj zadania z

Adres IP, z ktérego beda wysylane zapytania do serwera uwie-
rzytelniania.

Szablon DN uzytkownika

Definicja uzytkownika uprawnionego do przeszukiwania zawar-

tosci katalogu LDAP.

Active Directory

Adres

Adres IP serwera lub nazwa hosta.

Port

Numer portu, na ktérym nastuchuje ushuga AD.

Wysylaj zadania z

Adres IP, z ktoérego beda wysylane zapytania do serwera uwie-
rzytelnienia.

Domena Active Directory

Domena, w oparciu o ktéorg bedzie wykonywane uwierzytelnie-
nie w serwerze Active Directory.

6. Kliknij Zapisz.

Modyfikowanie definicji serwera zewnetrznego uwierzytelniania

Aby zmodyfikowaé serwer uwierzytelniania, postepuj zgodnie z ponizsza instrukcja.

1. Wybierz z lewego menu Ustawienia > Zewnetrzne uwierzytelnianie.

2. Zmien parametry konfiguracyjne zadanej definicji serwera.

3. Kliknij Zapisz.

Usuwanie definicji serwera zewnetrznego uwierzytelniania

Aby usunaé definicje serwera uwierzytelniania, postepuj zgodnie z ponizsza instrukcjg.
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1. Wybierz z lewego menu Ustawienia > Zewnetrzne uwierzytelnianie.
2. Zaznacz opcje Usuri przy zadanej definicji serwera uwierzytelniania.
3. Kliknij Zapisz.

Tematy pokrewne:
o Metody uwierzytelniania
e Opis systemu

e Integracja z serwerem CERB

5.6 Zewnetrzne repozytoria haset

Wheel Fudo PAM wspiera zewnetrzne repozytoria hasel do zarzadzania hastami dostepowymi.

5.6.1 CyberArk Enterprise Password Vault

Dodawanie definicji repozytorium haset

1. Wybierz z lewego menu Ustawienia > Zewnetrzne repozytoria haset.

2. Kliknij + Dodaj serwer.

3. 7 listy rozwijalnej Typ wybierz CyberArk Enterprise Password Vault.
4. Wprowadz nazwe obiektu.
5

. W polu URL wprowadz Sciezke do interfejsu API wybranego rozwiazania.

Informacja: Okres$l w Sciezce URL uzycie protokoétu HTTPS, aby komunikacja z serwerem
podlegalta szyfrowaniu.

Przyktad: https://10.0.0.2/PWCWeb/

6. W polu Application ID wprowadz . ..
7. W polu Account format wprowadz . ..
8. Kliknij Zapisz.

Modyfikowanie definicji repozytorium haset

Aby zmodyfikowaé repozytorium hasel, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Ustawienia > Zewnetrzne repozytoria haset.
2. Zmien parametry konfiguracyjne wybranej definicji repozytorium haset.
3. Kliknij Zapisz.

Usuwanie definicji repozytorium haset

Aby usunaé definicje repozytorium hasel, postepuj zgodnie z ponizsza instrukcjg.
1. Wybierz z lewego menu Ustawienia > Zewnetrzne repozytoria haset.

2. Zaznacz opcje Usuri przy wybranej definicji repozytorium haset.
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3. Kliknij Zapisz.

Tematy pokrewne:
e Zewnetrzne serwery uwwierzytelniania
e Opis systemu

o [Integracja z serwerem CERB

5.6.2 Hitachi ID Privileged Access Manager

Dodawanie definicji repozytorium haset
1. Wybierz z lewego menu Ustawienia > Zewnetrzne repozytoria haset.
. Kliknij + Dodaj serwer.
. Uzupemij parametry konfiguracyjne serwera.

2
3
4. 7 listy rozwijalnej Typ wybierz Hitachi ID Privileged Access Manager.
5. Wprowadz nazwe obiektu.

6

. W polu URL wprowadz Sciezke do interfejsu APl wybranego rozwigzania.

Informacja: Okresl w Sciezce URL uzycie protokétu HTTPS, aby komunikacja z serwerem
podlegata szyfrowaniu.

Przykltad: https://10.0.0.2/PWCWeb/

7. W polu Login wprowadz nazwe uzytkownika uprawionego do pobierania haset.

Informacja: Konto uzytkownika wskazane w konfiguracji musi by¢ typu OTP (One Time
Password).

8. W polu Hasto i Powtdrz hasto wprowadz hasto uzytkownika uprawnionego do pobierania
haset.

9. Kliknij Zapisz.

Modyfikowanie definicji repozytorium haset

Aby zmodyfikowaé repozytorium haset, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Zewnetrzne repozytoria haset.
2. Zmien parametry konfiguracyjne wybranej definicji repozytorium haset.
3. Kliknij Zapisz.

Usuwanie definicji repozytorium haset

Aby usunaé definicje repozytorium haset, postepuj zgodnie z ponizsza instrukcjg.
1. Wybierz z lewego menu Ustawienia > Zewnetrzne repozytoria haset.
2. Zaznacz opcje Usun przy wybranej definicji repozytorium hasel.

3. Kliknij Zapisz.
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Tematy pokrewne:
e Jewnelrzne serwery vwierzytelniania
e Opis systemu

e Integracja z serwerem CERB

5.6.3 Lieberman Enterprise Random Password Manager

Dodawanie definicji repozytorium haset
1. Wybierz z lewego menu Ustawienia > Zewnetrzne repozytoria haset.
. Kliknij + Dodaj serwer.
. Uzupehij parametry konfiguracyjne serwera.

2
3
4. 7 listy rozwijalnej Typ wybierz Lieberman Enterprise Random Password Manager.
5. Wprowadz nazwe obiektu.

6

. W polu URL wprowadz $ciezke do interfejsu API wybranego rozwiazania.

Informacja: Okres$l w Sciezce URL uzycie protokétu HTTPS, aby komunikacja z serwerem
podlegata szyfrowaniu.

Przyktad: https://10.0.0.2/PWCWeb/

7. W polu Uwierzytelnienie okresl modut uwierzytelnienia przypisany do uzytkownika upraw-
nionego do przegladania zawartosci repozytorium.

8. W polu Login wprowadz nazwe uzytkownika uprawionego do pobierania haset.

9. W polu Hasto i Powtdrz hasto wprowadz hasto uzytkownika uprawnionego do pobierania
haset.

10. Kliknij Zapisz.

Modyfikowanie definicji repozytorium haset

Aby zmodyfikowaé repozytorium hasel, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Ustawienia > Zewnetrzne repozytoria haset.
2. Zmien parametry konfiguracyjne wybranej definicji repozytorium haset.
3. Kliknij Zapisz.

Usuwanie definicji repozytorium haset

Aby usuna¢ definicje repozytorium hasel, postepuj zgodnie z ponizsza instrukcjg.
1. Wybierz z lewego menu Ustawienia > Zewnetrzne repozytoria haset.
2. Zaznacz opcje Usuri przy wybranej definicji repozytorium haset.
3. Kliknij Zapisz.

Tematy pokrewne:

e Jewnelrzne serwery vwierzytelniania
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o Opis systemu

e [ntegracja z serwerem CERB

5.6.4 Thycotic Secret Server

Dodawanie definicji repozytorium haset
1. Wybierz z lewego menu Ustawienia > Zewnetrzne repozytoria haset.
. Kliknij + Dodaj serwer.
. Uzupemij parametry konfiguracyjne serwera.

2
3
4. 7 listy rozwijalnej Typ wybierz Thycotic Secret Server.
5. Wprowadz nazwe obiektu.

6

. W polu URL wprowadz Sciezke do interfejsu APl wybranego rozwigzania.

Informacja: Okresl w Sciezce URL uzycie protokoétu HTTPS, aby komunikacja z serwerem
podlegata szyfrowaniu.

Przyktad: https://10.0.0.2/PWCWeb/

7. W polu Login wprowadz nazwe uzytkownika uprawionego do pobierania haset.

8. W polu Hasto i Powtdrz hasto wprowadz hasto uzytkownika uprawnionego do pobierania
haset.

9. W polu Format sekretu wprowadz ciag znakéw definiujacy format identyfikatoréow obiektow
w systemie Thycotic Secret Server.

10. Kliknij Zapisz.
Modyfikowanie definicji repozytorium haset
Aby zmodyfikowaé repozytorium haset, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Zewnetrzne repozytoria haset.
2. Zmien parametry konfiguracyjne wybranej definicji repozytorium haset.
3. Kliknij Zapisz.
Usuwanie definicji repozytorium haset
Aby usunaé definicje repozytorium hasel, postepuj zgodnie z ponizsza instrukcjg.
1. Wybierz z lewego menu Ustawienia > Zewnetrzne repozytoria haset.
2. Zaznacz opcje Usun przy wybranej definicji repozytorium haset.
3. Kliknij Zapisz.
Tematy pokrewne:
e Zewnetrzne serwery vwwierzytelniania
o Opis systemu

o [ntegracja z serwerem CERB
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Tematy pokrewne:
e Jewnelrzne serwery vwierzytelniania
e Opis systemu

e Integracja z serwerem CERB

5.7 Zasoby

Wheel Fudo PAM pozwala na dostosowanie do wtasnych potrzeb ekranéw logowania dla potaczen
graficznych RDP i VNC.

Konfigurowalne logo

Fudo

Komunikat lokalny serwera

Zmiana logo
1. Wybierz z lewego menu Ustawienia > Zasoby.
2. Przjedz na zakladke RDP lub VNC.

3. Kliknij Wybierz Plik i wskaz plik z nowym obrazem dla wybranego ekranu.

Informacja: Maksymalny rozmiar logo to 512 x 512 px.

4. Kliknij Zapisz.
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?

Zarzgdzanie < & admin

VNC

RDP

Logo

Malksymalny rozmiar grafiki: 512 x 512 px,
Kolor thy: 8020854,

Whybierz plik z obrazem logo

|| wybierz piis. | Nie wybrana plilu

Praywriad domysing

Komunikat globalny

Ustawienia

Wprowadz tresc globalnego komunikatu na ekranie logowania

Przywracanie domyslnego logo
1. Wybierz z lewego menu Ustawienia > Zasoby.
2. Przjedz na zakladke RDP lub VNC.
3. Zaznacz opcje Przywrdc domysine.
4. Kliknij Zapisz.
Definiowanie komunikatu globalnego

Komunikat globalny wyswietlany jest na ekranie logowania serweréw RDP i VNC.

Informacja: Oprocz komunikatu globalnego, mozliwe jest zdefiniowanie komunikatu dla poje-
dynczego serwera w formularzu edycji obiektu.

1. Wybierz z lewego menu Ustawienia > Zasoby.
2. Przjedz na zakladke RDP lub VNC.
3. Uzpeknij tres¢ w sekcji Komunikat globalny.
4. Kliknij Zapisz.

Tematy pokrewne:

o Szybki start - RDP

5.8 Przywracanie poprzedniej wersji systemu

W przypadku gdy wystapit problem z biezaca wersjg oprogramowania, istnieje mozliwosé przy-
wrobcenia poprzedniej wersji oprogramowania.
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Ostrzezenie: Przywrécenie poprzedniej wersji spowoduje odtworzenie stanu systemu
sprzed jego aktualizacji. Dane sesji oraz zmiany w konfiguracji dokonane na nowej wersji
systemu zostang utracone.

Aby przywrocié¢ poprzednig wersje systemu, postepuj zgodnie z ponizszg instrukcja.
1. Podlacz nosnik z kluczem szyfrujacym do portu USB.

2. 7 menu opcji uzytkownika, wybierz opcje Uruchom ponownie.

Wyswietl opcje uzytkownika
Fudo® Panel sdministracyjny

b Dashboard

20140317 09:18:12

551
EWylogu|

& Sesie

3. Wybierz wersje systemu, jaka chcesz zatadowaé po zrestartowaniu urzadzenia.

Informacja: Domyslnie zaznaczona jest wersja biezaca.

4. Kliknij ZatwierdZ, aby potwierdzi¢ operacje ponownego uruchomienia, z wybrang wersja
systemu.

Ponowne uruchomienie systemu x

Wybierz wersje systemu

[ Wersja 2.2-26195 (aktywna)

Zatwierdz

Zrestartuj system z wybrang wersjg

Ostrzezenie: Ponowne uruchomienie systemu spowoduje roztaczenie biezacych potaczen
uzytkownikéw.

Tematy pokrewne:
o Pierwsze uruchomienie systemau

o Aktualizacja systemu
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5.9 Ponowne uruchomienie systemu

1. Podlacz nosénik z kluczem szyfrujacym do portu USB.

2. 7 menu opcji uzytkownika, wybierz opcje Uruchom ponownze.

Whyswietl opcje uzytkownika
FudO"® Pansl administracyjny

ksl Dashboard

e —
Sesje Aktywne potaczenia ' © Uruchom ponownia '

Uruchom ponownie system

2014-03-17 09:1512 58 55H
B Wyiogu|

» Sesje

3. Wybierz wersje systemu, jaka chcesz zatadowaé po zrestartowaniu urzadzenia.

Informacja: Domyslnie zaznaczona jest wersja biezaca.

4. Kliknij ZatwierdZ, aby potwierdzi¢ operacje ponownego uruchomienia, z wybrana wersja
systemu.

Ponowne uruchomienie systemu X

Wybierz wersje systemu

[ Wersja 2.2-26195 (aktywna)

Zatwierdz

Zrestartuj system z wybrang wersjg

Ostrzezenie: Ponowne uruchomienie systemu spowoduje roztaczenie biezacych potaczeni
uzytkownikéw.

Tematy pokrewne:
e Pierwsze uruchomienie

o Przywracanie poprzedniej wersji systemau

5.10 Kopie zapasowe i retencja

Retencja danych
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Mechanizm retencji danych umozliwia automatyczne usuwanie danych sesji starszych niz zdefi-
niowana liczba dni.

Aby wlaczy¢ retencje danych, postepuj zgodnie z ponizsza instrukcjg.
1. Wybierz z lewego menu Ustawienia > Kopie zapasowe i retencja.

2. W sekcji Retencja danych, zaznacz opcje Wigczone, aby dane starsze niz zdefiniowana
wartosé, byly automatycznie usuwane.

3. Wprowadz wartos¢ w polu Usuri dane sesji po uptywie, aby okresli¢ czas przechowywania
danych ses;ji.

Informacja: Globalna wartos¢ parametru retencji danych ma nizszy priorytet niz wartoscé
retencji zdefiniowana w koncie.

4. Kliknij Zapisz.

Kopia zapasowa systemu

Ostrzezenie: Kopia zapasowa systemu zawiera poufne informacje.

Automatyczne tworzenie kopii zapasowych danych przechowywanych na Wheel Fudo PAM wy-
maga skonfigurowania ustugi rsync na zdalnym serwerze kopii zapasowych i przyznania prawa
dostepu do danych przechowywanych na Wheel Fudo PAM, poprzez wgranie klucza publicznego
serwera.

Informacja: Dane sesji przechowywane sg w systemie plikow z domy$lnie wtgczona kompre-
sja o wspétczynniku siegajacym 12:1. Podczas kopiowania, dane podlegaja dekompresji, stad
na serwerze kopii bezpieczenistwa moga zajmowaé wiecej miejsca niz wskazuje zajetos¢ macie-
rzy dyskowej Wheel Fudo PAM. Upewnij sie, ze serwer docelowy dysponuje odpowiednio duza
przestrzenia dyskowa zdolng do przechowywania zdekompresowanych danych.

Aby wlaczy¢ ustuge tworzenia kopii zapasowych, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Kopie zapasowe i retencja.
2. W sekcji Kopia zapasowa systemu, zaznacz opcje Wigczone.

3. Kliknij Dodaj publiczny klucz SSH.

4. Wprowadz lub wgraj klucz publiczny SSH uzytkownika zdefiniowanego na serwerze kopii
bezpieczeristwa.

5. Kliknij Zapisz.

6. Wykonaj na zdalnej maszynie polecenie: rsync -avze ssh backup@adres_ip_fudo:/
<katalog docelowy>.
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Zarzgdzanie

Kopie zapasowe | retencja

Retencja danych

Ji po uptywie zadanego czasu

Usur dane sesji po uphywie

Liczba dni, po ktérych dane sesji zostang automatycznie usunigte

Kopia zapasowa systemu

W elu wykenania kepi zapasows] FLIDD urusham na 2dalnej massynie palecenie reyne -avze ssh
Backup@10.0.150. 150 <kataleg secelowy=

Wiacz tworzenie kopii zapasowych na zdalnych serwerach

Publiczny kiuez SSH
Ustawienia
Waraj klucz publiczny SSH uzytkownika zdefiniowanego na serwerze kopii zapasowych

Usun klucz SSH serwera kopii bezpieczeristwa

B Kopie zapasows | ratancja

Dodaj klucz ssh serwera kopii zapasowych

Zapisz zmiany konfiguracji

Cofnij zmiany

Odtwarzanie stanu systemu z kopii bezpieczenstwa

Ustuga odtworzenia stanu systemu z kopii bezpieczeristwa $wiadczona jest przez dziat wsparcia
technicznego firmy Wheel Systems, na zasadach okreslonych w SLA.

Tematy pokrewne:
e Mechanizmy bezpieczenstwa

e Eksportowanie/importowanie konfiguracji systemu

5.11 Eksportowanie/importowanie konfiguracji systemu

Wheel Fudo PAM pozwala eksportowaé¢ aktualny stan systemu, zdefiniowane obiekty jak i usta-
wienia konfiguracyjne, ktore pdzniej moga zostaé¢ uzyte do ponownego zainicjowania maszyny.

Ostrzezenie: Wyeksportowana konfiguracja zawiera poufne informacje.

Informacja: Opcje importowania i eksportowania konfiguracji dostepne sa dla uzytkownikdw
o przypisanej roli superadmin.
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5.11.1 Eksportowanie konfiguracji

Aby wyeksportowaé konfiguracje systemu, postepuj zgodnie z ponizsza instrukcja.

1. Wybierz z menu uzytkownika opcje Eksportuj konfiguracje.

2. Zapisz plik konfiguracji.

Whyswietl menu uzytkownika

& admin ~ | ?

EM

C' Uruchom ponownie
" Wytacz

@® Importuj konfiguracje

® Eksportuj konfiguracje l
- Eksportu] konfiguracje syst

=WylogL

emu

5.11.2 Importowanie konfiguracji

Ostrzezenie:
wszystkich danych sesji.

Zainicjowanie systemu wczes$niej zapisang konfiguracja spowoduje utrate

Aby zaimportowaé konfiguracje systemu, postepuj zgodnie z ponizsza instrukcja.

1. Wybierz z menu uzytkownika opcje Importuj konfiguracje.

216

Rozdziat 5. Administracja




Wheel Fudo PAM 3.2 - Dokumentacja Systemu, Wydanie niewspierane

Whyswietl menu uzytkownika

& admin ~

EM

C' Uruchom ponownie
" Wytacz

® Importuj konfiguracje

Importuj konfiguracje systemu

®Wyloguj

2. Wskaz plik konfiguracji i kliknij Zatwierdz.

3. Zatwierdz zainicjowanie systemu danymi z pliku.
Tematy pokrewne:

e Kopie zapasowe 1 retencja

o Pierwsze uruchomienie systemau

o Aktualizacja systemu

5.12 Konfiguracja klastrowa

Klaster Wheel Fudo PAM zapewnia nieprzerwany dostep do serweréw, w przypadku awarii jed-
nego z weztow systemu, a takze pozwala na implementacje scenariuszy statycznego balansowania
obciazeniem zapytaniami uzytkownikow.

Ostrzezenie: Konfiguracja klastrowa nie jest mechanizmem tworzenia kopii zapasowych
danych. Dane sesji usuniete z jednego wezta, zostana rowniez usuniete z pozostatych weztow
klastra.

5.12.1 Inicjowanie klastra

Aby zainicjowaé klaster Wheel Fudo PAM postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Klaster.

2. Wybierz opcje Utwdrz klaster, aby wyswietlié parametry inicjowania klastra.
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Zarzgdzanie ! FuOD" Panel administracyjny & admin -

Klaster L g
Inicjuj konfiguracje klastrowa
(( utwore caster )

Dotgez dao klastra

3. Wprowadz nazwe wezla oraz opis utatwiajacy identyfikacje obiektu.
4. 7 listy rozwijalnej Adres wybierz adres IP do komunikacji z innymi weztami klastra.
Zarzgdzanie : FudD" Panel administracyjny & admin ~

Klaster

Rl MNazwa wezta klastra i
Opis utatwiajgcy identyfikacje zasobu

Ustawlenia

Adres 10.0.35.10

Adres IP do komunikacji z inymi weztami klastra

‘ Zatwiards '

Dolgez do klastra Zapisz ustawienia konfiguracji klastrowej

5. Kliknij Zatwierdz, aby zainicjowaé klaster.

Informacja: Komunikat o koniecznosci skopiowania klucza moze zostaé¢ pominiety przy ini-
cjacji klastra.

Tematy pokrewne:
e Bezpieczenstwo: Konfiguracja klastrowa
o Grupy redundancyji

e Konfiguracja klastrowa

5.12.2 Wezty klastra

Dodawanie wezltow klastra
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Ostrzezenie:

e Dane sesji oraz parametry konfiguracyjne (polaczenia, serwery, uzytkownicy, ze-
wnetrzne serwery uwierzytelniania) wezta dotaczanego sa usuwane i inicjowane na nowo
danymi zreplikowanymi z klastra.

e Obiekty modelu danych: sejfy, uzytkownicy, serwery, konta i gniazda nastuchiwania
sg replikowane w ramach klastra i nie nalezy dodawa¢ ich recznie na kazdym z we-
ztow. W przypadku probleméw z relpikacja danych, skontaktuj sie z dziatem wsparcia
technicznego.

Aby doda¢ wezet do klastra Wheel Fudo PAM, postepuj zgodnie z ponizszg instrukcja.

1. Zaloguj sie do panelu administracyjnego Wheel Fudo PAM, na ktérym zostat zainicjowany
klaster.

2. Wybierz z lewego menu Ustawienia > Klaster.

3. Kliknij Dodaj wezet.

Zarzgdzanie ¢ FUOO® Panel administracyjny

Dane wezta inicjujgcego klaster

—

Nazwa  HACuster

Opis High Availability Clustar

Ustawlenlia

Adres 10.0.35.1

Wymus petng

Dodaj definicje wezta

4. Wprowadz nazwe wezla oraz opis, ulatwiajacy identyfikacje obiektu.

5. Podaj adres IP wezta dotaczanego.

Informacja: Na wskazanym interfejsie sieciowym dotaczanego wezta musi by¢ aktywna opcja
zarzadzania urzadzeniem. Informacje na temat konfigurowania ustawien sieciowych znajdziesz
w rozdziale Ustawienia sieci: Konfiguracja interfejsow sieciowych.
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Wymug pelng
synchronizacie

Opis utatwiajacy identyfikacje zasobu

L -

Adres IP do komun

Cofnij zmiany

Kliknij Zapisz, aby doda¢ definicje wezta i wygenerowaé klucz publiczny SSH.
Skopiuj wygenerowany klucz.

Zaloguj sie do panelu administracyjnego wezta dotaczanego.

© » 3o

Wybierz z lewego menu Ustawienia > Klaster.

10. Wybierz opcje Dotgcz do klastra.

Zarzgdzanie 4 FUOO® Panel administracyjny & admin ~
Kiastor

Utwirz klaster

q Dolgez do klastra )

Przytacz wezet do istniejgcego klastra

11. Wklej wygenerowany wczedéniej klucz i kliknij Zatwierdz.
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Zarzadzania Fudn® Panel administracyjny & admin ~
Klaster

Utwirz klaster

Dotger do kastra

2 ™)
Klucz publiczny ARBAEINZHNRLYNoYTItbmizdHayNT

Klastra YAAAAIbmIZdHAYNTYAAABBBCoSyR
UGHISIBEINpDESTIMUW S vOe OgpiG
nA0PwiE dygsYKSuEaYdPoYyMENJOT
TusldcoVEPAFGYGhn+w= 10000010

Przytacz wezet do istniejgcego klastra

Ustawienia

Dotgcz wezet do klastra

Edytowanie weztéw klastra

Aby zmodyfikowaé konfiguracje wezta klastra Wheel Fudo PAM, postepuj zgodnie z ponizsza
instrukcja.

1. Wybierz z lewego menu Ustawienia > Klaster.
2. Znajdz i zmodyfikuj dane zadanego wezla.
3. Kliknij Zapisz.

Wymuszanie pelnej synchronizacji wezla klastra

Ostrzezenie: Przed wymuszeniem pelnej synchronizacji wezta klastra skontaktuj sie z
dziatem wsparcia technicznego Wheel Systems.

W sytuacji gdy dane przechowywane na jednym z weztéw klastra ulegly desynchronizacji, nalezy
przeprowadzi¢ wymuszona synchronizacje danych, na wskazanym wezle.

Informacja: Wskazany wezel zostanie zainicjowany danymi z innego wezta klastra.

Aby wymusi¢ pelna synchronizacje danych na wezle klastra, postepuje zgodnie z ponizsza in-
strukcja.

1. Zaloguj sie¢ do panelu administracyjnego Wheel Fudo PAM na wezle innym, niz ten ktory
wymaga synchronizacji danych.

2. Wybierz z lewego menu Ustawienia > Klaster.

3. Zaznacz opcje Wymu$ pelng synchronizacje przy wezle, ktéry wymaga synchronizacji da-
nych i kliknij Zapisz.
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Zarzgdzanie ‘ FUDD" Panel administracyjny

Nazwa

HACSer

Opls High Availability Cluster

Ustawlenia

10.0.35.1

Usuwanie wezléw klastra

Aby usunaé¢ wezet klastra Wheel Fudo PAM, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Klaster.
2. Zaznaczy opcje Usun przy wybranym wezle klastra i kliknij Zapisz.

Zarzgdzanie L FUI:'D' Panel administracyjny

HACHLIEtSS

Opis High Availabiity Cluster
Ustawlenia
Adres 10.0.35.1
Wiymus pefng
synchronizacje

Zaznacz opcje, aby usunac wybrany wezet klastra

niany konfiguracii

Tematy pokrewne:

e Bezpieczenstwo: Konfiguracja klastrowa
o [nicjowanie klastra

o Konfiguracja klastrowa
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5.12.3 Grupy redundancji

Grupy redundancji agregujg adresy IP przypisane do interfejséw sieciowych. Nadanie réznym
grupom odpowiednich priorytetow na poszczegblnych weztach klastra pozwala na statyczne ba-
lansowanie obciazeniem wezldéw przy zachowaniu funkcjonalnosci klastra niezawodnosciowego.

Informacja: Opcje konfigurowania grup redundancji dostepne sg po zainicjowaniu klastra.

Dodawanie grup redundancji
Aby dodaé¢ grupe redundancji, postepuj zgodnie z ponizsza instrukcjg.
1. Wybierz z lewego menu Ustawienia > Klaster.
2. Przejdz do zakladki Grupy redundancji.
3. Kliknij + Dodaj grupe redundancyi.
4. Zdefiniuj parametry grupy.

Parametr Opis

Nazwa Nazwa grupy redundancji.

ID Identyfikator grupy redundancji (1-255).

Priorytet Priorytet grupy redundancji (0-254), mniejsza warto$¢ parametru ozna-

cza Wyzszy priorytet.

Grupa redundancji o wyzszym priorytecie przyjmuje role master i obstu-
guje zadania dostepu do serweréw o adresach IP przypisanych do grupy.
W przypadku awarii takiego wezta, zapytania kierowane sa do wezta o
najwyzszym priorytecie wéréod pozostalych.

Interfejs sieciowy  Interfejs sieciowy uzywany przez grupe redundancji do komunikacji z
pozostaltymi weztami klastra.

Zarzgdzanie

Wezly

Grupy redundancji

Wprowadz wartosci parametréw konfiguracyjnych

Ustawienia

Kliknij, aby dodac grupe redundancji

5. Kliknij Zapisz.
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Edytowanie grup redundancji

Aby zmodyfikowaé grupe redundancji, postepuj zgodnie z ponizsza instrukcja.

1. Wybierz z lewego menu Ustawienia > Klaster.

2. Przejdz do zaktadki Grupy redundancji.

3. Zmien parametry wybranej grupy redundancji.

4. Kliknij Zapisz.

-
Zarzadzanie < Fudo & admin ~ 7
Wezly Grupy redundancji
Automatyezne preetgezanie n
wazhiw
- 1
Ustawienia
1
MNazwa grupaz4d
o 43
Priorytet i}
Interfels sieciowy nat1
U
Zapisz zmiany
i Praywrac # Diodaj grups regundanci

Usuwanie grup redundancji

Aby usunaé¢ grupe redundancji, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Klaster.
2. Przejdz do zaktadki Grupy redundancji.
3. Zaznacz opcje Usuri przy wybranej grupie redundancji.

4. Kliknij Zapisz.
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Zarzgdzanie < F"l.ldu. & admin ~ 7

Wezty Grupy redundancji

Automatyczne preetyczanie “
wezbiw

e .

Ustawienia

D 43
Priarytet 0
Intertes sleciowy natl

U

= e

i3]

Degradowanie grupy redundancji

Informacja: Degradowanie grupy stuzy przetaczeniu roli nadrzednej dla danej grupy redun-
dancji na inny wezel klastra. Role nadrzedna dla grupy przejmie wezel, na ktérym wybrana
grupa redundancji ma najwyzszy priorytet.

Aby zdegradowaé grupe redundancji, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Klaster.
2. Przejdz do zaktadki Grupy redundancji.
3. Kliknij Degraduj przy wybranej grupie redundancji.
4. Kliknij Zatwierd?.
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.
Zarzgdzanie < Fudo
Wezty Grupy redundancji

Automatyczne preetyczanie “
wezbiw

1] 5
Priorytet L]
Interfejs sleciowy At
Usay

Ustawienia

Kliknij, aby zdegradowac wybrang grupe redundancji

@ grupa.

D 43
Priarytet 0
Intertes sleciowy natl

U

Zapisz zmiany
o

i3]

& admin ~ F

Informacja: Jesli po zdegradowaniu grupy zaden z pozostalych wezléw nie przejmie dla niej
roli nadrzednej, ta zostanie przywrécona grupie redundancji na edytowanym wezle.

Wymuszanie roli podrzednej

Informacja: Wymuszenie roli podrzednej spowoduje, ze grupa redundancji nigdy nie przejdzie
w tryb nadrzedny, niezaleznie od stanu pozostatych wezléw klastra. Wymuszanie roli podrzed-
nej zalecane jest przed wykonywaniem prac serwisowych, aby ruch sieciowy kierowany byt do

pozostatych weztow klastra.

Aby wymusi¢ role podrzedna wybranej grupy redundancji, postepuj zgodnie z ponizsza instruk-

Cja.
1. Wybierz z lewego menu Ustawienia > Klaster.

2. Przejdz do zaktadki Grupy redundancji.

3. Odszukaj grupe redundancji i z listy rozwijalnej Interfejs wybierz Wymu§ tryb slave.

4. Kliknij Zapisz.

Tematy pokrewne:
e Bezpieczenstwo: Konfiguracja klastrowa
e [nicjowanie klastra

o Konfiguracja klastrowa
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5.13 Synchronizacja uzytkownikéw

Uzytkownik jest jednym z podstawowych elementéw modelu danych. Tylko zdefiniowani uzyt-
kownicy moga nawiazywaé potaczenia z monitorowanymi serwerami. Wheel Fudo PAM pozwala
na automatyczng synchronizacje definicji uzytkownikéw z serwerem Active Directory.

Definicje nowych uzytkownikéw oraz zmiany w istniejacych obiektach pobierane sg z serwera
ustug katalogowych co 5 minut. Odzwierciedlenie zmiany polegajacej na usunieciu uzytkownika
z serwera AD lub LDAP wymaga pelnej synchronizacji. Pelna synchronizacja wyzwalana jest
automatycznie raz na dobe, w czasie do 5 minut po godzinie 00:00, lub moze zosta¢ wyzwolona
recznie.

Informacja: Dane uzytkownikéw synchronizowanych z serwerem ustug katalogowych nie moga
by¢ poddawane edycji. Aby zmieni¢ definicje uzytkownika synchronizowanego z serwerem LDAP
lub AD, wylacz opcje Synchronizacja z LDAP dla danego uzytkownika.

L - <
Zarzadzanie ‘ FUOO Panel administracyjny

Uzythownik

Whitacz synchronizacje, aby edytowac

Ogdine definicje uzytkownika

B Uiytkownicy

Synchronizac|a z LDAP

Lagin ded

Zablokowne

Wainosc konta Bazlerminowe

aw

Rola usar H

Ustawienia

Konfiguracja ustugi synchronizacji uzytkownikow
1. Wybierz z lewego menu Ustawienia > Synchronizacja LDAP.
. Zaznacz opcje Wtgczone.
. Wybierz z listy rozwijalnej Rodaj serwera typ ustugi katalogowe;j.
. Podaj informacje uwierzytelniajace uzytkownika uprawnionego do przegladania katalogu.

2

3

4

5. Zdefiniuj adres serwera oraz port, na ktérym dostepna jest ustuga katalogowa.
6. Podaj nazwe domeny, do ktorej naleza uzytkownicy podlegajacy synchronizacji.
7

. Okresl bazowy parametr DN struktury katalogowej (np. dc=devel,dc=whl).

Informacja: Synchronizacja uzytkownikéw przechowywanych w strukturze LDAP wymaga:
e uzycia naktadki memberOf
e uzycia grup objectClass: group0fNames

e zdefiniowania ciggu parametru base DN w postaci: uid=##username##,ou=people,
dc=ldap,dc=test.
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Informacja: Parametr DN nie powinien zawieraé¢ zbednych znakéw biatych, tj. spacji, tabu-
latorow, itp.

8. Zdefiniuj filtr dla rekordéw uzytkownikéw, ktorych definicje maja zostaé zsynchronizowane.
9. Zdefiniuj filtr dla grup uzytkownikow, ktérych definicje maja zosta¢ zsynchronizowane.

10. Zdefiniuj mapowanie pdl definicji uzytkownikdw.

Informacja: Mapowanie pol pozwala na pobranie informacji o uzytkownikach z atrybutéw
o niestandardowych nazwach, np. numeru telefonu zdefiniowanego w atrybucie mobile zamiast
standardowego telephoneNumber.

Mapowanie pdl ~
Lagin SAMAEEOUAENA S
Email mail

Preydzial do grupy memberof

Telefon talephareNumiber

= Synchronizacja LDAP

Organizacia company

Pelna razwa dispiayhiamme

GuID objectGUID

Zewnetrzne uwierzytelnianie

Zdefiniuj odwzorowanie pdl o niestandardowych atrybutach

Zowngtrzne #rodio & Active Directory 10.0.40.700-389 domena:tech.whi
uwlorzyisinienia Activa Directory 10.0.40.101:389 domenaitechz.wh

Mapowanie grup

Srame | <

11. Zaznacz zewnetrzne zrodia uwierzytelniania, jakie zostana przypisane do definicji uzyt-
kownikéw synchronizowanych z serwerem ustug katalogowych.

12. Okresl przypisanie grup uzytkownikéw do sejfow.

13. Przypisz Zzrodia uwierzytelnienia do grup uzytkownikéw.

Informacja: Zrodla uwierzytelnienia przypisywane sa uzytkownikom w kolejnosci definiowania
mapowan. Jesli uzytkownik znajduje sie w wiecej niz jednej grupie, w pierwszej kolejnosci bedzie
uwierzytelniany w oparciu o zrodla uwierzytelniania przypisane do pierwszego zdefiniowanego
mapowania, w ktorym sie znajduje.

Na przyktad:

Uzytkownik przypisany jest do grup A i B. Dla grupy B, zdefiniowane jest mapowanie z potacze-
niem Sejf RDP i przypisanymi zrédtami uwierzytelnienia CERB i Radius. Grupa A, mapowana
jest w drugiej kolejnosci, na potaczenie Sejf SSH i ma przypisane zrodto uwierzytelnienia AD.
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Group mappings

Mapping Group B =2 Connection RDP = Q- x
CERB
Radius
AD
Mapping Group A 3  Connection SSH T ey | x
+ CERB
Radius
AD

Wheel Fudo PAM uwierzytelniajac uzytkownika bedzie wysytaé zapytania do zewnetrznych 7ré-
det uwierzytelniania w nastepujacej kolejnosci:

1. CERB.
2. Radius.
3. AD.

14. Kliknij Zapisz.

Informacja: Opcja Wymus petng synchronizacje pozwala na przetworzenie zmian po stronie
serwera ustug katalogowych, ktore nie sg odwzorowywane w procesie okresowej synchronizacji,
tj. usuniecie zdefiniowanej grupy, lub usuniecie obiektu uzytkownika.

Pelna synchronizacja wyzwalana jest automatycznie raz na dobe, w czasie do 5 minut po godzinie
00:00.
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Fuoo® & admin
Synchronizacja LDAP
Wigczone a
Ustuga katalogowa
Rodzaj serwera Active Directory
Login addministrator
Hasto
Domena tech.whi
Baza de=tech,do=whi
Filtr utytkownikdw (Bicojectciass=user))
Filtr grup [Blobjectclass=groupl)
Serwery
Adres 10.0.40.100 Port | 388
Stronicuj wyniki
Potgczenie szyfrowane
Mapowanie atrybutdw 9
Mapowanie grup
Mapowanie fcn-m.uc.-mn.nc-ml [ + adusers =) | 4~ | x
= Synchronizacja LDAP
Zdefiniuj przypisanie Zrodet uwierzytelnienia

_ Zdefiniuj przypisanie sejffdw do zaimportowanych uzytkownikéw m

Tematy pokrewne:
o Model danych
o Zarzgdzanie uzytkownikami
e Zarzgdzanie serwerams

o Sejfy

5.14 Dziennik zdarzen

Dziennik zdarzeri stanowi wewnetrzny zapis akcji uzytkownikéw majacych wplyw na stan sys-
temu (logowanie uzytkownikoéw, czynnosci administracyjne, itp.).

W celu wyswietlenia listy zdarzeri, wybierz z lewego menu Ustawienia > Dziennik zdarzen.
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Zarzgdzanie  Dodaj filtr, aby ograniczy¢ liczbe wySwietlanych zdarzen Eksportuj wpisy dziennika zdarzen

Dziennik zdarzen [Dodaj fittr ~ Eksporty] logi ( /# Konfiguracia syslog I a

Ustawienia logowania zdarzen na zewngtrznym serwerze

Ustawienia

Zewnetrzne serwery syslog

Wheel Fudo PAM pozwala na przesylanie rejestrowanych zdarzen do zewnetrznych serwerdw
syslog.

Dodawanie serwera Syslog

Aby skonfigurowaé¢ ustuge rejestrowania zdarzen na zewnetrznych serwerach Syslog, postepuj
zgodnie z ponizsza instrukcja.

1. Wybierz z lewego menu Ustawienia > Dziennik zdarzen.

2. Kliknij Konfiguracja syslog, aby wys$wietli¢ opcje konfiguracji rejestrowania zdarzen na
serwerach syslog.

Zaznacz opcje Wigcz logowanie zdarzen na serwerach syslog.
Kliknij +.

Wprowadz adres IP oraz numer portu serwera syslog.

SO A

Kliknij Zapisz.

Informacja: Wpisy dziennika zdarzen przesytane do serweréw syslog, przyjmuja nastepujaca
postac:

[<poziom_logowania>] (<nazwa_komponentu>) (nazwa_obiektu: id_obiektu)
<tres¢_komunikatu>

Na przyktad:
[INFO] (fudordp) (fudo_server: 848388532111147015) (fudo_session:
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848388532111147219)
848388532111147014)
addres: 10.0.40.101.

Lista komponentow

Lista obiektéw

(fudo_user: 848388532111147012) (fudo_connection:

Komponent

cfuploadcert

cluster

confapply

confget

confimport

confset

datasendd

dbconfd

dbrecvd

dbsendd

eventd

fudoauth

fudod

fudodump

fudogeneric

fudohttp

fudomail

fudomysql

fudoocrd

fudooracle

fudordp

fudoretention

fudossh

fudossl

fudotelnet

fudotn3270

fudovnce

license

notify

pmonitor

timestampd

upgrade

Obiekt

fudo configuration

fudo_connection

fudo connection attribute

fudo connection grant

fudo _connection network

fudo _erpm

Kontynuacja na nastepnej stronie

User userO authenticated using password logged in from IP
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Tabela 2 - kontynuacja poprzedniej strony
Obiekt
fudo external authentication
fudo http request
fudo ldap address
fudo Idap connection

fudo Idap server

fudo Idap server external authentication method

fudo log entry
fudo_log object
fudo_node

fudo node_replication
fudo notification filter
fudo_policy

fudo_regexp

fudo_regexp policy

fudo_sensitive feature user

fudo _server

fudo_server attribute

fudo_server connection

fudo server grant
fudo_session

fudo session access
fudo_session _attribute
fudo session comment

fudo_session__event

fudo_session_share

fudo session _text

fudo _user

fudo user attribute

fudo wuser authentication method
fudo user connection

fudo wuser grant

reports__definedreport

reports _definedreportfilter

reports__definedreportsubscription
reports report
reports_reportcriteria

Modyfikowanie serwera Syslog
Aby zmodyfikowaé definicje serwera Syslog, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Ustawienia > Dziennik zdarzen.

2. Kliknij Konfiguracja syslog, aby wys$wietli¢ opcje konfiguracji rejestrowania zdarzen na
serwerach syslog.

3. Wyszukaj zadana definicje serwera syslog i zmien zadang warto$é¢ parametru.

4. Kliknij Zapisz.
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Usuwanie serwera Syslog
Aby usunacé serwer Syslog, postepuj zgodnie z ponizsza instrukcjg.
1. Wybierz z lewego menu Ustawienia > Dziennik zdarzen.
2. Kliknij Konfiguracja syslog, aby wyswietli¢ liste zdefiniowanych serweréw Syslog.
3. Wyszukaj i zaznacz zadany wpis.
4. Kliknij Zapisz.
Eksportowanie dziennika zdarzen

Aby wyeksportowaé zdarzenia zapisane w dzienniku zdarzen, postepuj zgodnie z ponizsza in-
strukcja.

1. Wybierz z lewego menu Ustawienia > Dziennik zdarzen.

2. Kliknij Eksportuj logi, i wskaz miejsce, w ktérym zostanie zapisany plik z logami.
Tematy pokrewne:

e Bezpieczerstwo

e Zarzgdzanie serwerami

5.15 Integracja z serwerem CERB

CERB jest zewnetrznym serwerem uwierzytelniania wspierajacym wiele mechanizméw weryfika-
cji tozsamosei uzytkownikow (tj. token mobilny czasowy i zdarzeniowy, hasta jednorazowe, itp.).
Ponizsza instrukcja przestawia kroki konfiguracyjne jakie nalezy przeprowadzi¢ aby uzytkownicy
nawigzujacy polaczenia zdalne za posrednictwem Wheel Fudo PAM, uwierzytelniany byli przez
zewnetrzny serwer CERB.

Konfiguracja serwera CERB
1. Dodanie klienta RADIUS.

e Wybierz z lewego menu Klienci RADIUS > Dodaj klienta, aby doda¢ Wheel Fudo PAM
jako klienta RADIUS.
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E;:j CERB - Panel administracyjny

Gléwne menu | Lista klientéw
g Uzytkownicy
£3 Grupy

= IP klienta Nazwa Hasto serwera RADIUS Blokada =
+
‘wu Serwisy +
+
+
+

1|127.0.0.1 MNone : 0

-

B Dziennik zdarzen

i;j Licencja

ﬁ Ustawienia

¥ Hlienci RADIUS =

%, Usun khienta

& Zablokuj kiienta

T Odbioku Kiienta

zalogowany jako:
admin

data i godzina na serwerze: &

2012-11-21 08:54 R | Strona 1]1z1 ool Wyswietiono 1-2z 2

e Podaj adres IP serwera Wheel Fudo PAM, nazwe klienta oraz hasto i kliknij Zapisz.

10.0.6.61

Nazwa klienta: 4 | FUDO |

|Generuj|

Hasto: 4 | TTIITT L)

| WyczyséiDomysine wartosci |

Zamknij |

Kliknij aby dodac klienta RADIUS.

Informacja: Hasto bedzie wymagane do skonfigurowania zewnetrznego serwera uwierzytelnia-
nia w panelu administracyjnym Wheel Fudo PAM.

2. Dodanie grupy uzytkownikéw.

e Wybierz z lewego menu Grupy > Dodaj grupe, aby zdefiniowaé grupe uzytkownikéw Wheel
Fudo PAM, ktorzy beda autoryzowani poprzez serwer CERB.
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Kliknij aby otworzy¢ okno definiowania nowej grupy.

E;:j CERB - Panel administracyjny

Glowne menu < Lista grup
+ Nazwa grupy Cpis 0
- 1 cerbiadmins [
2 | test_users D
‘wu Serwisy +
B Dziennik zdarzen +
i;j Licencja +
ﬁ Ustawienia +
{§ Kliend RADIUS +
zalogowany jako:
admin
data i godzina na serwerze:
2012-11-21 09:03
4 4 Strona 1]z1 L | @ Wyswietono1-3z 3
e Podaj nazwe grupy (fudo_users) i kliknij Zapisz.
Uzupetni] podstawowe informacje na temat grupy.
Dodawanie grupy ¥
Podstawowe ustawienia grupy
Nazwa grupy: % | fudo_users | Ll
Opis: & | Uzytkownicy FUDO | sa
Atrybuty dodatkowe || Serwisy Opcje serwera RADIUS (zewnetrznega)
Nazwa Viartosd Dodaj atrybut Usun
Nazwa Wartose =

|L'u‘yczy3éfDumy$In& wartesci Zamknij |

Kliknij aby dodac definicje grupy.

3. Dodanie uzytkownika.

o Wybierz z lewego menu Uzytkownicy > Dodaj uzytkownika, aby otworzy¢ okno definiowania
nowego uzytkownika.
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Kliknij aby otworzyc okno definiowania nowego uzytkownika.

|| CERB - Panel administracyjny

— | Wszyscy uzytkownicy

Grupy :| Wazystkie grupy

ﬁ Uzythowni

o Aktywni uzytkownicy || [5F) Zablokowani uzytkownicy || [T Konta wygaste
w

Nazwa uzytkownika Opis Modut uwierzytelnienia St... |:|
1 admin | Haslo statyczne ® 0
&Zablukuj uzytkownika 2 | admin2 Drugi uzytkownik administracyjny &_, Hasto statyczne ® O

& 0dblokuj uzytkownika
£83 Grupy
‘Wl Serwisy
B Dziennik zdarzen
{9 Licendja

a Ustawienia

| [F] [+ [#] [+ [+

¥ Klienci RADIUS

zalogowany jako:
admin

data i godzina na serwerze:
2012-11-21 09:11

e Podaj nazwe uzytkownika, opis oraz wybierz stosowny modul uwierzytelniania (wiecej
informacji na temat modutéw uwierzytelniania znajdziesz w dokumentacji serwera CERB).

Wybierz modut uwierzytelniania uZytkownika.

Uzupetnij podstawowe dane uzytkownika.

Dodawanie [uzytkownika »

Ustawienia uiytkownika

azwa uzytkownika: § jan.kowalski r

Opis: & | Jan Kowalski |

_@odu}uwierzytelnien'a: W | CerbToken (czasowy, wieloprofiowy) = ,

[ Opcje uwierzytelnienia H Atrybuty dodatkowe ” Grupy " Okres wainosd konta l

i .
Typ tokena: |znakow'_.r |"]
Czestotliwoié generadi: | 10 sekund |v]
Dhigose tokena: | I |
Hasfo statyczne: | | | Ustaw hasfo statyczne
Identyfikator aplikadi: | |
. v,
|L‘Wczys'-é.n’Dumys’-ln& wartué.u:il | Zapisz | | Zamknij |

Uzupetnij parametry konfiguracyjne wybrane] metody uwierzytelniania.

Informacja: Nazwa uzytkownika wykorzystywana jest w procesie uwierzytelniania uzytkow-
nikéw taczacych sie z Wheel Fudo PAM.

5.15. Integracja z serwerem CERB 237



Wheel Fudo PAM 3.2 - Dokumentacja Systemu, Wydanie niewspierane

e Przypisz do uzytkownika wczesniej dodana grupe fudo_users i kliknij Zapisz.

Wybierz zaktadke aby przypisac uzytkownikowi grupe.

Dodawanie uzytkownika
Ustawienia uzytkownika
MNazwa uiytkownika:
Qpis: 4

Modut uwierzytelnienia: 4

jan.kowalski
Jan Kowalsk

CerbToken (czas

oy, wieloprofilowy)

=

Opcie uwierzytelnienia Atrybuty dodatkowe | Okres waznosd konta
rane -l}nsh:pne
fudo_users cerb:admins
test_users

Przypisz uzytkownikowi grupe.

| WiyczysciDomysine wartosci

Zamknij

Klikni] aby dodac uZzytkownika.

4. Skonfigurowanie serwisu.

o Wybierz z lewego menu Serwisy > Dodaj serwis, aby otworzy¢ okno definiowania nowego

serwisu.

F:j CERB - Panel administracyjny

Kliknij aby dodaé okno definiowania nowego serwisu.

Gléwne menu #|  Lista serwisow

£2 Grupy o

B Dziennik zdarzen
{9 Licenga

a Ustawienia

+ [ ]| [+] [+

¥ Kliend RADIUS

zalogowany jako:
admin

data i godzina na serwerze:
2012-11-21 09:21

4 4 Strona

Nazwa serwisu

cerb:mgmt

Opis

Attrybut NAS-Ide..  [O]

]

Atrybut NAS-IP-Addr...

Wydwietiono 1-2z2 2
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e Wpisz nazwe pod jaka identyfikowana bedzie ustluga uwierzytelniania (cerb_fudo) oraz
opis serwisu.

e Dodaj do serwisu grupe fudo_users i kliknij Dodajy.

zupetni] podstawowe dane senwisu

I Zaawansowane H Atrybuty dodatkowe

brane

Przypisz grupe do se

Kliknij aby dodac definicje serwisu.

Konfiguracja serwera Wheel Fudo PAM
1. Dodanie serwera zewnetrznego uwierzytelniania CERB.
e Wybierz z lewego menu Ustawienia > Zewnetrzne vwierzytelnianie.

e Kliknij + Dodaj zewnetrzne Zrédto uwierzytelnienia, aby dodaé¢ definicje serwera CERB.
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Fudo’ Panel administracyjmy

Zewngtrzne uwierzyteinianie

Przejdz do widoku zarzadzania systemami zewnetrznego uwierzytelniania

Kliknij, aby dodac definicje systemu uwierzytelniania

e Podaj adres IP serwera uwierzytelniania CERB, sekret oraz nazwe serwisu pod jaka iden-
tyfikowana bedzie ustuga uwierzytelniania.

Informacja: Sekret odpowiada hastu, ktére zostato podane przy konfigurowaniu klienta RA-
DIUS na serwerze CERB. Nazwa serwisu musi by¢ zgodna z nazwa nadang przy konfigurowaniu
serwisu na serwerze CERB.

o Kliknij Zapisz.

Wybierz Typ ‘Cerb’ 1| uzupetnij parametry serwera

Okres!| adres IP do komunikacji z serwerem CERB

Woprowadz nazwe serwisu skonfigurowanego w systemie CERB
na potrzeby uwierzytlenianie uzytkownikdw FUDO

Wprowadz hasto uwierzytelnienia klienta RADIUS

2. Dodanie uzytkownika.
e Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.

e Kliknij + Dodaj.
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Zarzgdzanie PrzejdZ do widoku zarzgdzania uzytkownikami

Usytkownicy Blokuj Odbi okuj Bodaj filtr -
Dodaj definicje uzytkownika
& Udytlkowmicy

a?_userl  oparator [ ictywes |

a2_user?  operator | Aitywes |

a2_wserd  oparator =3

admin superadmin Hasio ==

Bdmin2 dmin Wheel Haslo [ nutywess |

adminat superadmin - Al oy R e T = Haslo ==

ANONYIMOLS  LSEr | Alciywess |

barticemilj  superadmin A T L 1 Hasio m

Ustawienia fi_userl  user Firma Hasio [ nagyvens |
fl_usar2  user Firma Haslo [ Atywes |

fl_userd  user Firma Hasto ==

f2_usarl  user Firma2 Haslo | Aty |

fi_userl  user Firma3 Haslo ==

fudo_user!  user adras@emailcom fudo_user Zewngirzne Uwierzyteinenie [Ty

fudo_user? user fudo_usar2 Zewngrzne Uwiarzyteinanie [l

fudo_userd user fuds_userd Zewngirzne Uwierzyteinienie [T

fudo_userd  user fude_userd Zewngirzne Uwierzyteinienie [

e Podaj podstawowe dane uzytkownika.

Informacja: Login uzytkownika musi odpowiadaé¢ nazwie nadanej uzytkownikowi na serwerze
CERB.

e 7 listy rozwijalnej wybierz CERB jako metode uwierzytelniania i wskaz wczesniej dodany
serwer uwierzytelniania.

o Kliknij Zapisz.
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Uzupetnij dane uzy

az wczesniej dodany serwer CERB

3. Dodanie polaczenia.
o Wybierz z lewego menu Zarzqdzanie > Polgczenia.

e Kliknij + Doday.
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Zarzadzanie € FUOO” Panel administracyjny

Potaczenia i Dodaj potgczonie I Bloku| Odbloku) Usur Dodaj fiktr -

Przejdz do widoku zarzgdzania potaczeniami

Dcndaj deﬁnicjx-;. PCA'S(C"EFHE blasher , ananymous- W -58H |, anonymous- [T e
4 Polgczenia #-A0P
1 _userl, 11_wser2, M1 _user3, 12_user, 13_userl, estadmi, s Pl ol | Antywes |
testadmz2
hitp www.whaslsysterns.com-HTTP ==
mriysql- usari [TL Y d Ais el | stywee |
padmiana 1! it b L [T L 0
orache- usari - ol | =3
padmiana
raig- uSarl, Lser2 e SRETE =N
padmizna
s8h= fude_usaer1, fudo_user2, fwdo_userd, fudc_userd, fudo_userS, e F. i AT R SR Y m
podmigna  fude_users, fudo_userd, fudo_usard, usarl
ssh- usar? [ L ik ===
padmmiana?
telent admin wvbenl [ Aatywe |
Wi admin, admin2, adminat. baiom e L LB T i R m

e Podaj podstawowe parametry polaczenia.

Wybierz z listy wcze$niej dodanego uzytkownika.
e Wybierz serwer, z ktorym uzytkownik bedzie si¢ taczyt w ramach tego potaczenia.

e Wybierz tryb uwierzytelniania uzytkownika ( 7ryby wwierzytelniania).

Kliknij Zapisz.
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Zdefiniuj opcje powiadomini administratora

Przypisz uzytkownika do polaczenia

Okresl czas przechowywania sesji

Funkejonalnedd & Przekiercwani schowka & Przekierowanis diwipku & Przekierowania urzqdzen
RDFP @& Dynamiczne wirtuaine kanaty & Przekiercwanie wejscia audio
& Przekisrowanio multimedidw

Funkcjonalnodé # Sesje  Przekiarowanie portu @ Termingl B Srodowiske B %11 @ 554 Agent forwarding
55H o Powloka & SCP

Funkcjonalnodé o Schowek Hienta @ Schowek sarwera

Uprawnienia

Uprawnieni aQ
uythownicy

Serwery

- Wybierz serwer i ok

Kliknij aby dodac potaczenie

Tematy pokrewne:
o Zarzgdzanie uzytkownikami
e Konfigurowanie serwerow uwierzytelniania

o Metody 1 tryby uwwierzytelniania uzytkownikow

5.16 CzynnoSci serwisowe
Ponizszy rozdzial zawiera opisy czynnosci serwisowych.

5.16.1 Sporzadzanie kopii zapasowej kluczy szyfrujacych

Klucze szyfrujace wymagane sg do zainicjowania systemu plikéw, na ktérym przechowywane sa
dane sesji. Uszkodzenie nosnika z kluczami szyfrujacymi uniemozliwia poprawne uruchomienie
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Wheel Fudo PAM.
Microsoft Windows

Ostrzezenie: Po podlaczeniu nosnika USB do komputera, pod zadnym pozorem nie na-
lezy wykonywaé jego inicjowania/formatowania. Komunikat systemowy o braku mozliwosci
odczytu danych nalezy zignorowac i przystapi¢ do procedury tworzenia kopii zapasowej.

1. Pobierz i zainstaluj program HDD Raw Copy Tool.

http://hddguru. com/software/HDD-Raw-Copy-Tool/ (dostepna rowniez wer-
sja przenosna)

2. Uruchom program.

3. Na ekranie wyboru napedu Zrédlowego, zaznacz naped USB z zapisanymi kluczami szy-
frujacymi i kliknij Continue.

| SCARRCE Deweoe Salection - MDD Raw Copy Tood 110 Trés e
HID AW COPFY TOOL 1,10 Free WIAAAHD DG URLLCOMM

i |
RIS MOIDED FIRMWERTE SERLAL NUMMARER LR CaPRCITY

| SATA STIDOODMADDS-TYN16Z (C:) CCa8 154D RM 1,933,525, 168 0.2 GE

| SATA SanDusk SIDSSODHPESGG MII0GRL F1IITH0LF19S 500,118,153 25606 G

I usE Gameric Flash Udisk [D:) D000 bBaS35041 1645 7,864,192 S026 456 MB I

FILE IAAGE of Generic Flash Udisk D000 bDaf3Isal 1 T.B6d, 192 a026 45 MB

I

I

|

|

i Dk Man 12l vl gl

| pyright 8 3005- 2013 HI F { Paase salect SOURLE l Eunﬂnuph)}l I

Dishcs found: 3 |

4. Kliknij dwukrotnie FILF, wskaz plik docelowy, w ktérym zapisany zostanie obraz dysku i
kliknij Continue.

5. Kliknij START, aby rozpoczaé¢ procedure kopiowania.
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B H00 Raw Copy Tool 100 Fres - o ®
SDURCE: |2] Germersc Flash Udisk 0000 [8026.46 MB] AT
TARGET: [FRLE] C:\usensiwhes |\ Dooumentsipen. imge
Copynght A5 013 HDDGURLLCOM
COPY

12/15/2016 1:32:01 PM
12f15/2016 3:32:01 PM  HOD Raw Copy Tool L.10; hitpy/fhddgund.com

1215/ 2016 3:22:01 PM
12715/3016 3:22:01 PN Source: [2] Generic Flash Udisk 0000 [£004.48 ME]

12115/3016 3:72:01 PM Target: [FILE] C:\Users\wheeNDocuments\penuimge

Cuwrrent task progress

SLop I STANHT |

[2] Generic Flash Udisk 0000 [4026.46 MBE] #ex  [FILE] C:\Users \wheal\Documents) pen. lmpe

6. Z chwilg wystapienia komunikatu

Operation terminated at offset..., zamknij okno i odlgcz naped USB.

B 400 Raw Cogy Tood 110 Free - o *

SOURCE: [2] Generic Flash Udisk 0000 | $006.46 ME) Aboit
TARGET: [FILE] C\Users\wheel\Documentspen. imge

Copyright D005 201 1 HDDGLIRLLCOR
COPY

13/1%/3016 3:2341 oM Copying..-
12/15/3016 3: 2637 PM  Read Error ocourmed at offset 2,493,448, 192; LBA4670,016 [The system cannot find the fi
12715/ 3016 32637 PM  Sournte wad unplugged, aborting...

I RS R v T S R TN O AR LS H R

12715/ 2016 3:36:37 PM Operation terminated at offset 2,493,445,192  1BA 4,870,016 I

Current tatk progress

62% complete 12.9 MB/s
Current sector: 4,874,112 stop | START |

2] Generic Flash Udisk 0000  [4036.48 MB 535 [FILE] CAUser\wheel\Dotuments' imge
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7. Podtacz nosnik pamieci flash i wtacz program HDD Raw Copy Tool.

8. Na ekranie wyboru napedu Zrédlowego, zaznacz FILE i wskaz plik z obrazem kluczy
szyfrujacych.

9. Wybierz podlaczony nosnik pamieci jako urzadzenie docelowe i kliknij Continue.

TARGET Deswsie Sebachion - MDD Haw Copy Tool 110 Fres .J'C
HIDD AW COPY TOOL 110 Frese WAL HDIDGLURLL COMA
s MODIL AR SERLAL NUMABIR LA CAPRCITY
SATA STIDDODNDOE-FYMNIET [C:) CCag 15AD5GRM L953.535,168 10003 6B
LATA San Dk SOESDHPESND X1 30GRL A1II AT =00, 118,192 a0 GE
usa Generic Flash Udisk [(Dz) =i ii] ba935941 1649 7,258,192 400G 45 MEB
FIE TLEIE (IR 10 Cprer TE
 Disgk ™
F L4 Flease select TARGET Contirug >»>
Dy fowand: 3

10. Kliknij Continue.
11. Kliknij START.
12. Proces kopiowania obrazu zakoiczony jest z chwila wystapienia komunikatu:

Operation terminated at offset....

B HDD Raw Copy Tool 190 Fres - O =
SOURCE: 0] MAGE of Generic Flash Udisk 0000 | 8006456 MB] Aot
TARGET: [2] Generc Flash Udisk 0000  [4026.46 MB]

Copyrght £ 2005 20 3 HDDGLURLL, DO
GOy

12/15/2006 3:33:25 PM  Locking device..,
12/15/ 2016 33375 PM Copying..
12/15/2016 3:¥%38 PM End of source image file; operation complete,

LF1S/ 2008 3:35:38 PM_ Average ipaad: 6.7 MB/s _ _
I 12/ 15/ 2006 3:35-38 PM Operanen terminated at ofset LA93 448,192 LBA 4,870,006

Current task progress

62% complete 6.7 MB/s
Current sector: 4,874,112 stop | START |

[0] IMAGE of Generic Flash Udisk 0000 [ 403446 MB) #2x 2] Generic Flash Udisk 0000 | S00¢.46 MB)
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13. Zamknij program i odtacz nosnik flash z zapisanym kluczem szyfrujacym.
Mac OS X
1. Uruchom terminal.
2. Wykonaj komende sudo -s i wprowadz hasto uzytkownika.
3. Wykonaj komende diskutil list, aby wysSwietli¢ liste urzadzen.

4. Odszukaj naped o nastepujacym uktadzie partycji.

/dev/disk2 (external, physical):

#: TYPE NAME SIZE IDENTIFIER

0: GUID_partition_scheme *8.0 GB disk2

1: F649773F-1CD6-11E1-9AD2-00262DF29F0D 3.1 KB disk2s1
2: 2B163C2B-1FE5-11E1-8300-00262DF29F0D 1.0 KB disk2s2

5. Wykonaj obraz dysku komenda dd if=/dev/disk2 of=fudo_pen.img bs=1m, gdzie if
wskazuje na naped USB.

Odtacz nosnik pamieci flash z kluczem szyfrujacym i podiacz nowy.
Wykonaj polecenie dd if=fudo_pen.img of=/dev/disk2 bs=1m.

Wykonaj komende sync.

e ° N e

Odtacz nosnik pamieci flash z nowo zapisanym kluczem szyfrujacym.
Linux

1. Uruchom terminal.
Wykonaj komende sudo -s i wprowadz hasto uzytkownika.

Wykonaj komende dmesg | less, aby ustali¢ identyfikator nosnika danych.

- 0N

Wykonaj obraz dysku komenda dd if=/dev/disk2 of=fudo_pen.img bs=1m, gdzie if
wskazuje na naped USB.

Odtacz nosnik pamieci flash z kluczem szyfrujacym i podtacz nowy.
Wykonaj polecenie dd if=fudo_pen.img of=/dev/disk2 bs=1m.

Wykonaj komende sync.

® N oo

Odtacz nosnik pamieci flash z nowo zapisanym kluczem szyfrujacym.
Tematy pokrewne:
o Dziennik zdarzen

o (zesto zadawane pytania

5.16.2 Monitorowanie stanu systemu

Monitorowanie stanu Wheel Fudo PAM pozwala zapewnié¢ prawidlowa prace systemu i zapobie-
gaé przecigzeniom i awariom.

Monitorowanie aktywnych sesji

1. Zaloguj sie do panelu administracyjnego Wheel Fudo PAM.
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2. Wybierz z lewego menu Zarzqdzanie > Dashboard.

3. Sprawdz biezaca liczbe aktualnie aktywnych potaczeri uzytkownikéw.

Informacja:

RDP.

Konfiguracja Wheel Fudo PAM pozwala na jednoczesna obstuge 300 potaczen

Monitorowanie przepustowo$ci lgcza sieciowego

1. Zaloguj sie do panelu administracyjnego Wheel Fudo PAM.

2. Wybierz z lewego menu Zarzqdzanie > Dashboard.

3. Sprawdz biezaca aktywnosé¢ interfejséw sieciowych.

Informacja: Wheel Fudo PAM jest wyposazone w interfejsy sieciowe o przepustowosci 1Gbps.
W przypadku gdy biezgca wartos¢ transferu przekracza 500Mbps, uzytkownicy moga zauwazy¢
spadek wydajnosci komunikacji z systemem.

Minimalizuj panel opcji

Rozktad liczby potaczen

o MR

Menu opcji uzytkownika

Aktywne sesje uzytkownikow

08:00

?

Zarzadzanie F'Lll:ll:l.
[l Dashboard
Dashboard
(" Sesie
oooo o200 04:00 06:00
| ®ee=e
(" Aktywnost dysku

AT

Status dyskdw

Wykorzystanie pamieci i procesora
Pamigé | procasor

19:45

1147

11:48

0400 D600 oEx00 10:00

\_Spomgt  @pocesa

Aktywnosc pofaczenia sieciowego

[~ Dzlennik zdarzed
2016-06-10 11:44:36  usar

2018-06-10 11:12:48  usar
%

Usér admin authenticated using password logged In from IP address: 10.0.1.26,

User admin authenticated using password logged in from IP address: 10.0.1,26,

-, instancji FUDO

Tematy pokrewne:

o Dziennik zdarzen

Biezace wpisy z dziennika zdarzen

5.16. Czynnosci serwisowe
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o (Czesto zadawane pytania

5.16.3 Wymiana dysku macierzy

W domyslnej konfiguracji, macierz dyskowa Wheel Fudo PAM sktada sie z 12 dyskéw twardych
a zastosowany system plikow pozwala na kontynuowanie §wiadczenia ustug w przypadku awarii
dwoch nosnikéow.

Wymiana dysku macierzy

1. Przesun w lewo dzwignie zwalniajaca przedni panel, aby zdja¢ go z obudowy.

_:’—'-_- -:m'

Przesuri dZwignie w lewo, alby zdjaé¢ przedni panel

2. Weciénij przycisk zwalniajacy dzwignie kieszeni dysku twardego i pociagnij za dzwignie,
aby wyja¢ kieszeri z obudowy.

3. Odkre¢ éruby mocujace dysk twardy i wyjmij dysk z kieszeni.

4. Wt6z nowy dysk twardy i wkreé¢ sruby mocujace.

5. Wtoz kieszenn z dyskiem twardym do serwera.

Informacja: System automatycznie wykryje zmiane stanu macierzy i przystapi do odbudo-
wywania struktury danych. Czas trwania procesu zalezy od liczby danych przechowywanych w
systemie.

Tematy pokrewne:
o Urzgdzenie

o (zesto zadawane pytania
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Informacje uzupetniajace

6.1 Broker potaczen RDP

Broker potaczeni zdalnych umozliwia ponowne potaczenie do istniejacej sesji w farmie serweréw
z mechanizmem balansowania obcigzeniem.

Jesli broker stwierdzi aktywna sesje uzytkownika na serwerze innym niz ten, z ktérym sie po-
taczyt, potaczenie zostanie przekierowane na serwer z istniejaca aktywna sesja a uzytkownik
zostanie poproszony o ponowne uwierzytelnienie.

i

pofacz?
pofacz ﬂ
) .
fapotaczenie »
.
*akwwna sesja ol
nﬂiacz =
potac?
pofacz
pofacz - >

Informacja:  Aby proces przekierowania uzytkownika sie powiodt, wskazany przez broker
serwer, musi by¢ zdefiniowany na Fudo i nastuchiwaé¢ na domyslnym porcie RDP (3389) a uzyt-
kownik musi by¢ uprawniony do taczenia sie z tym zasobem.
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Tematy pokrewne:
e Model danych
e RDP
o Jarzgdzanie serwerami

e Konta

6.2 Kody btedéw

Kod btedu Tres¢ komunikatu i opis

FSE0001 Internal system error

FSE0002 FUDO certificate error.

FSE0003 Unable to change configuration settings.
FSE0004 Configuration import error

FSE0005 Unable to initialize ${disk}.

Wymien dysk twardy, ktory sygnalizuje blad.

Informacja: Numeracja dyskéw zaczyna sie od 0. Jezeli btad zglasza
dysk numer 1, fizycznie jest to drugi dysk w gérnym rzedzie.

FSE0006 Invalid license

FSE0007 Unable to find license file
System nie mogt zlokalizowaé licencji. Wgraj ponownie plik licencji zgod-
nie z procedura opisana w rozdziale Administracja > System > Licen-
cja. Jedli problem bedzie si¢ powtarzal skontaktuj sie z dziatem wsparcia

technicznego.
FSE0008 Unable to attach hard drive ${disk}.
FSE0009 Upgrade failed.

Wystapil btad w procedurze aktualizacji systemu. Wgraj raz jeszcze plik
z aktualizacja i ponownie wywolaj procedure aktualizacji. Jesli problem
sie powtorzy, skontaktuj sie z dzialem wsparcia technicznego.

FSE0010 License expired.
Skontaktuj sie z dzialem wsparcia technicznego, aby otrzymac¢ nowa li-
cencje.

FSE0020 System backup error.

FSE0024 Hard drive belongs to another FUDO (${diskserial}) ${disk}.

Wskazany dysk twardy pochodzi z innej instancji Wheel Fudo PAM.
Wymien dysk na wtasciwy.

Informacja: Numeracja dyskoéw zaczyna sie od 0. Jezeli btad zglasza
dysk numer 1, fizycznie jest to drugi dysk w gérnym rzedzie.

FSE0026 Cluster communication error.
FSE0028 Unable to join node to cluster.
FSE0031 Timestamping service communication error

Kontynuacja na nastepnej stronie
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Tabela 1 - kontynuacja poprzedniej strony

Kod btedu Tres¢ komunikatu i opis

FSE0032 Unable to timestamp session.

FSE0033 Unknown timestamping service provider.

FSE0040 Cluster communication error. Local FUDO wversion is %s than %s FUDO
Version.

FSE0046 There is no filter called %s.

FSE0048 Error authenticating user over RADIUS.

FUE0057 Authentication method «passwordy, required by MySQL, requested by the
user %s, logging in from IP address %s, was not found.

FUE0058 Authentication method «passwordy, required by MySQL, requested by the
user %s, was not found.

FSE0061 Incorrect password repository configuration: login is empty.

FSE0062 Incorrect password repository configuration: password is empty.

FSE0063 Incorrect server configuration: ERPM namespace is empty.

FSE0064 Incorrect server configuration: ERPM name is empty.

FSE0065 License configuration error.

FSE0066 Unable to block user %jd.

FSE0067 Error connecting to Lieberman ERPM server %s: incorrect URL in con-
figuration.

FSE0068 Error connecting to Lieberman ERPM server %s: incorrect protocol spe-
cified.

FSE0069 Error fetching password from Lieberman ERPM server %s: unable to get
sessid for user %s.

FSE0070 Error fetching password from Lieberman ERPM server %s: unable to get
password for user %s for the %s/%s server.

FSE0076 Unable to establish connection, could not find specified transparent server
(tep://%s: %u).

FSE0077 LDAP authentication error.

FSE0078 LDAP authentication error: unable to connect from %s to %s.

FUE0079 Authentication timeout after %ju key attempt%s and %ju password at-
tempt%s.

FUEO0080 Authentication timeout after %lu key attempt%s.

FUE0081 Authentication timeout after %lu password attempt%s.

FSE0082 Unable to establish connection to server %s (%s).

FSE0083 Unable to establish connection from %s to server %s (%s).

FUE0089 Authentication timeout.

FSE0090 Unable to connect to the passwords repository server %s.

FSE0091 Unable to add server %s.

FSE0092 Passwords repository server %s communication error.

FSE0093 Error connecting to Thycotic server %s: incorrect URL in configuration.

FSE0094 Error connecting to Thycotic server %s: incorrect protocol specified.

FSE0095 Error fetching password from Thycotic server %s: unable to get sessid
for user %s.

FSE0096 Error fetching password from Thycotic server %s.

FSE0097 Error fetching password from Thycotic server %s: unable to get secretid
for server %s.

FSE0098 Error fetching password from Thycotic server %s: unable to get password

for user %s for the %s server.

Kontynuacja na nastepnej stronie

6.2. Kody btedéw
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Tabela 1 - kontynuacja poprzedniej strony

Kod btedu Tres¢ komunikatu i opis

FUE0099 Connection terminated.

FUEO101 Unable to find matching HTTP connection.

FUEO0103 HTTP connection error.

FUEO0106 Authentication failed: %s.

FUE0108 MySQL connection error.

FUEO110 Oracle connection error.

FUEO112 RDP connection error.

FUE0113 TLS Security configured, but missing TLS private key.

FUEO114 TLS Security configured, but missing TLS certificate.

FUEO115 Standard RDP Security configured, but missing private key.

FUEO116 TLS certificate verification failed.

FUEO117 RSA key verification failed.

FUE(O124 SSH connection error.

FUEO0125 User %s failed to authenticate after %d attempts, disconnecting.

FUEO127 Invalid authentication method: expected passwordor sshkey, got %s.

FUE0129 Fuailed to authenticate against the server as user %s using %s.

FUE0130 Failed to authenticate against the server as user %s using %s (received
%s).

FUEO0132 Client requested incorrect terminal dimensions (%dx%d).

FUEO0133 MSSQL connection error.

FUEO134 TNS8270 connection error.

FUE0135 Unknown TN3270 command: %02z.

FUE0136 Telnet connection error.

FSE0137 Unable to read private key.

FSE0138 Server’s certificate does not match configured certificate.

FUEO0139 VNC' connection error.

FUE0140 Client version: %s is higher than the client integrated in FUDO: %s.

FUEO141 VNC connection error. Client answered with unsupported security type:
%hhu.

FUE0142 VINC' connection error. Server version: %s is lower than client version:
%s.

FUEO144 User %s failed to authorize logging in from IP address: %s.

FUE0145 User %s failed to authorize.

FUEO0146 User %s failed to authenticate logging in from IP address: %s.

FUEO147 User %s failed to authenticate.

FSE0148 Listening on %s:%u failed while adding bastion %s.

FAE0153 Session indexing failure.

FAE0154 Session conversion failure for session %s.

FAE0165 Error authenticating user <user_name>.

FAE0189 Error saving NTP servers: <server_mname>.

FAE0232 MySQL session playback error.

FAE0267 Error generating report %d: %s.

FSE0283 Unable to process pattern: %s.

FSE0285 Unable to read certificate.

FSE0286 No peer certificate received.

FSE0290 Unable to add server %s because %s is listening on same IP address and
port.

Kontynuacja na nastepnej stronie
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Tabela 1 - kontynuacja poprzedniej strony

Kod btedu Tres¢ komunikatu i opis

FUE0305 Client connection closed: encryption is not available.

FUE0306 Client connection closed.

FSE0307 Error fetching password from HiPAM server %s: unable to get sessid for
user %s.

FSE0308 HiPAM server internal error.

FSE0309 Error fetching password from HiPAM server %s: unable to get sessdat
for user %s.

FSE0310 Incorrect server configuration: HiPAM name is empty.

FSE0311 Unable to fetch password from HiPAM.

FSE0312 Error connecting to HiPAM server %s: incorrect URL in configuration.

FSE0313 Error connecting to HIPAM server %s: incorrect protocol specified.

FUE0314 Invalid pizel format.

FUE0315 Unable to fetch standard RDP certificate.

FUE0316 Protocol security negotiation failure.

FUEQ0317 Unable to establish connection to server %s.

FUE0318 Unable to fetch SSL certificate.

FSE0330 Bad login field configured on server. Error while processing user %s.

FSE0331 Error while processing userAccountControl value of user %s.

FUE0346 Client sent a packet bigger than %d bytes.

FSE0347 Cluster communication error. Local FUDO wversion: ${lversion}, remote
FUDO version: ${rversion}.

FSE0348 Unable to get configuration settings.

FUE0351 Client sent unsupported NTLM vl response.

FSE0352 Bastion requires login and server delimited with one of «%s» (%s).

FSE0355 Inconsistent data, starting recovery replication to node ${name}.

FUE0359 Server rejected X11 connection: %.*s.

FUE0360 Server requires unsupported X11 authentication: %.*s.

FSE0362 Unable to propagate ARP.

FUE0363 User %s has no access to host %s: %u.

FUE0365 RDP server %s:%u has to listen on the default RDP port in order to
redirect sessions.

FSE0366 Error connecting to CyberArk server %s: incorrect URL in configuration.

FSE0367 Error connecting to CyberArk server %s: incorrect protocol specified.

FSE0368 Error fetching password from CyberArk server %s.

FSE0369 Error fetching password from CyberArk server %s: unable to get password
for user %s for server %s.

FSE0372 Unable to invalidate OTP password %jd.

FSE0375 Unable to add listener %s.

FSE0376 Unable to add listener %s because %s is listening on same IP address
and port.

FSE0377 Bastion requires login and server delimited with a «%s» character (login:
%s).

FSE0378 Unable to establish connection, could not find a server (login: %s).

FSE0379 Unable to establish connection, could not find specified transparent server
(tep://%s:%u) (login: %s).

FSE0380 Unable to authenticate user %s: server is blocked.

FSE0381 Unable to authenticate user %s: account not found.

Kontynuacja na nastepnej stronie

6.2. Kody btedéw
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Tabela 1 - kontynuacja poprzedniej strony

Kod btedu Tres¢ komunikatu i opis

FSE0382 Unable to authenticate user %s: account is blocked.
FSE0383 Unable to authenticate user %s: user not found.
FSE0384 Unable to authenticate user %s: user is blocked.
FSE0385 Unable to authenticate user %s: safe not found.
FSE0386 Unable to authenticate user %s: safe is blocked.
FSE0420 Unable to authenticate user %s against server %s.
FSE0461 Invalid data from AD server.

FAE0464 User %s is not allowed to login from address %s.

6.3 Mapowanie parametréw Fudo 2.2 na Fudo 3.0

Ten rozdzial zawiera opis odwzorowania parametréw obiektow w Fudo 2.2 na nowy model danych
Fudo 3.0.

6.3.1 Pofaczenie

Zarzadzanie < Zarzadzanie

Polgczenie Konto

Ogdlne Ogdlne

Nazwa

Zablokowane Zablokowane

4 Polgczenia

Powiadomienia ) | Rozpoczecle sesii 7 Zakoiiczenie sesii
) Dotgezenie do sesji 7] Odigezenie od sesji Typ (| regular
) Wykrycie wzorca
Nagrywanie sesji  wszysto
Uizytkownicy
OCR sesji

Nagrywanie sesji
gryw: i Usuri dane sesji po uplywie

Ustawienia OCR sesji

nienia

Usuri dane sesji po uptywie Ustawienia

Uprawnieni uzytkownicy

Polityki czasowe

Serwer

Funkcjonalnos¢ protokotow

Serwer (| SSH-0-10.0.35.52

RDP
fi Dy wirtualne kanaty
Przekierowanie wejécia audio Przekierowanie multimediow

Dane uwierzytelniajace

Maksymalna rozdzielczosé sesji
RDP

Dowolny
Domena

Sesje Przekierowanie portu
Terminal Srodowisko
xi1 SSH Agent forwarding

SSH Login

Powioka scP Zastap sekret
SFTP

Statyczne, bez ograniczer

Polityka modyfikatora

Schowek Kiienta Schowek serwera

Uprawnienia

Uprawnieni uzytkownicy

Serwery

Serwer

Polityki

Zastap login

Zastap sekret

256 Rozdziat 6. Informacje uzupetniajace



Wheel Fudo PAM 3.2 - Dokumentacja Systemu, Wydanie niewspierane

Zarzadzanie &admin v ?

Potaczenie Zarzadzanle

Ogdlne
Ogédlne

Zablokowane Nazwa

< Polgczenia

Powiadomienia *) [ Rozpoczgcie sesji ) Zakoriczene sesji
Dotaczenie do sesji Odiaczenie od sesji
7 Wykrycie wzorca

Zablokowane

Login reason

Usytkownicy i
Dotgezenie do sesji Odtaczenie od
Wykrycie wzorca

Nagrywanie sesji  Peine

Polityki

Ustawienia OCR sesji

Funkcjonalnosé protokotow

Usufi dane sesjl po uplywie

rFunkcjonaInos’t’: protokotow

RDP Przekierowanie schowka Przeklerowanie
Przekierowanie urzadzer Dynamiczne wi
Przekierowanie wejcia audio @ Przeklerowanie

Maksymalna rozdzielczosé 4 | Maksymaina gie

RDP

Przekierowanie urzadzer Dynamiczne wirtualne kanaly SSH Sesie Przekierowanie
jécia audio 6 Terminal Srodowisko
X11 SSH Agent fory
Maksymalna rozdzielczosé sesji  Dowolny Powloka @scP
SFTP
SsH Sesie Przekierowanie portu VNG Schowek kilenta Schowek serw
Terminal Srodowisko
X1 SSH Agent forwarding -
Powloka @scP Uprawnienia

SFTP.

Uprawnieni uzytkownicy

VNC Schowek kllenta 9 Schowek serwera

\
Uprawnienia

Powigzania obiektu

Uprawnieni uzytkownicy

Konta

Serwery

Gniazda nastuchiwania

Serwer

Polityki Polityka czasu dostepu

Zastap login Wigez polityke czasow Pokaz haslo

Zastap sekret 0000 2:

Poniedzialek

Usurt
Worek

$roda
Cawartek
Pigtek
Sovota

Niedziela
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6.3.2 Serwer

Zarzadzanie < Zarzadzanie < Fudo®

Serwer Gniazdo nastuchiwania
Ogédlne Ogédlne

Nazwa Name

Zablokowane [ Zablokowane

. N Gniazda nastuchiwania
Protokét ROP $ Protokét RDP

Bezpieczeristwo Enhanced RDP Security (TLS) + NLA + Bezpieczeristwo Enhanced RDP Security (TLS) + NLA

Anonimowy [ Komunikat
Pytaj o powéd logowania

Ustawienia Opis

-~ Ustawienia
Uprawnienia L
Uprawnienia
Uprawnieni uzytkownicy
Uprawnieni uzytkownicy
Host docelowy
Potgczenie

Adres Port | 3389
Tryb potaczenia | -

Certyfikat serwera

Posrednik

Tryb potaczenia

6.4 Migracja modelu danych wersji 2.2 do 3.0

Ten rozdzial opisuje mechanizmy migracji obiektéw modelu danych Wheel Fudo PAM 2.2 do
wersji 3.0.

Informacja: W przypadku niepowodzenia aktualizacji Wheel Fudo PAM do wersji 3.0, nie-
prawidlowosci, ktore uniemozliwily prawidtowe zakoniczenie migracji danych, zostana zapisane
w dzienniku zdarzen.

6.4.1 Serwer

Serwery o tym samym adresie IP i numerze portu zostaja zastapione jednym obiektem. Nazwa
powstatego obiektu stanowi konkatenacje nazw serweréw, posortowanych rosnaco i oddzielonych
przecinkiem.

Ostrzezenie: Jezeli dwa serwery o tym samym adresie docelowym i porcie majg przypisane
rézne protokoly, opisy, ustawienia zewnetrznego repozytorium hasel, poziom bezpieczenistwa
RDP, ustawienia HTTP, ustawienia TLS, certyfikaty lub klucze publiczne, aktualizacja nie
powiedzie sie.
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6.4.2 Sejf (dawniej potaczenie)

e Polaczenie anonimowe staje sie obiektem typu sejf, ktory moze zosta¢ usuniety.

e Dla kazdego bastionu (tj. grupy serweréw w trybie bastion, przypisanych do tego sa-
mego bastionu) z danego polaczenia zostaje utworzony obiekt typu sejf o nazwie <nazwa
polaczenia> > <nazwa bastionu>.

e Dla kazdego serwera w trybie gateway, proxy lub transparent z danego polaczenia zostaje
utworzony obiekt typu sejf o nazwie <nazwa potaczenia> > <nazwa serwera>.

e Sejf utworzony na podstawie polaczenia dziedziczy po nim jego prawa dostepu, uprawnie-
nia, ustawienia powiadomien, ustawienia protokoléw, a takze mapowania LDAP.

e Ustawienia OCR, nagrywania sesji i retencji danych sesji nie sa dziedziczone po potaczeniu,
ale znajduja swoje odzwierciedlenie w obiekcie typu konto.

e Polityki czasowe potaczen odwzorowane sg na dostep uzytkownika do sejfu utworzonego
na podstawie danego potaczenia.

e Polityki danych logowania polaczenia sg odwzorowane na polityki sejfu.

6.4.3 Konto (dawniej dane logowania)

Dla kazdych danych logowania z polaczenia powstaje obiekt typu konto.

e Jezeli dane logowania zawieraja login to konto dostaje typ regular. Nazwa takiego konta
to <login> @ <ostateczna nazwa serwera>.

e Jezeli dane logowania nie zawieraja loginu i dotycza potaczenia nieanonimowego, to
konto dostaje typ forward. Nazwa takiego konta to forward for <ostateczna nazwa
serwera>.

e Jezeli dane logowania nie zawieraja loginu i dotycza polaczenia anonimowego to konto
bedace wynikiem migracji danych bedzie typu anonymous. Nazwa takiego konta to
anonymous for <ostateczna nazwa serwera>.

e Zduplikowane dane logowania zostaja zastapione jednym kontem. Uprawnienia do zarza-
dzania obiektem, ustawienia OCR, ustawienia nagrywania sesji, ustawienia retencji danych
sesji konta zostaja odziedziczone po polaczeniu, z ktérego pochodzity dane logowania, na
podstawie ktorych konto zostato utworzone.

Ostrzezenie: Jezeli dane logowania zawierajg login, ale nie zawieraja sekretu, tzn. zaste-
puja login, ale nie przekazuja sekretu to aktualizacja zakoriczy sie niepowodzeniem.

6.4.4 Gniazdo nastuchiwania (dawniej bastion lub czes$¢ serwera)
e Dla kazdego serwera w trybie prozy, transparent lub gateway zostaje utworzone gniazdo
nastuchiwania z tym samym trybem.
e Obiekt dziedziczy po serwerze uprawnienia, ustawienia TLS i poziom bezpieczenistwa RDP.

e Komunikat i klucze prywatne przechodza na gniazdo.
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e Obiekt zostaje przypisany do wszystkich sejféw, ktore zostaly utworzone na podstawie
potaczen, do ktorych nalezal serwer, z ktérego powstato gniazdo.

e Bastion staje sie gniazdem nastuchiwania w trybie bastion. Prawa dostepu i ustawienia
bastionu przechodza na gniazdo. Gniazdo zostaje dodane do wszystkich sejfow, ktore
zostaly utworzone na podstawie potaczen, do ktorych nalezal przynajmniej jeden serwer z
bastionu, z ktérego powstato gniazdo.

6.4.5 Sesje

e Dla kazdej sesji zaktualizowany jest identyfikator sejfu, serwera i konta. Jezeli sesja doty-
czyta serwera, ktory nie dzialal w trybie bastion to réwniez ustawiony jest identyfikator
gniazda nastuchiwania.

6.5 Obstuga wspieranych protokotéw

Ten rozdzial zawiera szczegdtowy opis zakresu w jakim wspierane sa obstugiwane protokoty.

6.5.1 Citrix StoreFront (HTTP)

Wspierane tryby potaczenia:
e Brama,
e Posrednik,
e Przezroczysty.
Uwagi:
e Odtwarzacz prezentuje surowy tekst, bez renderowania graficznego.

e Brak wsparcia dla trybu bastion wynika z ograniczen protokotu. Citrix StoreFront sam w
sobie daje dostep do bastionu maszyn. Uzytkownik logujac sie do Citrix StoreFront moze
wybraé¢ w swoim panelu maszyne, z ktora chce sie potaczyé za pomocs protokotu ICA.

6.5.2 HTTP

Wspierane tryby potaczenia:
e Brama,
e Posrednik,
e Przezroczysty.
Uwagi:
e Odtwarzacz prezentuje surowy tekst, bez renderowania graficznego.
e Brak wsparcia dla trybu bastion z powodu ograniczen protokotu.
e Brak monitorowania sciaganych zasobéw z zewnetrznych.

e Brak $ledzenia przekierowar.
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6.5.3 ICA

Wspierane tryby potaczenia:

e Bastion (mozliwo$¢ wpisania konta lub serwera docelowego w pliku ICA),

e Brama,

e Posrednik,

e Przezroczysty.
Wspierane aplikacje klienckie:

e Citrix Receiver.

6.5.4 Modbus

Wspierane tryby potaczenia:
e Brama,
e Posrednik,
e Przezroczysty.

Uwagi:

e Brak wsparcia dla trybu bastion z powodu ograniczen protokotu.

6.5.5 MS SQL (TDS)

Wspierane tryby potaczenia:
e Bastion,

e Brama,

Posrednik,
e Przezroczysty.

Wspierane aplikacje klienckie:
e SQL Server Management Studio,
e sqsh.

6.5.6 MySQL

Wspierane tryby potaczenia:
e Brama,
e Pogrednik,
e Przezroczysty.
Wspierane aplikacje klienckie:

e Oficjalny klient MySQL,

6.5. Obstuga wspieranych protokotéw
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e Biblioteki PyMySQL dla Pythona.
Uwagi:
e Brak wsparcia dla trybu bastion z powodu ograniczen protokotu.

e Brak wsparcia uwierzytelnienia z uzyciem AD lub innych zewnetrznych Zréodet uwierzytel-
nienia.

6.5.7 Oracle

Protokot Oracle jest zamknietym protokotem, ktérego implementacja wymaga reverse engine-
eringu, co ogranicza mozliwosci techniczne w zakresie rozbudowy i poprawy ewentualnych pro-
blemoéw.

Wspierane tryby potaczenia:

e Brama,

e Posrednik,

e Przezroczysty.
Wspierane aplikacje klienckie:

e SQLDeveloper 4.1.3.20.78,

e SQL*Plus: Release 11.2.0.4.0 Production.
Uwagi:

e Brak wsparcia uwierzytelnienia z uzyciem AD lub innych zewnetrznych Zrodet uwierzytel-
nienia.

e Odtwarzacz uwzglednia tylko zapytania klientow (w podgladzie sesji nie wyswietlamy od-
powiedzi serwera).

e Wspierane wersje 101 11.

e Brak wsparcia dla trybu bastion z powodu ograniczen protokotu.

6.5.8 RDP

Wspierane tryby potaczenia:
e Bastion,
e Brama,
e Posrednik,
e Przezroczysty.
Wspierane aplikacje klienckie:
o Wszystkie oficjalne Microsoft — Windows, macOS,
e FreeRDP 2.0 i nowsze.

Uwagi:
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e W przypadku uwierzytelnienia uzytkownikow Fudo przed AD (lub innym zewnetrznym
zrodlem) tryb bezpieczenstwa TLS+NLA (Network Level Authentication) nie jest obstu-
giwany; zamiast niego stosowany jest tryb TLS. Wsparcie dla trybu NLA po stronie serwera
docelowego jest zapewnione.

e Trwaja prace nad wsparciem dla mechanizmu RemoteApp.

6.5.9 SSH

Wspierane tryby potaczenia:
e Bastion,
e Brama,
e Posrednik,
e Przezroczysty.
Wybrane wspierane funkcje:
e Multipleksowanie potaczen,
o SCP,
e SF'TP — brak podgladu sesji i plikow SFTP w Fudo,
e Przekierowanie portéw.
Uwagi:

e Brak mozliwosci przekazywania (forwardowania) klucza SSH.

6.5.10 Telnet

Wspierane tryby potaczenia:
e Bastion,
e Brama,
e Posrednik,
e Przezroczysty.
Uwagi:

e Konieczno$é dwukrotnego uwierzytelnienia - przed Fudo i bezposrednio przed serwerem.

6.5.11 Telnet 3270

Wspierane tryby potaczenia:
e Bastion,
e Brama,
e Posrednik,

e Przezroczysty.
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Uwagi:

e Konieczno$é dwukrotnego uwierzytelnienia - przed Fudo i bezposrednio przed serwerem.

Wspierane aplikacje klienckie:
e IBM Personal Communications,

e c3270.

6.5.12 Telnet 5250

Wspierane tryby potaczenia:
e Bastion,
e Brama,
e Pogrednik,
e Przezroczysty.

Uwagi:

e Konieczno$é dwukrotnego uwierzytelnienia - przed Fudo i bezposrednio przed serwerem.

e Brak mozliwosci dotaczenia do sesji.
Wspierane aplikacje klienckie:
e IBM Personal Communications,

e tn5250.

6.5.13 VNC

Wspierane tryby potaczenia:
e Bastion,
e Brama,
e Posrednik,
e Przezroczysty.
Wspierane aplikacje klienckie:
e TightVNC,
e RealVNC.

6.5.14 X11

Protokot X11 wspierany jest w ramach protokotlu SSH.

Wspierane serwery:
e Xorg,

e Xming,
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o XQuartz.
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AAPM (Application to Application Password Manager)

7.1 Informacje ogélne

Modul AAPM umozliwia bezpieczne przesylanie hasel pomiedzy aplikacjami.

Kluczowym elementem modutu AAPM jest skrypt fudopv. Skrypt jest instalowany na serwerze
aplikacyjnym i komunikuje sie z modutem Secret Manager w celu pobrania haset dostepu.

W komunikacji z Wheel Fudo PAM, skrypt fudopv jest uwierzytelniany na podstawie adresu IP
oraz hasta jednorazowego /statycznego.

7.2 fudopv

Parametry wywolania

fudopv [<opcje>] <komenda> [<parametry>]

Komenda/opcja/parametr Opis
Komendy
getcert Pobierz certyfikat SSL. Wheel Fudo PAM.
getpass <typ> <konto> Pobierz hasto do wybranego konta.
typ:
e direct - polaczenie bezposrednie, niemonitoro-
wane;
e fudo - polaczenie monitorowane przez modut
PSM
Opcje
-c <§ciezka> Uzyj pliku konfiguracyjnego znajdujacego sie we wska-

zanej lokalizacji.

--cfg <8ciezka>
-h, --help Wyéwietl liste opcji i parametréw wywotania skryptu.
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1. Umies¢ na serwerze skrypt fudopv i nadaj mu prawa wykonywalnosci.

® ® 23 zmroczkowski — -bash — 148x=40

Zbigniews-MacBook-Pro:~ zmro L chmod 708 fudopy

2. Zaloguj sie do panelu administracyjnego Wheel Fudo PAM.

3. Stworz konto uzytkownika o roli user, uwierzytelnianego hastem statycznym lub jednora-
zowym i dodanym adresem IP serwera w sekcji API.

Informacja:
e Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.

Kliknij +Doday.

Wprowadz nazwe uzytkownika.

Okresl termin wazno$ci konta.

7 listy rozwijalnej Rola, wybierz user.

e Przypisz uzytkownikowi sejf i kliknij obiekt, aby wywotaé¢ jego wlasciwosci.
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-
Zarzgdzanle < Fudo

Dashboard

Uiytkownik £F] Kopiuj uzytkownika

Ogdlne
D B4B3BA53I2111147042

Synchronizacja z LDAP

Login fudopw?
Zablokowane
Waznosé konta Bezterminowe
Rola user

Preferowany jezyk English

Ustawienia

Kliknij, aby otworzyc wiasciwosci sejfu

Sejfy

Peina nazwa fudopv2

e Zaznacz opcje Pokaz hasto.

Wiacz polityke czasows Pokat hasbo G

Zaznacz opcje, aby umozZliwic pobieranie haset 23:59
Poniedzialek

Wiorek

Crwartak
Pigtek
Saobota

Miedziela

3 -

W sekeji Uwierzytelnienie, z listy rozwijalnej Typ, wybierz Hasto lub Hasto jednorazowe.

e Dla uwierzytelnienia hastem, wprowadz hasto w polach Hasto i Powtdrz hasto.

W sekeji API kliknij ikone + i wpisz adres [P serwera, na ktérym uruchamiany bedzie
skrypt fudopv.

Kliknij Zapisz.
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4. Wykonaj komende fudopv getcert, aby zainicjowa¢ konfiguracje narzedzia.

® ® 2y zmroczkowski — -bash — 148x40

1/ . fudopy fudopy ..cfg

5. Otworz plik fudopv. cfg, aby skonfigurowaé skrypt pobierania haset.

® @ fudopv — vi fudopv.cfg — 148=40

#[COMN]
bind_ip=18.8.

Sekcja Opis

[FUDO]

address Adres IP Wheel Fudo PAM.

cert_path Sciezka pliku z certyfikatem SSI. Wheel Fudo PAM.

[CONN]

bind_ip Adres TP serwera, na ktorym uruchamiany jest skrypt fudopv. Adres IP

musi by¢ taki sam jak podany w sekcji API w konfiguracji uzytkownika.

[AUTH]

username Nazwa obiektu uzytkownika zdefiniowanego w kroku 3.

otp Sciezka pliku z hastem jednorazowym, w przypadku gdy uzytkownik jest
uwierzytelniany hastem jednorazowym.

secret Lokalizacja pliku z hastem statycznym, w przypadku uwirzytelnienia ha-
stem.
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Informacja:
e W sekcji [FUDO], w linii address, wprowadz adres IP Wheel Fudo PAM.

e Linie cert_path pozostaw bez zmian, zostanie ona uzupetniona automatycznie przy okazji
poprawnego wykonania komendy fudopv getcert.

W sekcji [CONN], odkomentuj linie bind_ip i wprowadZ adres IP serwera, na ktérym
wykonywany jest skrypt fudopv.

W sekcji [AUTH], w linii username, uzupetnij nazwe konta obiektu uzytkownik, stworzonego
w kroku 3.

W zaleznosci od wybranego sposobu uwierzytelnienia, zakomentuj linie odpowiadajaca
wybranej metodzie.

Na przyktad:

[FuDO]
address=10.0.0.8.61
cert_path=<CERT_PATH>

#[CONN]
bind_ip=10.0.0.8.11

[AUTH]

username=fudopv

#otp=/Users/zmroczkowski/. fudopv/otp. tzt
secret=/Users/zmroczkowski/.fudopv/secret.txt

6. Wykonaj komende fudopv getcert, aby pobraé certyfikat Wheel Fudo PAM.
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& & ® zmroczkowski — -bash — 148x40

0+ lbaThrRh

Adadh! L MOaded3n

Informacja: Po prawidlowym wykonaniu komendy, Sciezka certyfikatu w pliku konfiguracyj-
nym zostanie automatycznie uzupetniona.
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® @ fudopv — vi fudopv.cfg — 148=40

gui .cert.pem

"fl_Jljl:lp'-,-'_ fog"

7. W pliku secret.txt, zapisz haslo konta uzytkownika; lub w pliku otp.txt zapisz jedno-
razowe hasto dostepu.

Informacja: Aby uzyska¢ hasto jednorazowe, wybierz uzytkownika z listy obiektéw i przejdz
do sekcji Uwierzytelnienie.

Uwierzytelnienie

LN Skopiuj hasto jednorazowe i zapisz w pliku otp.txt —]

Hasto jednorazowe I Go48h 1 e5dB07T 4642 101 73114 1asd4GT24aaT02d T DcSecc sS4 1al 1 4pfaG0dn 30

Usur

8. Wykonaj komende:

e fudopv getpass direct <nazwa_konta>, aby pobra¢ hasto do nawigzania bezposred-
niego polaczenia z serwerem.
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& & ® zmroczkowski — -bash — 148x=40

e fudopv getpass fudo <nazwa_konta>, aby pobra¢ hasto do nawigzania polaczenia mo-
nitorowanego przez modut PSM.

& O] (3 zmroczkowski — -bash — 148x40

Ostrzezenie: Prawidlowe dziatanie skryptu fudopv wymaga wylaczenia we wlasciwosciach
sejfu, opcji wymuszania na uzytkowniku podania powodu logowania przy nawiazywaniu po-
taczenia z serwerem docelowym.

Ogdine

18] B483BESIZ111147017

Mazwa ge-sajf

Zablokowane

Powdd logowania O Upewnij sie, Ze opcja jest wytgczona

Powladomienia Rozpoczecie sesji Zakoficzenie sesji
Dotjczenie do ses) Odigczenie od ses)
Wykryche wzorca
Polityki | paticy | a
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7.3 Interfejs API

Interfejs API modutu AAPM jest opisany w dokumencie Wheel Fudo PAM 3.1 - API documen-
tation.

Related topics:
e Model danych
e Opis systemu

e Konfigurowanie modyfikatora haset
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Rozwiazywanie probleméw

8.1 Uruchamianie Wheel Fudo PAM

Problem Objawy i opis rozwigzania
Wheel Fudo PAM nie uru- . i . .
chamia sie e Sprawdz czy oba zasilacze sa podlaczone do instalacji

elektrycznej 230V. Brak odpowiedniego podiaczenia ko-
munikowany jest sygnatem dzwiekowym.

e Upewnij sie czy podlaczony zostal klucz szyfrujacy. Brak
klucza komunikowany jest sygnalem dzwiekowym.

e W przypadku gdy problem wynika z nieudanej proby ak-
tualizacji systemu, odczekaj kilka minut, podczas kto-
rych urzadzenie wykryje problem i uruchomi sie ponownie
przywracajac poprzednig wersje systemu.
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8.2 Pofaczenia z serwerami

Problem

Objawy i opis rozwiagzania

Nie mozna nawiaza¢ potaczenia z serwerem

Objawy:
e Uzytkownik nie moze si¢ zalogowac.

[0:. Sesja uslug pulpitu zdalnego zostala zakoriczona,

Polaczenie z kemputerem zdalnym zostato utracone, prawdopodobnie z powodu problemow
z4acznoscia sieciowa. Sprébuj penownie potaczy¢ sie z komputerem zdalnym. Jedli ten
problem bedzie nadal wystepowat, skantaktuj sie z administratorem sieci lub pomoca
techniczna.

e Wpis w dzienniku zdarzen:
Authentication failed: Invalid

username kowalski or password.

Rozwigzanie:

e Sprawdz czy definicja uzytkownika ist-
nieje w systemie Wheel Fudo PAM.

e Zweryfikuj poprawnos¢ danych logowa-
nia uzytkownika.

e Upewnij sie, ze w kliencie za posrednic-
twem ktorego realizowane jest potacze-
nie z serwerem, nie sg zapamietane nie-
aktualne dane logowania.

Objawy: komunikat w dzienniku zdarzen:
Unable to establish connection to
server zbigniew (10.0.35.53:3399).

Przyczyna: btedna konfiguracja serwera.

Rozwigzanie:
e Zweryfikuj poprawno$é¢ definicji danego
serwera (adres IP, numer portu).
e Sprawdz, czy serwer osiagalny jest przez
Wheel Fudo PAM:

1. Zaloguj sie do panelu administracyj-
nego Wheel Fudo PAM.

2. Wybierz Ustawienia > System, za-
ktadka Diagnostyka.

3. Wprowadz adres serwera w sekcji Ping i
wykonaj polecenie, zeby sprawdzié¢ osig-
galno$¢ hosta.
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Problem Objawy i opis rozwigzania

Przy probie logowania nie Przyczyna:

wszyscy uzytkownicy wi- e Zapisane poswiadczenia w skrocie RDP skutkuja ukry-
dza ekran logowania Wheel ciem ekranu Wheel Fudo PAM i bezposrednim zalogowa-
Fudo PAM (standardowy, z niem do serwera docelowego.

szarym ttem). e Zapisane poswiadczenia w skrocie RDP, uzytkownik

uzywa poswiadczen lokalnych na Wheel Fudo PAM tak
wiec przed Wheel Fudo PAM jest poprawnie uwierzytel-
niany i nie pokazuje mu sie ekran logowania. Nastepnie
gdy Wheel Fudo PAM robi forward uwierzytelniert do do-
celowej maszyny to sa one nie poprawne i uzytkownikowi
pokazuje sie gina Windows gdzie sam sie musi uwierzytel-
nic.

Objawy:
e Komunikat klienta: Connection closed by remote
host.
e Wpis w dzienniku zdarzen: Failed to authenticate
against the server as user root using password.

Przyczyna: niepoprawne dane logowania do serwera docelo-
wego.
Rozwiagzanie: zmien dane logowania w konfiguracji obiektu

serwera.

Objawy:
e Komunikat klienta RDP: Connection refused.
e Komunikat klienta SSH: ssh: connect to host 10.0.
1.111 port 10011: Connection refused

Przyczyna: serwer jest zablokowany.

Rozwigzanie: odblokuj serwer w panelu administracyjnym

Wheel Fudo PAM.
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Problem

Objawy i opis rozwigzania

Potaczenie jest zrywane

Objawy:

e Uzytkownik probuje sie potaczy¢ z serwerem przez Wheel
Fudo PAM, po wpisaniu nazwy uzytkownika i hasta sesja
od razu sie zrywa.

e Komunikat w dzienniku zdarzen: TLS certificate
verification failed.

Rozwigzanie:

Pobierz nowy certyfikat serwera docelowego w sekcji Host doce-
lowy.

Host docelowy

Adres 10.0.40.101 Bort 29
Kliknij, aby pobra¢ aktualny certyfikat serwera
Certyfikat serwera = --—-—- BEGIN CERTIFICATE-----
MIIC3|CCAcagAWIBAgIQXQNZYAFJJKxHILthDjAZzSDANBgkahkiGa

BAQUFADAY
MRYwFAYDVQQDEw1kYzludGVjaDlud2hsMB4XDTEOMDgxODA3Mz
MOM10XDTETMDIx
NzA3IMzMOM1owGDEWMBQGATUEAXMNZGMyLNnRIY2gyLndebDCC
ASIwDQYJKoZlhveN
AQEBBQADggEPADCCAQoCggEBAL35s9kUsbnBzgnBAfgeBaZgsD
CrBgxhdWecHR1X
NORAcCwWPKBoUY/CK1NxDehpHIBIUYrZ3aswvnmmVRzehjogyauXKks

81:1b:d8:2d:8e:e7:5e:64 e5:ae:9:47:00:3e:f1:d5:17:eb:92:72 SHA1

Objawy:
e Po wpisaniu nazwy uzytkownika i hasta nastepuje zerwa-
nie polaczenia.
e Wpis w dzienniku zdarzen: RDP connection error.

Rozwiazanie: sprawdz czy w zakladce General we wlasciwo-
$ciach TCP-Rdp, opcja Encryption level nie jest ustawiona na
FIPS Compliant.

Brak potlaczenia z serwe-
rem

Objawy:
e Nie mozna zalogowaé¢ sie do serwera, komunikat User
user0 not allowed to connect to server.
e w dzienniku zdarzen wpis: Authentication failed:
User userO not allowed to connect to server.

Przyczyna: uzytkownik nie jest dodany do potlaczenia.

Rozwigzanie: dodaj uzytkownika do odpowiedniego obiektu
polaczenia.
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Problem Objawy i opis rozwigzania
Objawy:
e Po wpisaniu nazwy uzytkownika i hasta nastepuje jakby
zamrozenie ekranu logowania.
o Wpis w dzienniku zdarzen Terminating session: User
user0O (id=848388532111147010) is blocked.

Przyczyna: uzytkownik jest zablokowany w Wheel Fudo PAM.

Rozwiazanie: odblokuj uzytkownika.

Uzytkownik musi logowa¢ Objawy: uzytkownik taczac sie poprzez protokét RDP wpi-
siec dwukrotnie suje login i hasto po czym po chwili jest proszony o ponowne
wprowadzenie danych autoryzujacych.

Przyczyna: serwer stanowi cze$é¢ infrastruktury zarzadzanej
przez broker potaczen, ktéry wykryl istniejaca aktywna sesje
uzytkownika na innym serwerze.

Objawy: uzytkownik nawigzujac polaczenie SSH wprowadza
dane logowania po czym ponownie proszony jest o ich podanie.
Przyczyna: w obiekcie polgczenie wtaczone sa opcje zastepo-
wania loginu i hasta, ale te pola ich definicji pozostawione sg
puste, co skutkuje podwojnym uwierzytelnieniem - w pierwszej
kolejnosci przed Fudo, w drugiej przed serwerem docelowym.

Nie mozna nawigza¢ pota- Objawy:
czenia z serwerem RDP e uzytkownik nawigzujac potaczenie RDP zostaje rozla-
czony chwile po uwierzytelnieniu.
e w dzienniku zdarzen wpis: RDP server 10.0.0.:33890
has to listen on the default RDP port in order
to redirect sessions.

Przyczyna: serwer docelowy, na ktory nastepuje przekierowa-
nie, nie nashuchuje na porcie 3389.

Rozwiazanie: skonfiguruj serwer docelowy tak, by oczekiwatl
na potaczenia uzytkowniké6w na porcie 3389.

Objawy:
e w dzienniku zdarzen wpis: User userO has no access
to host 192.168.0.1:3389

Przyczyna: broker stwierdza, ze uzytkownik ma aktywna sesje
na innym serwerze i inicjuje przekierowanie, ale docelowy ser-
wer nie jest skonfigurowany na Wheel Fudo PAM lub uzytkow-
nik nie jest uprawniony do nawiazywania potgczen z wybranym
zasobem.
Rozwigzanie:

e Upewnij sie, ze obiekt serwera jest dodany do Fudo.

e Dodaj uzytkownika do odpowiedniego polgczenia.
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8.3 Logowanie do panelu administracyjnego

Problem Objawi i opis rozwiazania
Nie mozna zalogowac sie do
panelu administracyjnego

e Zweryfikuj czy wprowadzony adres Wheel Fudo PAM jest
poprawny.

e Ustaw adres IP Wheel Fudo PAM z poziomu konsoli, po-
stepujac zgodnie z instrukcja w rozdziale Konfiguracja in-
terfejsow sieciowych w dokumentacji systemu Wheel Fudo
PAM.

e Upewnij sie, ze adres IP ma wlaczong funkcje zarzadzania
Wheel Fudo PAM.

Interfejs Nazwa i DNS Tablica trasowania

% net0 os:00:27:6a:A3:49

Panel administracyjny FUDO dostepny pod wskazanym adresem IP
10.0.40.50 ! 16 b

10.0.40.51 / 186

+

% net1 os:00:27:96:12:05
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8.4 Odtwarzanie sesji

Problem Objawy i opis rozwiazania
Nie mozna odtworzy¢ wy- Przyczyna: brak odpowiednich kodekéw wideo.

eksportowanego materiatu

Rozwigzanie: zweryfikuj czy masz zainstalowane odpowiednie
oprogramowanie.

Uzytkownik administrator Objawy: na liScie sesji nie ma spodziewanych pozycji.
nie widzi sesji

Przyczyna: brak stosownych uprawnien.

Rozwigzanie: nadaj uzytkownikowi uprawnienia do okreslo-
nego obiektu polaczenia, serwera oraz uzytkownika.

Nie mozna odtworzy¢ sesji  Objawy: komunikat: Nie mozna odnalezé danych sesji.
w odtwarzaczu

Przyczyna: polaczenie mialo miejsce przy wylaczonej opcji
rejestrowania sesji.

Rozwiazanie: wilacz opcje rejestrowania sesji, aby w przyszto-
$ci mie¢ mozliwo$¢ odtworzenia materiatu.

8.5 Konfiguracja klastrowa

Problem Objawy i opis rozwiazania
Obiekty nie replikuja sic na  Objawy: Obiekty utworzone na jednym wezle, nie pojawiaja
drugi wezet sie automatycznie na pozostalych weztach klastra.

Rozwigzanie: Skontaktuj sie z dzialem wspracia technicznego.
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rRozDzIAL 9

Czesto zadawane pytania

1. Jaka jest maksymalna ilo$é nagranych sesji na Wheel Fudo PAM dostepna z poziomu systemu?
2. W jaki sposéb Wheel Fudo PAM obstuguje archiwizacje sesji?
3. Jak wyliczyé wielkosé przestrzeni dyskowej do archiwizacji?

4. W jaki sposob uzytkownicy mogq ukrywacé swoje dziatania na serwerach do ktorych majg
skonfigurowane potgczenia na Wheel Fudo PAM?

5. W jaki sposob mozna stwierdzi¢ proby uzyskania nieuprawionego dostepu do monitorowanych
serweréw?

6. Czy mozliwe jest ukrycie ekranu logowania podczas nawigzywania potgczeri RDP?
7. Dlaczego lista uzytkounikéw we wlasciwosciach potgczenia jest niekompletna?

8. Dlaczego uzytkownik usuniety z serwera LDAP/AD w dalszym ciggu widoczny jest na Wheel
Fudo PAM?

9. Jak czesto ma miejsce synchronizacja uzytkownikow z serwerem LDAP/AD?

10. W odtwarzaczu sesji zamiast wprowadzonych znakéw klawiatury wyswietlane sq *. W jaki
sposdb zobaczyé dane wejscia klawiatury?

11. Czy mozna uniewaznié¢ odnosnik do sesji?

1. Jaka jest maksymalna ilo$¢ nagranych sesji na Wheel Fudo PAM dostepna z
poziomu systemu?

Urzadzenie dysponuje 20TB przestrzeni dyskowej dedykowanej do przechowywania sesji.

Rozmiar sesji determinowany jest aktywno$cig uzytkownika. Srednie wartosci dla jednej minuty
zarejestrowanego potaczenia wynosza:
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RDP 1 MB aktywnej sesji (brak aktywnosci ze strony uzytkownika ge-
neruje pomijalnie niewielkie ilosci danych). Ostateczny rozmiar
sesji uzalezniony jest od rozdzielczosci ekranu, glebi koloréow i
aktywnosci uzytkownika w sesji.

SSH 50 kB aktywnej sesji.

Przy takich zatozeniach, 20 TB pozwala na zarejestrowanie:
e okotlo 36 lat sesji RDP;
e okoto 760 lat sesji SSH.

Informacja: Wheel Fudo PAM pozwala okresli¢, jak dlugo sesje maja byé¢ przechowywane i
automatycznie usuwa dane sesji po uptynieciu czasu okreslonego parametrem retencyi.

2. W jaki sposéb Wheel Fudo PAM obsluguje archiwizacje sesji?

Wszystkie sesje archiwizowane sa na 20 TB przestrzeni dyskowej urzadzenia, przeznaczonej na
rejestrowanie zdalnych potaczenn. Dodatkowo Wheel Fudo PAM daje mozliwosé eksportu sesji
w natywnym formacie lub w postaci nagrania video.

3. Jak wyliczy¢ wielko$é przestrzeni dyskowej do archiwizacji?

Rozmiar plikow w formacie natywnym jest zgodny z odpowiedzig z punktu 1. W przypadki
eksportu do formatu video, rozmiar wynikowy pliku zalezy od wybranego kodowania strumienia
video oraz wybranej rozdzielczo$ci nagrania.

4. W jaki sposéb uzytkownicy moga ukrywaé swoje dzialania na serwerach, do
ktorych maja skonfigurowane polaczenia na Wheel Fudo PAM?

W przypadku protokotu SSH, obstugiwany jest kanal SCP przez co wszystkie pliki, w tym
skrypty, rowniez podlegaja monitorowaniu. Dzieki temu mozna audytowaé dang sesje rowniez
pod katem ztosliwego kodu zamieszczanego w programach wystanych na serwer, ktérych zawar-
tos¢ nie jest wyswietlana na ekranie.

Ochrona innych kanalow komunikacji uzytkownika z serwerem (np. przegladarka internetowa
lub inne programy) to zadanie dla rozwiazan innego rodzaju. Zadne rozwiazania jak Wheel
Fudo PAM nie moga monitorowaé tych kanalow, dlatego wazne jest stworzenie odpowiedniej
konfiguracji serwera przez administratora systemu.

5. W jaki spos6b mozna stwierdzi¢ nieuprawnione préby uzyskania dostepu do
monitorowanych serweréw?

Proby naduzy¢ (nieuprawniony dostep, atak DoS), mozna stwierdzi¢ na podstawie analizy wpi-
sow w dzienniku zdarzen. Wszelkie wpisy o poziomie logowania ERROR i WARNING powinny
byé doktadnie analizowane. Przypadki wystapienia btedu przekroczenia limitu czasu logowania,
moga Swiadczy¢ o probie dokonania ataku DoS.

6. Czy mozliwe jest ukrycie ekranu logowania podczas nawigzywania polaczein RDP?

Ukrycie ekranu logowania wymaga zdefiniowania trybu bezpieczenistwa Enhanced RDP Security
(TLS) + NLA monitorowanego serwera.

7. Dlaczego lista uzytkownikéw we wlasciwosciach polaczenia jest niekompletna?
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Lista uzytkownikéw we wlasciwosciach potaczenia nie zawiera uzytkownikéw synchronizowanych
z serwerem ushug katalogowych. Aby dodaé¢ takiego uzytkownika do polaczenia, zdefiniuj ma-
powanie grup we wlasciwosciach synchronizacji LDAP lub wyltacz synchronizacje LDAP dla
wybranego uzytkownika.

8. Dlaczego uzytkownik usuniety z serwera LDAP/AD w dalszym ciagu widoczny
jest na Wheel Fudo PAM?

Odwzorowanie zmiany polegajacej na usunieciu uzytkownika z serwera LDAP lub AD wymaga
petnej synchronizacji. Proces petnej synchronizacji wyzwalany jest automatycznie raz na dobe,
w czasie do 5 minut po godzinie 00:00, lub moze zosta¢ wyzwolony recznie z poziomu widoku
ustawien synchronizacji LDAP.

9. Jak czesto ma miejsce synchronizacja uzytkownikéw z serwerem LDAP/AD?

Definicje nowych uzytkownikéw oraz zmiany w istniejgcych obiektach pobierane sg okresowo w
odstepie czasowym wynoszacym 5 minut. Pelna synchronizacja wyzwalana jest automatycznie
raz na dobe, w czasie do 5 minut po godzinie 00:00.

10. W odtwarzaczu sesji zamiast wprowadzonych znakéw klawiatury wyswietlane
sg *. W jaki sposob zobaczy¢ dane wejscia klawiatury?

Wejscie klawiatury nalezy do grupy funkcjonalnosci wrazliwych i jest domyslnie ukryte. Wta-
czenie pokazywania znakéw wprowadzonych na klawiaturze wymaga decyzji dwoch uzytkowni-
kéw superadmin. Procedura aktywacji funkcjonalnosci opisana jest w rozdziale Funkcjonalnosci
wrazliwe.

11. Czy mozna uniewaznié¢ odno$nik do sesji?

Aktywny odnosnik do sesji moze zosta¢ w kazdej chwili uniewazniony. Procedura uniewaznienia
odnosnikéw opisana jest w rozdziale Udostepnianie sesji.

287



Wheel Fudo PAM 3.2 - Dokumentacja Systemu, Wydanie niewspierane

288 Rozdziat 9. Czesto zadawane pytania



rozDzIAL 10

Stownik pojec

DNS Domain Name Server - serwer nazw, ttumaczy mnemoniczne nazwy hostéw na adresy IP.
SSH Secure Shell - protokoét sieciowy do bezpiecznej komunikacji ze zdalnymi urzadzeniami.

Syslog Standard logowania zdarzen w systemach komputerowych. Serwer Syslog zbiera i prze-
chowuje centralnie dane dziennikow zdarzen (log) urzadzen sieciowych, ktore moga zostaé
wykorzystane w celach raportowania i analizowania.

Odcisk Palca Fingerprint - ciag znakéw bedacy dziataniem funkcji skrétu na danych wejscio-
wych, pozwalajacy jednoznacznie stwierdzi¢, czy dane nie zostaly zmienione.

RDP Remote Desktop Protocol - protokét zdalnego dostepu do graficznych interfejsow uzyt-
kownika w systemach operacyjnych firmy Microsoft.

VNC Protokét graficznego dostepu do zdalnych zasobéw komputerowych.

RADIUS Remote Authentication Dial In User Service - protoké?t sieciowy shuzacy regulowaniu
dostepu do okreslonych ustug udostepnianych w sieci informatyczne;j.

Haslo statyczne Podstawowa metoda uwierzytelniania uzytkownikéw, w ktorej do potwier-
dzenia tozsamosci uzywana jest kombinacja ciagéw znakowych w postaci loginu i hasta.

Klucz publiczny Metoda uwierzytelniania, w ktorej tozsamosé uzytkownika ustalana jest na
podstawie pary kluczy - prywatny (bedacy tylko w posiadaniu uzytkownika) i publiczny
(udostepniany innym podmiotom).

CERB Kompleksowe rozwiazanie uwierzytelniania i autoryzacji uzytkownikéw, wspierajace me-
tody uwierzytelniania tj. token mobilny (aplikacja na telefon komorkowy), hasto statyczne,
hasta jednorazowe SMS.

LDAP Lightweight Directory Access Protocol - protokot dostepu i zarzadzania rozproszonymi
ustugami katalogowymi w sieciach IP.

Active Directory Usluga uwierzytelniania i autoryzacji uzytkownikéw w domenie Windows.

AD Active Directory - ustuga uwierzytelnienia i autoryzacji uzytkownikow w domenie Windows.
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notacja CIDR Skrocona notacja adresow sieciowych, w ktorej adres IP zapisywany jest zgod-
nie z notacja [Pv4, a maska podawana jest w postaci liczby wiadacych cyfr «1» w zapisie
bitowym (192.168.1.1 - 255.255.255.0; 192.168.1.1/24).

DoS (Denial of Service) Proba ataku na system polegajaca na wystaniu znacznej ilosci za-
pytan do serwera, tak aby zaprzestal przetwarzaé kolejne zadania uzytkownikéw.

heartbeat Pakiet stuzacy informowaniu innych weztow klastra o stanie maszyny. W przypadku
gdy drugi wezel klastra nie otrzyma pakietu heartbeat przez okreslony czas, przejmuje role
wezta glownego i przetwarza zapytania uzytkownikow.

PSM (Privileged Session Management) Modut Wheel Fudo PAM stuzacy rejestracji zdal-
nych sesji dostepowych.

sejf anonimowy Sejf anonimowy ma przypisane co najmniej jedno konto typu anonymous i
moze mieé¢ przypisane jedynie konta tego typu. Do sejféw anonimowych nie mozna przy-
pisaé uzytkownikow.

AAPM Modut AAPM (Application to Application Password Manager) umozliwiajacy bez-
pieczna wymiane haset pomiedzy aplikacjami.

Efficiency Analyzer Modutl Efficiency Analyzer dostarcza danych statystycznych na temat
aktywnosci uzytkownikow.

serwer

Serwery Serwer jest definicjg zasobu infrastruktury I'T, z ktérym istnieje mozliwosé nawigzania
potaczenia za posrednictwem wskazanego protokotu.

gniazdo nastuchiwania Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy,
brama, posrednik, przezroczysty) oraz protok6l komunikacji.

uzytkownik Uzytkownik definiuje podmiot uprawniony do nawiazywania potaczen z monito-
rowanymi serwerami. Szczegbétowa definicja obiektu (indywidualny login, pelna nazwa,
adres email) pozwalaja na jednoznaczne wskazanie osoby odpowiedzilnej za dzialania, w
przypadku wspétdzielenia konta uprzywilejowanego.

konto Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt
okresla tryb uwierzytelnienia uzytkownikoéw: anonimowe (bez uwierzytelnienia), zwykte (z
podmiang loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany haset
a takze login i hasto konta uprzywilejowanego.

sejf Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwerdéw. Okresla do-
stepna dla uzytkownikéw funkcjonalnosé protokotéw, polityki proaktywnego monitoringu
polaczen i szczegbdly relacji uzytkownik-serwer.

hot-swap Mechanizm umozliwiajacy wymiane komponentu bez wyltaczania urzadzenia.

polityka czasowa Mechanizm definiowania przedzialéow czasu, w ktorych uzytkownicy maja
dostep do serwer6ow.

modyfikator hasel Narzedzie stuzace do zmiany hasta do konta na monitorowanym serwerze.

polityka Mechanizm pozwalajacy definiowaé¢ wzorce i automatyczne akcje, ktére podejmie sys-
tem w przypadku wykrycia danego wzorca.

sesja wspoldzielona Sesja uzytkownika, do ktérej dotaczyt inny uzytkownik.

fudopv Skrypt modutu AAPM, rezydujacy na serwerze, umozliwiajacy wymiane hasel pomie-
dzy aplikacjami.
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dostep SSH Dostep serwisowy do Wheel Fudo PAM poprzez protokét SSH.
VLAN Mechanizm sieci wirtualnych, umozliwiajacy separacje domen rozgloszeniowych.
DHCP Mechanizm dynamicznego zarzadzania adresacja w sieciach LAN.

znacznik czasu Znacznik bedacy skrotem danych, pozwalajacy zweryfikowaé czy dane nie zo-
staty zmienione.

zewnetrzny serwer uwierzytelnienia Serwer przechowujacy dane uzytkownikéw, uzywany
do weryfikacji tozsamosci w procesie logowania do Wheel Fudo PAM lub nawiazywania
potaczenia z serwerami docelowymi.

repozytorium hasel Repozytorium haset zarzadza hastami do serweré6w docelowych, w doste-
pie do ktérych, posredniczy Wheel Fudo PAM.

retencja Retencja danych to mechanizm, ktéry usuwa dane sesji po uptywie zdefiniowanego
czasu.

grupa redundancji Zdefiniowana grupa adreséw IP, ktére w przypadku awarii jednego z we-
ztow, zostang przypisane do drugiego serwera, dla zachowania ciagtosci $wiadczenia ushug.

broker polaczein RDP Mechanizm zarzadzania sesjami dostepowymi do maszyn bedacych
czesciag farmy serwerdw.
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