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ROzZDZIAL 1

Informacje ogdlne

1.1 O dokumentacji

Struktura dokumentacji
1. Informacje ogdlne

Rozdziat zawiera opis dzialania systemu, model danych, metody uwierzytelniania uzytkowni-
kéw.

2. Konfiguracja

Rozdziat opisuje szczegotowo procedury konfiguracyjne FUDO.

3. Sesje

Rozdziat zawiera informacje dotyczace rejestrowanych sesji dostepowych.
4. Analiza produktywnosci

Rozdzial opisuje modut analizy produktywnosci uzytkownikéw.

5. Administracja

Rozdziat zawiera opisy procedur administracyjnych.

6. Informacje uzupetniajqce

Rozdziat zawiera informacje uzupehiajace bezposrednio zwigzane z procedurami zarzadzania.
7. Rozwiqzywanie problemdéw

Rozdzial zawiera rozwigzania potencjalnych probleméw jakie moga pojawic sie podczas korzy-
stania z FUDO.

8. Czesto zadawane pytania

Rozdziat zawiera odpowiedzi na czesto zadawane pytania.

9. Stownik pojeé

Rozdzial zawiera liste poje¢ wystepujacych w dokumentacji. Konwencje i symbole
Ponizsza sekcja opisuje konwencje nazewnicze uzyte w dokumentacji.

kursywa

Element interfejsu graficznego uzytkownika.
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przyktad

Przykladowa warto$¢ parametru konfiguracyjnego.

Uwaga: Informacja uzupekniajgca Scisle zwigzana z opisywanym zagadnieniem, np. sugestia
dotyczaca postepowania; dodatkowe warunki, ktére nalezy speic.

Ostrzezenie: Ostrzezenie. Informacja istotna z punktu widzenia dzialania systemu. Nie
zastosowanie sie do zalecenia moze mie¢ nieodwracalne skutki.

1.2 Opis systemu

FUDO jest rozwigzaniem sprzetowo-programowym, stuzacym do stalego monitorowania zdal-
nych sesji dostepu do infrastruktury IT. FUDO posredniczy w zestawianiu potaczenia ze zdalnym
zasobem i rejestruje wszelkie akcje uzytkownika, wlacznie z ruchem kursora myszy, danymi
wprowadzanymi za pomocg klawiatury i przesytanymi plikami.

Uzytkownik SSH/RDP/VNC/ SSH/RDP /VNC/HTTR/
HTTP/ Oracle/MySaL/ Oracle/MySQL/ Telnet
Telnet

TT

Material przechowywany jest w formie meta danych, a nie skompresowanego strumienia wi-
deo, co pozwala na precyzyjne odtworzenie przebiegu sesji dostepowej a takze pelnotekstowe
przeszukiwanie tresci.

aEEoOonra

FUDO pozwala réwniez na podglad aktualnie trwajacych potaczen i ingerencje administratora
w monitorowang sesje, w przypadku stwierdzenia naduzycia praw dostepu. Wspierane pro-
tokoty

FUDO obstuguje nastepujace protokoly komunikacyjne:
* SSH,
* RDP,
* VNC - tylko potqczenia w trybie 24-bit (true color),
* HTTP/HTTPS,
« MySQL,
* MS SQL,

* Oracle (aplikacje klienckie: SQLDeveloper 4.1.3.20.78, SQL*Plus: Release 11.2.0.4.0 Pro-
duction),

* Telnet/Telnet 3270
* modbus.

FUDO wspiera nastepujace konfiguracje systemowe:
* OpenSSH (Linux, FreeBSD, Mac OS X),

e Microsoft Windows 2003 Server,

2 Rozdziat 1. Informacje ogdlne
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Microsoft Windows 2008 Server,
Microsoft Windows 2008 Server R2,
Microsoft Windows Server 2012,
Microsoft Windows Server 2012 R2,
TightVNC,

Mac OS X VNC,

Solaris.

Tematy pokrewne:

1.3

Wymagania
Model danych

Mechanizmy bezpieczeristwa

Model danych

FUDO operuje na czterech typach obiektow:

uzytkownik,

serwer,

* polqgczenie,

bastion.

1.3. Model danych



Wheel Fudo PAM 2.3 - Dokumentacja Systemu, Wydanie 1.0

. john:pass

adam:om g[R DP] admin:passwd

Uzytkownik stanowi definicje podmiotu, ktéry moze nawiazywac potaczenia z serwerami beda-
cymi czescia infrastruktury sieciowej. Szczegdtowe jego okreslenie (tj. unikalny login, adres
email, itp.) pozwala na jednoznaczne zidentyfikowanie podmiotu nawigzujacego potaczenia,
nawet gdy przy zestawianiu potaczenia z serwerem nastepuje podmiana danych logowania.

Serwer jest definicja zasobu infrastruktury IT, z ktérym obiekt typu uzytkownik moze nawiazy-
wac polaczenie za posrednictwem jednego ze wspieranych protokotéw.

Potqczenie definiuje powigzanie pomiedzy obiektem typu uzytkownik a obiektem typu serwer,
precyzyjnie okreslajac prawa dostepu do zasobu oraz sposéb uwierzytelniania.

Uwaga: Polaczenie pozwala na wygodne zarzadzanie dostepem do infrastruktury IT. Zdefi-
niowanie potaczenia dla grupy zewnetrznych konsultantow zarzadzajacych trzema serwerami
WWW sprawia, ze przyznanie czasowego dostepu do serwera jest kwestia aktywacji danego
polaczenia, bez koniecznosci czasochtonnego regulowania dostepu na poziomie pojedynczego
uzytkownika i serwera.

4 Rozdziat 1. Informacje ogélne
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serwer #1 af"i
serwer #2 [

serwer #3 §§

Bastion pozwala na uzyskanie dostepu do monitorowanych serweréw poprzez wskazanie ich na-
zwy w ciagu definiujacym uzytkownika, np. ssh jan_kowalski#mail_server@10.0.0.8 -p 999.
W szczegdlnosci, bastiony pozwalaja na dostep do serweréw poprzez domyslne dla protokoléw
numery portow.

Prawidtowe dzialanie systemu wymaga odpowiedniego skonfigurowania serwerow, ugytkowni-
kow oraz zdefiniowania potqczeri.

2 | Uzytkownicy } 3 | Potaczenia

Ostrzezenie: Obiekty modelu danych: ugzytkownicy, serwery, bastiony oraz potqczenia sa
replikowane w ramach klastra i nie nalezy dodawac ich recznie na kazdym z weztéw. W
przypadku problemdéw z relpikacja danych, skontaktuj sie z dzialem wsparcia technicznego.

Tematy pokrewne:
* Opis systemu
* Metody i tryby uwierzytelniania uzytkownikow
* Szybki start - konfiguracja potqczenia SSH
* Szybki start - konfiguracja potqczenia RDP

1.4 Scenariusze wdrozenia

Uwaga: Zaleca sie takie zaprojektowanie topologii sieci, aby FUDO posredniczyto jedynie w
polaczeniach administracyjnych. Pozwoli to na ograniczenie obciazenia systemu, optymalizacje

1.4. Scenariusze wdrozenia 5
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ruchu w sieci a takze zachowanie ciggtosci dostepu do ustug w okolicznosci awarii sprzetowe;j.

Most

W trybie mostu FUDO posredniczy w komunikacji pomiedzy uzytkownikami i monitorowanymi
serwerami bez wzgledu na to czy ruch podlega monitorowaniu (tj. komunikacja przebiega z
uzyciem wspieranych protokotéw) czy nie.

-

Administratorzy

Ruch monitorowany

FUDO posredniczac w przekazywaniu ruchu, zachowuje zrédtowy adres IP klienta wysytajacego
zapytania do serwerdw.

Firewall

10.0.2.7 10.0.2.20 10.0.2.50

Zrédto: 10.0.2.7
Cel: 10.0.2.50

Zrédio: 10.0.2.7
Cel: 10.0.2.50

Takie rozwiazanie pozwala na zachowanie dotychczasowych regut na zaporach ogniowych, re-
gulujacych dostep do zasobéw wewnetrznych.

Szczegoly na temat konfigurowania mostu znajdziesz w rozdziale Konfiguracja sieci.
Wymuszony routing

Tryb wymuszonego routingu wymaga uzycia i odpowiedniego skonfigurowania routera. Taka
topologia wdrozenia pozwala na sterowanie ruchem w sieci na poziomie trzeciej warstwy (sieci)
modelu ISO/0SI, tak aby poprzez FUDO kierowany byt ruch administracyjny natomiast pozo-
state zapytania byly kierowane bezposrednio do serwera docelowego.

6 Rozdziat 1. Informacje ogélne
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Router

- Ruch monitorowany ﬂ Ruch monitorowany
‘ Ruch nie podlegajgcy monitorowaniu

Administratorzy/Klienci Serwery

Tryb ten nie wymaga zmian w topologii sieci i pozwala na optymalizacje ruchu i obcigzenia
sprzetu poprzez rozdzielenie zapytan administracyjnych i produkcyjnych.

Tryby polaczenia

Niezaleznie od zastosowanego scenariusza wdrozenia, FUDO moze pracowac w trybie transpa-
rentnym, trybie bramy lub jako posrednik (proxy).

Tryb transparentny

W trybie transparentnym, klient taczy sie z serwerem docelowym wskazujac bezposrednio jego
adres IP. FUDO zestawiajac potaczenie z monitorowanym zasobem uzywa adresu IP klienta.

ssh user@10.0.2.50 -p 22 10.0.2.20 10.0.2.50

Tryb bramy

W trybie bramy, klient taczy sie z serwerem docelowym wskazujac bezposrednio jego adres
IP. FUDO zestawiajac polaczenie z monitorowanym zasobem uzywa wilasnego adresu IP. Tryb
pracy bramy pozwala na sterowanie ruchem sieciowym, by ten stale przechodzit przez FUDO,
w przypadku gdy zastosowanie maja polityki kierowania ruchem.

1.4. Scenariusze wdrozenia 7
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Zrédfo: 10.0.2.22
Cel: 10.0.2.50

ssh user@10.0.2.50 -p 22

10.0.2.7 Router !
#rédie: 10.0.2.7 10.0.2.50
Cel: 10.0.2.50

Ustawienie adresu IP FUDO jako adresu zrédlowego pakietu sprawi, ze odpowiedz z serwera
trafi do FUDO i dalej do klienta, a nie bezposrednio do klienta.

Posrednik

W trybie posrednika, uzytkownik nawiazuje potaczenie z serwerem docelowym wskazujac adres
IP FUDO i numer portu przypisany do danego serwera. Unikalno$¢ numeru portu pozwala na
zestawienie polaczenia z wlasciwym zasobem.

10.0.2.20:50 > 10.0.2.50:22
10.0.2.20:51 > 10.0.2.51:22

Firewall

ssh user@10.0.2.20 -p 50 10.0.2.20 10_0_2_50

10.0.2.20

all_other

Takie rozwigzanie ukrywa faktyczna adresacje serweréw a odpowiednie ich skonfigurowanie
pozwala na odrzucanie zapytan ze zrédtowym adresem IP innym niz adres IP FUDO.

Bastion

W trybie bastionu, serwer docelowy zdefiniowany jest w ciggu identyfikujacym uzytkownika,
np. ssh jan_kowalski#mail_server@10.0.0.8.

8 Rozdziat 1. Informacje ogélne
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ssh jan_kowalski#mail_server@10.0.2.50

10.0.2.50

Tematy pokrewne:

15

Zarzqdzanie serwerami

Metody i tryby uwiergytelniania ugytkownikéw
Opis systemu

Szybki start - konfiguracja potqczenia SSH
Szybki start - konfiguracja potqczenia RDP

Pierwsze uruchomienie

Metody i tryby uwierzytelniania uzytkownikow

Metody uwierzytelniania uzytkownikow

FUDO posredniczac w nawigzywaniu potaczen z serwerami dokonuje uwierzytelnienia uzyt-
kownikow.

Wspierane metody uwierzytelnienia:

Hasto statyczne,
Klucz publiczny,
CERB,

RADIUS,

LDAP,

Active Directory.

Uwaga: Zewnetrzne serwery uwierzytelniania CERB, RADIUS, LDAP oraz Active Directory,
wymagajq wczesniejszego skonfigurowania. Szczegétowe informacje na ten temat znajdziesz w
rozdziale Zarzqdzanie zewnetrznymi serwerami uwierzytelnienia.

Tryby uwierzytelniania

Po uwierzytelnieniu uzytkownika, FUDO zestawia potaczenie ze zdalnym serwerem uzywajac
oryginalnych danych logowania, badz dokonujac ich podmiany.

Uwiergytelnianie z przekazywaniem loginu i hasta

1.5. Metody i tryby uwierzytelniania uzytkownikéw 9
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W trybie uwierzytelniania z przekazywaniem loginu i hasta, FUDO przekazuje wprowadzone
przez uzytkownika dane i wykorzystuje je w stanie niezmienionym do zestawienia potaczenia z
serwerem.

Uwiergytelnianie z podmiang loginu i hasta

W tym trybie uwierzytelniania, wprowadzone przez uzytkownika login i hasto, przy zestawianiu
polaczenia z serwerem, sg podmieniane na wczesniej zdefiniowane.

Uwierzytelnianie z podmiang loginu i hasta pozwala na jednoznaczne wskazanie podmiotu,
ktéry nawigzywatl potaczenie z serwerem, w sytuacji gdy wielu uzytkownikéw korzysta z tego
samego konta uzytkownika na monitorowanym serwerze.

Takie rozwiazanie pozwala na uproszczenie zarzadzania uzytkownikami na monitorowanych
serwerach.

Uwaga: Hasto dostepu do serwera docelowego moze by¢ zdefiniowane w potaczeniu, lub
kazdorazowo pobierane z zewnetrznego repozytorium hasel. Wiecej informacji znajdziesz w
rozdziale Zewnetrzne repozytoria haset.

Uwaga: W przypadku monitorowania dostepu do baz danych Oracle, hasto uzytkownika i
hasto do konta uprzywilejowanego, musza by¢ oba krétsze niz 16 znakdéw lub zawierac sie w
przedziale 16-32 znakdéw.

Podwdjne uwiergytelnienie

W trybie podwdjnego uwierzytelniania, uzytkownik dwukrotnie podaje dane logowania. Pierw-
szy raz celem uwierzytelnienia przed FUDO, drugi raz w celu zalogowania sie do systemu do-
celowego.

Uwiergytelnianie z podmiang hasta

W tym trybie, podczas zestawiania potaczenia, FUDO przekazuje wprowadzony przez uzytkow-
nika login i podmienia podane hasto.

10 Rozdziat 1. Informacje ogdlne
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Uwaga: Haslo dostepu do serwera docelowego moze by¢ zdefiniowane w potaczeniu, lub
kazdorazowo pobierane z zewnetrznego repozytorium hasel. Wiecej informacji znajdziesz w
rozdziale Zewnetrzne repozytoria haset.

Uwierzytelnianie z podmiang loginu

W tym schemacie uwierzytelniania, FUDO dokonuje zamiany podanego loginu na wartos¢ zde-
finiowang w konfiguracji, przekazujac hasto w stanie niezmienionym.

Tematy pokrewne:

* Opis systemu

* Mechanizmy bezpieczeristwa

1.6 Mechanizmy bezpieczenstwa

Szyfrowanie danych

Dane przechowywane na FUDO szyfrowane sg za pomoca algorytmu AES-XTS, ktory wykorzy-
stuje 256 bitowe klucze szyfrujace. Algorytm AES-XTS jest najefektywniejszym rozwigzaniem
szyfrowania danych przechowywanych na napedach dyskowych.

Klucze szyfrujace przechowywane sa na dwoch modutach pamieci USB (pendrive). Moduly
te dostarczane sg wraz z FUDO w stanie niezainicjowanym. Ustalenie kluczy nastepuje przy
pierwszym uruchomieniu urzadzenia, podczas ktérego oba moduly pamieci USB musza by¢
podtaczone (procedura pierwszego uruchomienia opisana jest w rozdziale Pierwsze uruchomie-
nie).

Po zainicjowaniu kluczy i uruchomieniu FUDO, oba moduly pamieci USB moga zosta¢ odtaczone
od urzadzenia i umieszczone w bezpiecznym miejscu. W codziennej eksploatacji, klucz szyfru-
jacy wymagany jest jedynie podczas uruchamiania systemu. JeSli procedury bezpieczenstwa

1.6. Mechanizmy bezpieczenstwa 11
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na to pozwalaja, jeden z kluczy moze by¢ stale podtaczony do FUDO, dzieki czemu urzadze-
nie bedzie mogto uruchomic si¢ samoczynnie w sytuacji np. zaniku zasilania, lub ponownego
uruchomienia po aktualizacji systemu.

Kopie zapasowe

FUDO posiada zaimplementowany mechanizm tworzenia kopii zapasowych danych, na ze-
wnetrznych serwerach, przy wykorzystaniu protokotu rsync.

Uprawnienia uzytkownikow

Kazdy obiekt modelu danych posiada przypisanych uzytkownikéw, uprawnionych do zarzadza-
nia obiektem, w zakresie okreslonym rola uzytkownika.

Rola Prawa dostepu
user Laczenie z serwerami w ramach zdefiniowanych potaczen, do ktérych uzyt-
kownik zostat przypisany.

operator . . .
P * logowanie do panelu administracyjnego

» przegladanie obiektéw: serwery, uzytkownicy, bastiony, polaczenia

* blokowanie/odblokowywanie wybranych obiektéw: serwery, uzyt-
kownicy, bastiony, potaczenia

» generowanie i subskrybowanie raportéw

* wiaczanie/wylaczanie powiadomien email

* konwersja sesji i pobieranie skonwertowanego materiatu

admin . . .
* logowanie do panelu administracyjnego

» zarzadzanie obiektami: serwery, uzytkownicy, bastiony, polaczenia,
do ktérych uzytkownik posiada uprawnienia

* blokowanie/odblokowywanie obiektow: serwery, uzytkownicy, ba-
stiony, polaczenia

* generowanie i subskrybowanie raportéw

* konwersja sesji i pobieranie skonwertowanego materiatu

* wiaczanie/wylaczanie powiadomien email

* zarzadzanie politykami

superadmin . . . L,
* zarzadzanie obiektami bez ograniczen

* zarzadzanie konfiguracjg urzadzenia bez ograniczen

Sandboxing

FUDO wykorzystuje mechanizm sandboxowania CAPSICUM, ktory separuje poszczegdlne pota-
czenia na poziomie systemu operacyjnego FUDO. Scista kontrola przydzielonych zasobéw sys-
temowych i ograniczenie dostepu do informacji na temat systemu operacyjnego, zwiekszajq
bezpieczenstwo oraz znaczaco wpltywajq na stabilnos¢ systemu.

Niezawodnosé

FUDO dostarczane jest w konfiguracji sprzetowej zapewniajacej optymalna wydajnosc¢ i wysoka
niezawodnosc¢ systemu.

12 Rozdziat 1. Informacje ogélne
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Konfiguracja klastrowa

FUDO moze pracowa¢ w konfiguracji klastrowej. Uklad klastrowy pracuje w trybie multima-
ster, w ktorym Kkonfiguracja systemu (potaczenia, serwery, sesje, etc.) synchronizowana jest na
kazdym z wezléw klastra. W przypadku awarii wezla, nastepuje automatyczne przetaczenie na
inny wezel, co pozwala na zachowanie ciagtosci swiadczenia ustug.

Ostrzezenie: Konfiguracja klastrowa nie jest mechanizmem tworzenia kopii zapasowych
danych. Dane sesji usuniete z jednego wezla, zostang réwniez usuniete z pozostatych we-
ztéw klastra.

Adresy klastrowe agregowane sa w grupy redundancji, ktore pozwalaja na realizowanie sta-
tycznej dystrybucji zadan uzytkownikdw na poszczegoélne wezty klastra, zachowujac przy tym
niezawodnosciowy charakter klastra.

10.0.0.1 10.0.0.1
10.0.0.2 10.0.0.2
10.0.0.100 10.0.0.100 MASTER
10.0.0.101 10.0.0.101 ol L

T 10.0.0.2 10.0.0.100

10.0.0.1
10.0.0.2
10.0.0.100 MASTER
10.0.0.101 ass

10.0.0.1
10.0.0.2
10.0.0.100 sss
10.0.0.101 SLAVE

| 10.0.0.2

10.0.0.100

Tematy pokrewne:
* Metody i tryby uwiergytelniania ugytkownikow
* Opis systemu
* Szybki start

* DPierwsze uruchomienie

1.7 Wymagania

Panel zarzadzajacy

Zarzadzanie systemem odbywa sie za pomocg panelu administracyjnego dostepnego z poziomu
przegladarki internetowej. Zalecanymi przegladarkami sa Google Chrome oraz Mozilla Firefox.

Wymagania sieciowe

1.7. Wymagania 13
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Poprawne dziatanie FUDO wymaga:
* mozliwosci wykonywania polaczen dla sesji administracyjnych na port 443 urzadzenia,

* mozliwosci wykonywania potaczen do FUDO przez klientéw oraz z FUDO do maszyn
docelowych.

Wymagania sprzetowe

FUDO jest catosciowym rozwiazaniem sprzetowo-programowym. Zainstalowanie urzadzenia
wymaga fizycznej przestrzeni 2U w szafie serwerowej oraz podtaczenie do infrastruktury siecio-
wej.

Wymagania dla klienta VNC

Polaczenia VNC musza by¢ realizowane w trybie odwzorowania koloréw 24-bit (true color).

14 Rozdziat 1. Informacje ogélne



ROZDZIAL 2

Konfiguracja

2.1 Urzadzenie

FUDO dostarczane jest w obudowie do montazu w standardowej szafie serwerowej 19”.

Panel przedni

_:’—'-_- Y -

Przycisk zasilania

Dzwignia zwalniajgca przedni panel

= Przycisk reset -

Diody LED statusu urzadzenia Zamek bokady przedniego panelu

Zatoki dyskow twardych

Pod przednim panelem obudowy, znajdujq sie zatoki dyskow twardych, w kieszeniach umozli-
wiajacych wymiane dysku bez koniecznosci wytaczania urzadzenia (‘hot-swap’).

r A hard drive in a hot-swap tray

‘ m_ | 1 2 -

- Hot-swap tray lever release button

Hard drive’s state LED ligths

A hot-swap tray release lever

Tematy pokrewne:
e Pierwsze uruchomienie

* Szybki start - konfiguracja potqczenia SSH

15
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* Szybki start - konfiguracja potqczenia RDP

2.2 Pierwsze uruchomienie

FUDO dostarczane jest z dwoma nosnikami pamieci USB, w stanie niezainicjowanym. Podczas
pierwszego uruchomienia generowane sa klucze szyfrujace, ktore zostaja zapisane na dola-
czonych modutach pamieci USB. Wiecej na temat kluczy szyfrujacych znajdziesz w rozdziale
Mechanizmy bezpieczeristwa.

Procedura pierwszego uruchomienia
1. Umies$¢ urzadzenie w szafie serwerowej 19”.

2. Podtacz obydwa zasilacze do instalacji elektrycznej 230V.

Uwaga: Podlaczenie obydwu zasilaczy jest konieczne do uruchomienia systemu.

3. Podlacz kabel sieciowy do jednego z portow RJ-45.

4. Podiacz dostarczone wraz z urzadzeniem no$niki pamieci flash do portéw USB.

Uwaga: Pierwsze uruchomienie wymaga podlaczenia obu no$nikéw pamieci. Wiecej na temat
inicjacji kluczy szyfrujacych znajdziesz w rozdziale Mechanizmy bezpieczeristwa.

5. Wecisnij przycisk zasilania znajdujacy sie na przednim panelu obudowy.

Przycisk zasilania

6. Po zainicjowaniu kluczy szyfrujacych, odtacz nosniki pamieci.

Uwaga: Nosniki pamieci z zapisanymi kluczami nalezy przechowywa¢ w bezpiecznym miej-
scu, do ktérego dostep maja tylko osoby uprawnione. W codziennej eksploatacji, jeden klucz
szyfrujacy potrzebny jest tylko do uruchomienia urzadzenia, po czym moze zosta¢ odlaczony.

Ostrzezenie: Jesli nosniki pamieci z zapisanymi kluczami zostang utracone, urzadzenie
nie bedzie mogto zosta¢ uruchomione, a przechowywane tam dane nie beda dostepne. Pro-
ducent nie przechowuje zadnych kluczy.

16 Rozdziat 2. Konfiguracja
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Tematy pokrewne:

* Wymagania

Szybki start - konfiguracja potqczenia SSH

Szybki start - konfiguracja potqczenia RDP

* Opis systemu

Mechanizmy bezpieczeristwa

2.3 Szybki start

2.3.1 SSH

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji FUDO, ktérej celem jest
monitorowanie polaczen SSH ze zdalnym serwerem. Scenariusz zaklada, ze uzytkownik faczac
sie ze zdalnym serwerem, wykorzystujac protokét SSH uwierzytelnia sie na FUDO uzywajac
wiasnego loginu i hasta (jan_kowalski/jan11). FUDO zestawiajac potaczenie ze zdalnym ser-
werem dokonuje podmiany hasta i loginu na root/password (tryby uwierzytelniania opisane sg
w sekcji Tryby uwiergytelniania ugytkownikéw).

Uzytkownik: Jan Kowalski ssH 55
e kot swoseuioon Y 4 | m [m)
Hasks; pnd 1 QEON»

Zalozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidlowo przeprowa-
dzone. Procedura pierwszego uruchomienia jest opisana w rozdziale Pierwsze uruchomienie.

Konfiguracja

2 | Uizytkownicy } 3 | Potaczenia

1. Wybierz z lewego menu Zarzqdzanie > Serwery.

Dodanie serwera

2. Kliknij + Dodaj.

3. Uzupelnij parametry konfiguracyjne serwera:

2.3. Szybki start 17
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Parametr Wartos¢
Nazwa serwer_testowy
Zablokowane b4

Protokot SSH
Anonimowy b

Pytaj o powdd logowania %

Opis Serwer testowy
Uprawnienia

Uprawnieni uzytkownicy =~ #

Host docelowy

Adres 10.0.2.22

Port 22

Posrednik

Tryb polaczenia Posrednik
Adres lokalny 10.0.8.64

Port 10050

Adres zrédtowy Dowolny

4. Pobierz lub wprowadz klucz publiczny SSH hosta docelowego.

Host docelowy
Adres

Hluce Publiczmy
BEFWErE

Pobierz klucz publiczny S5H hosta docelowego

10.0.2.22 Port | 22

5. Wygeneruj lub wgraj klucz prywatny SSH serwera FUDO.

Posrednik
Proazroczysty

Adres lokalny 10.0.8.864

+ Port

Whygeneruj klucz prywatny S5H

Waraj klucz prywatny SSH

Odcisk palca

10050

18
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Uwaga: Ze wzgledéw bezpieczenstwa, formularz wyswietla klucz publiczny odpowiadajacy
wgranemu lub wygenerowanemu kluczowi prywatnemu.

6. Kliknij Zapisz.

Dodanie uzytkownika
1. Wybierz z lewego menu Zarzqdzanie > Uzytkownicy.
2. Kliknij + Dodaj.

3. Uzupekij dane personalne uzytkownika:

Parametr Wartosé
Login jan_kowalski
Zablokowane ~

Waznos¢ konta Bezterminowe
Rola user
Preferowany jezyk Polski

Pelna nazwa Jan Kowalski
Email jan@kowalski.pl
Organizacja ~

Telefon ~

Domena AD ~

Baza LDAP ~
Uprawnienia

Uprawnieni uzytkownicy =~ &

Typ Hastlo

Hasto jan11
Powtorz hasto jan11

4. Kliknij Zapisz.

Dodanie potqczenia
1. Wybierz z lewego menu Zarzqdzanie > Potqczenia.
2. Kliknij + Dodaj.

3. Uzupehij parametry polaczenia:

2.3. Szybki start 19



Wheel Fudo PAM 2.3 - Dokumentacja Systemu, Wydanie 1.0

Parametr Wartos¢

Nazwa firma_wheel
Zablokowane A

Powiadomienia ~

Uzytkownicy jan_kowalski
Nagrywanie sesji Pelne

OCR sesji A

Usun dane sesji po uplywie 10 dni
Funkcjonalnos¢ RDP ustawienia domyslne
Funkcjonalnos¢ SSH ustawienia domyslne
Funkcjonalnos¢ VNC ustawienia domyslne
Uprawnienia

Uprawnieni uzytkownicy ~

Serwery

Serwer serwer_testowy
Polityka A

Zastap login ¥ root

Zastap sekret ¥ Zastgp nastepujgcym hasiem
Haslo password

Powtérz hasto password

4. Kliknij Zapisz.
Nawiqgzanie potqczenia
W tym momencie uzytkownik jan_kowalski moze juz podjac probe logowania.

Przyktad:

e 00 0 — ssh — 88x24 g

Uwaga: Zwrd¢ uwage na Odcisk Palca (fingerprint), ktéry wyswietla sie przy pierwszym pota-
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czeniu. Jest to ten sam odcisk, ktory zostal wygenerowany w czasie dodawania serwera.

Po potwierdzeniu polaczenia, uzytkownik zostanie zapytany o hasto. Po uwierzytelnieniu sesja
bedzie podlegata monitorowaniu i rejestracji.

Podglqd sesji potqczeniowej
1. W przegladarce internetowej wpisz adres 10.0.8.64.

2. Wprowadz nazwe uzytkownika oraz hasto, aby zalogowac¢ sie do interfejsu administracyj-
nego FUDO.

3. Wybierz z lewego menu Zarzqdzanie > Sesje.

4. Znajdz na liscie sesje uzytkownika Jan Kowalski i kliknij ikone odtwarzania sesji.

Zarzgdzanie

I Sesia

‘ » jan_kowalski  serwer_testowy  S5H firma_wheel  2015-06-02 05:51

Aktywne potgczenie uzytkownika jan_kowalski -

Tematy pokrewne:
* Sgzybki start - konfigurowanie potqczenia RDP
* Szybki start - konfigurowanie potqczenia HTTP
» Szybki start - konfigurowanie potqczenia MySQL
* Szybki start - konfigurowanie potqczenia Telnet
* Wymagania
* Model danych
* Konfiguracja

2.3.2 RDP

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji FUDO, ktérej celem jest
monitorowanie polaczen RDP ze zdalnym serwerem. Scenariusz zaklada, ze uzytkownik ia-
czy sie ze zdalnym serwerem za pomoca klienta RDP uzywajac indywidualnego loginu i hasta.
FUDO uwierzytelnia administratora na podstawie danych zapisanych w lokalnej bazie uzyt-
kownikéw i zestawiajac potaczenie ze zdalnym serwerem dokonuje podmiany hasta i loginu na
admin/password (tryby uwierzytelniania opisane sa w sekcji Tryby uwiergytelniania ugytkowni-
kow).

n: admin
d

Zalozenia

2.3. Szybki start 21
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Ponizszy opis zaklada, ze pierwsze uruchomienie urzadzenia zostalo prawidtowo przeprowa-
dzone a system zostal skonfigurowany do pracy w trybie mostu lub odpowiednio zostat skon-
figurowany routing potaczen administracyjnych. Informacje na temat scenariuszy wdrozenia
znajdziesz w rozdziale Scenariusze wdrozenia.

Konfiguracja

2 | Uzytkownicy } 3 | Potaczenia

1. Wybierz z lewego menu Zarzqdzanie > Serwery.

2. Kliknij + Dodaj.

Dodanie serwera

3. Uzupehij parametry konfiguracyjne serwera:

Parametr Wartosc
Nazwa serwer_testowy
Zablokowane ~

Protokot RDP
Bezpieczenstwo Standard RDP Security
Anonimowy ~

Pytaj o powdd logowania &

Opis Serwer RDP
Uprawnienia

Uprawnieni uzytkownicy ~

Host docelowy

Adres 10.0.35.10
Port 3389

Posrednik

Tryb potaczenia Przezroczysty

4. Pobierz lub wprowadz klucz publiczny SSH hosta docelowego.

5. Wygeneruj lub wgraj klucz prywatny SSH serwera FUDO.

22 Rozdziat 2. Konfiguracja
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Host docelowy

Adres 10.0.35.10 Port | 3389

Certylikal serwera E
FPobierz certyfikat serwera docelowego

Posrednik

# Przezrocrysty
e \/\'ygeneruj klucz prywatny FUDO

MPwWDO Y KaZ InveNADEBBOADSWAWSAIBA
LNmBH'Tan‘fp‘l’BﬁlLﬁfH.JTE!D?}quﬁ

‘u"u’qra] I~Iu| z pr'\.-watn‘ FUDI )

4bibae 2: 2002 Bi-bE: 1 4751 B08d7 - 11:0a:M23:02:0 1:01:04

Odcisk pa Ica

Uwaga: Ze wzgledéw bezpieczenstwa, formularz wyswietla klucz publiczny odpowiadajacy
wgranemu lub wygenerowanemu kluczowi prywatnemu.

6. Kliknij Zapisz.

Dodanie uzytkownika
1. Wybierz z lewego menu Zarzqdzanie > Uzytkownicy.
2. Kliknij + Dodaj.

3. Uzupehij dane personalne uzytkownika:

2.3. Szybki start 23
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Parametr Wartosc
Login jan_kowalski
Zablokowane ~

Waznos¢ konta Bezterminowe
Rola user
Preferowany jezyk Polski

Pelna nazwa Jan Kowalski
Email jan@kowalski.pl
Organizacja ~

Telefon =

Domena AD ~

Baza LDAP ~
Uprawnienia

Uprawnieni uzytkownicy ~

Typ Hasto

Haslo jan11
Powtdérz hasto jan11

4. Kliknij Zapisz.

Dodanie polqczenia

1. Wybierz z lewego menu Zarzqdzanie > Poltqczenia.

2. Kliknij + Dodaj.

3. Uzupelnij parametry polaczenia:

Parametr Wartosc

Nazwa rdp-test-podmiana
Zablokowane ~

Powiadomienia ~

Uzytkownicy jan_kowalski
Nagrywanie sesji Petne

OCR sesji

Usun dane sesji po uplywie 10 dni

Funkcjonalnos¢ RDP

ustawienia domyslne

Funkcjonalnos$¢ SSH

ustawienia domyslne

Funkcjonalno$¢ VNC ustawienia domyslne
Uprawnienia

Uprawnieni uzytkownicy ~

Serwery

Serwer serwer_testowy

Polityka ~

Zastap login admin

Zastap sekret Zastgp nastepujacym hasiem
Hasto password

Powtérz hasto password

4. Kliknij Zapisz.

Nawiqzanie potqczenia

1. Uruchom klienta potaczenn RDP.

24
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2. Wprowadz adres docelowy serwera i numer portu ustugi RDP.

860 Podtaczanie pulpitu zdalnego

Microgolis

Podtaczanie pulpitu zdalnego dla komputerow Mac

10.0.35.10:3389 Potacz

3. Wpisz login i hasto uzytkownika i zatwierdz przyciskiem [Enter].

066 10.0.35.10

Login

P jan_kowalski

Uwaga: FUDO pozwala na zastosowanie wlasnych ekranéw logowania, braku dostepu i za-
konczenia sesji dla potaczenn RDP i VNC. Wiecej informacji na temat konfigurowania wtasnych
ekranéw dla potaczen graficznych, znajdziesz w sekcji Zasoby.

2.3. Szybki start 25
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000 10.0.35.10

14 Start

Podglqd sesji potqczeniowej

1. W przegladarce internetowej wpisz adres IP, pod ktérym dostepny jest panel zarzadzajacy
FUDO.

Uwaga: Upewnij sie, ze wskazany adres IP ma wlaczong opcje udostepniania panelu zarza-
dzajacego.

2. Wprowadz nazwe uzytkownika oraz hasto aby zalogowac sie do interfejsu administracyj-
nego FUDO.

3. Wybierz z lewego menu Zarzqdzanie > Sesje.
4. Kliknij Aktywne.
5. Znajdz na liscie sesje uzytkownika Jan Kowalski i kliknij ikone odtwarzania sesji.

Zarzgdzanle < FUUU. & admin - P

Sesje Usu =/ OCR Y Dodaj filir - & Generul raport Szuka) Q-

i Sesie

( P jan_kowalski - serwer_testowy ADP rdp-test-podmiana  2015-06-02 D823 L] 328.0KB JJ

Aktywne potagczenie uzytkownika jan_kowalski -
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0006 /|| Sesja 6B7195454554770 . x |

C' | B https://10.0.35.1/sessions/687195454554770757 /

ra Start [ Wersz palecenia UG- Ge

Tematy pokrewne:

Szybki start - konfigurowanie potqczenia SSH
Szybki start - konfigurowanie potqczenia HTTP
Szybki start - konfigurowanie potqczenia MySQL
Szybki start - konfigurowanie potqczenia Telnet
Telnet

Zasoby

Model danych

Konfiguracja

2.3.3 MySQL

> » o o00ss I 0:03:52 | ©omace ®Sicasgoy | @ Udostepn |

¢ Zakoficz =~ Wstrzyma] | [+ Dotacz

Widok na 2zywo

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji FUDO, ktdrej celem
jest monitorowanie potaczen ze zdalnym serwerem baz danych MySQL. Scenariusz zaklada, ze
uzytkownik taczy sie ze zdalnym serwerem za pomoca klienta MySQL uzywajac indywidualnego
loginu i hasta. FUDO uwierzytelnia administratora na podstawie danych zapisanych w lokalne;j
bazie uzytkownikoéw i zestawiajac potaczenie ze zdalnym serwerem dokonuje podmiany hasta
i loginu na admin/password (tryby uwierzytelniania opisane sq w sekcji Tryby uwierzytelniania
ugytkownikdw).

2.3. Szybki start
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Uzytkownik: Jan Kowalski
Login: jan_kowalski
Hasfo:janll

Zalozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidlowo przeprowa-
dzone. Procedura pierwszego uruchomienia jest opisana w rozdziale Pierwsze uruchomienie.

Konfiguracja

Dodanie serwera

2. Kliknij + Dodaj.

3. Uzupelnij parametry konfiguracyjne serwera:

2 | Uizytkownicy } 3 | Potaczenia

1. Wybierz z lewego menu Zarzqdzanie > Serwery.

Parametr Wartos¢
Nazwa mysql_test
Zablokowane A

Protokét MySQL
Anonimowy ~

Opis Serwer MySQL
Uprawnienia

Uprawnieni uzytkownicy ~

Host docelowy

Adres 10.0.35.52
Port 3306
Posrednik

Tryb potaczenia Posrednik
Adres lokalny 10.0.40.50
Port 3306

Adres zrédtowy Dowolny

4. Kliknij Zapisz.

Dodanie uzytkownika

1. Wybierz z lewego menu Zarzqdzanie > Uzytkownicy.

2. Kliknij + Dodaj.
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3. Uzupehij dane personalne uzytkownika:

Parametr Wartos¢
Login jan_kowalski
Zablokowane ~

Waznos$¢ konta Bezterminowe
Rola user
Preferowany jezyk Polski

Pelna nazwa Jan Kowalski
Email jan@kowalski.pl
Organizacja ~

Telefon ~

Domena AD ~

Baza LDAP ~
Uprawnienia

Uprawnieni uzytkownicy =~ #

Typ Haslo

Hasto jan11
Powtdrz hasto jan11

4. Kliknij Zapisz.

Dodanie potqczenia

1. Wybierz z lewego menu Zarzqdzanie > Potqczenia.

2. Kliknij + Dodaj.

3. Uzupekij parametry polaczenia:

Parametr Wartos¢

Nazwa mysql

Zablokowane ~

Powiadomienia ~

Uzytkownicy jan_kowalski
Nagrywanie sesji Pelne

OCR sesji ~

Usun dane sesji po uplywie 10 dni
Funkcjonalnos¢ RDP ustawienia domyslne
Funkcjonalno$¢ SSH ustawienia domyslne
Funkcjonalnos¢ VNC ustawienia domyslne
Uprawnienia

Uprawnieni uzytkownicy ~

Serwery

Serwer mysql_test

Polityka ~

Zastap login admin

Zastap sekret

Zastgp nastepujacym haslem

Hasto

password

Powtdrz hasto

password

4. Kliknij Zapisz.

Nawiqgzanie potgczenia

2.3. Szybki start
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1. Uruchom terminal tekstowy:.

2. Wprowadz komende mysql -h 10.0.40.50 -u jan_kowalski -p, aby nawiazaé potaczenie
z serwerem baz danych.

3. Wprowadz hasto uzytkownika.

® 00 7 z— mysql — 9828 e

Zs-MacBook-Pro:~ 2% mysql -h 18.0.40.58 -u jan_kowalski -p
Enter password:

Welcome to the MySQL monitor. Commands end with ; or \ag.
Your MySQL connection id is 35

Server version: 5.1.61 FreeBSD port: mysgl-server-5.1.61

Copyright (c) 2@@@, 2814, Oracle andfor its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

OWners.,

Type 'help;' or 'Mh' for help. Type '“c' to clear the current input statement.

mysqgl>

4. Kontynuuj przegladanie zawartosci serwera poprzez zapytania sql.
Podglqd sesji potqczeniowej

1. W przegladarce internetowej wpisz adres IP, pod ktérym dostepny jest panel zarzadzajacy
FUDO.

Uwaga: Upewnij sie, ze wskazany adres IP ma wiaczong opcje udostepniania panelu zarza-
dzajacego.

2. Wprowadz nazwe uzytkownika oraz hasto aby zalogowac¢ sie do interfejsu administracyj-
nego FUDO.

3. Wybierz z lewego menu Zarzqdzanie > Sesje.
4. Kliknij Aktywne.

5. Znajdz na liscie sesje uzytkownika Jan Kowalski i kliknij ikone odtwarzania sesji.
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Zarzgdzanie < Fudo’ & admin - ¥

Sesje Usur =l OCR T Dodaj filtr - & Genaruj rapart Szuka) Q-

3 Sesie

( B jar_kowaiski  mysgl_test  MySOL - mysgl 2015-07-03 08:14 0% 1182 K8 ‘l)

|

Aktywne potgczenie uzytkownika jan_kowalski

Sesja: 848388532111147103, uzytkownik: jan_kowalski, serwer: mysql_test O Zakoficz

INIT 2014-08-01 13:43:49.746000

Protocol version: 10 Server version: 5.1.61 Connection id: 35

Capabilities: CLIENT_IGNORE_SPACE, CLIENT_RESERVED, CLIENT_INTERACTIVE, CLIENT_SECURE_CONNECTION, CLIENT_NO_SCHEMA, CLIENT_TRANSACTIONS,
CLIENT_IGNORE_SIGPIPE, CLIENT_LONG_FLAG, CLIENT_CONNECT_WITH_DB, CLIENT_FOUND_ROWS, CLIENT_LOCAL_FILES, CLIENT_COMPRESS, CLIENT_LONG_PASSWORD,
CLIENT_ODBG, CLIENT_PROTOCOL_41

AUTH_RESPONSE 2014-08-01 13:43:49.746000

Username: jan_kowalski Max packet size: 8365701

OK 2014-08-01 13:43:49.776000

Affected rows: 0 Last inserted_id rows: 0 Status: 2 Warnings: 0 Info:

COM_QUERY 2014-08-01 13:43:49.776000

Query:
select @@version_comment limit 1
RESPONSE_FIELDS 2014-08-01 13:43:49.916000

Odpowiedz na zapytanie o

FreeBSD port: mysql-server-5.1.61

Tematy pokrewne:
* Szybki start - konfigurowanie potqczenia SSH
* Szybki start - konfigurowanie potqczenia RDP
* Szybki start - konfigurowanie potqczenia HTTP
* Szybki start - konfigurowanie potqczenia Telnet
* Telnet
* Wymagania
* Model danych
* Konfiguracja
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2.34 HTTP

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji FUDO, ktérej celem jest
monitorowanie potaczen HTTP ze zdalnym serwerem. Scenariusz zaktada, ze uzytkownik prze-
glada zasoby monitorowanego serwera korzystajac z przegladarki internetowej. Uzytkownik
uwierzytelniany jest przez FUDO na podstawie danych zapisanych w lokalnej bazie uzytkowni-
kéw. Sesja polaczeniowa bedzie wymagata ponownego uwierzytelnienia po 15 minutach (900
sekund) braku aktywnosci.

Uzytkownik: Jan Kowalski
Login: jan_kowalski
Hasto: janll

Zalozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidlowo przeprowa-
dzone. Procedura pierwszego uruchomienia jest opisana w rozdziale Pierwsze uruchomienie.

Konfiguracja

2 | Uizytkownicy } 3 | Potaczenia

1. Wybierz z lewego menu Zarzqdzanie > Serwery.

Dodanie serwera

2. Kliknij + Dodaj.

3. Uzupekij parametry konfiguracyjne serwera:
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Parametr Wartos¢
Nazwa http www
Zablokowane ~

Protokot HTTP

Czas oczekiwania HTTP 900
Anonimowy ~

Pytaj o powdd logowania ~ #

Opis Serwer www
Uprawnienia

Uprawnieni uzytkownicy

¥ ]
Ll

Host docelowy

Adres www.wheelsystems.com
Port 80

Host HTTP ~

Uzyj TLS =

Posrednik

Tryb potaczenia Posrednik

Adres lokalny 10.0.40.50

Port 8080

Adres zrodtowy Dowolny

4. Kliknij Zapisz.

Dodanie uzytkownika

1. Wybierz z lewego menu Zarzqdzanie > Uzytkownicy.

2. Kliknij + Dodaj.

3. Uzupehij dane personalne uzytkownika:

Parametr Wartosé
Login jan_kowalski
Zablokowane ~

Waznos$¢ konta Bezterminowe
Rola user
Preferowany jezyk Polski

Pelna nazwa Jan Kowalski
Email jan@kowalski.pl
Organizacja ~

Telefon ~

Domena AD ~

Baza LDAP ~
Uprawnienia

Uprawnieni uzytkownicy =~ #

Typ Haslo

Hasto jan11
Powtdrz hasto jan11

4. Kliknij Zapisz.

Dodanie potqczenia

1. Wybierz z lewego menu Zarzqdzanie > Potqczenia.

2.3. Szybki start
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2. Kliknij + Dodaj.

3. Uzupelnij parametry polaczenia:

Parametr Wartosc
Nazwa http-test
Zablokowane ~
Powiadomienia ~
Uzytkownicy jan_kowalski
Nagrywanie sesji Pelne

OCR sesji =

Usun dane sesji po uplywie 10 dni

Funkcjonalno$¢ RDP

ustawienia domyslne

Funkcjonalno$¢ SSH

ustawienia domyslne

Funkcjonalno$¢ VNC

ustawienia domyslne

Uprawnienia

Uprawnieni uzytkownicy ~
Serwery

Serwer http_www
Polityka =

4. Kliknij Zapisz.

Nawiqzanie potqczenia

1. Uruchom przegladarke internetowa.

2. W pasku adresu wprowadz 10.0.40.50:8080.

3. Wpisz login i hasto uzytkownika i zatwierdz przyciskiem [Enter] lub klikajac przycisk

Login.

800 y [ FUDO Login x W

€« - C [110.0.40.50:8080

Authentication

Login jan_kowalski

Password

4. Kontynuuj przegladanie serwisu.

Ip
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800 ,;': € Wheel Systems x ."\\'.q_., 'y
€ = C'  [310.0.40.50:8080/index.html P O =
W o &
WYWHEEL Produkty Ustugi Pomoc techniczna Firma Partnerzy Kariera Kontakt

NOWE
= GUI3

Fudo'l.3

®) OBSLUGA PROTOKOLOW HTTP. HTTPS, ORACLE, SQL

®> PROAKTYWNY MONITORING SESJI

Mayancht gy Wy Suus oy
Oysiw %

#) KONTROLA FUNKCJONALNOSCI PROTOKOEU A ‘ ' \, ’
> KLASTER MULTI-MASTER 'MMI U

Podglad sesji potqczeniowej

1. W przegladarce internetowej wpisz adres IP, pod ktérym dostepny jest panel zarzadzajacy
FUDO.

2. Wprowadz nazwe uzytkownika oraz hasto, aby zalogowac sie do interfejsu administracyj-
nego FUDO.

3. Wybierz z lewego menu Zarzqdzanie > Sesje.
4. Kliknij Aktywne.
5. Znajdz na liscie sesje uzytkownika Jan Kowalski i kliknij ikone odtwarzania sesji.

Zarzgdzanie € F"lel:l. & admin -~ 7

Sesje = T Dodalj fittr -~ & Generu raport z Q-

£ Sesje

( P jen_kowsiski  hip_www HTTP  htip-lest  2015-07-03 08:14 0% 118.2 KB .i)

Aktywne potgczenie uzytkownika jan_kowalski |
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8006 Sesja 848388532111147100 7
% https://10.0.40.50/sessions/848388532111147100/

Session: 848388532111147100, user: jan_kowalski ® Zakoficz

e e 1§ eS8 aa et e g g s g e
/ GET text/htm| 20.8 KB 2014-07-31 08:57:08.549251 https://10.0.40.50:8080/
/wp-content/plugins/facebook/style/style.css%3Fver=1.0.css GET text/css 378 bajtow 2014-07-31 08:57:08.920116 https://10.0.40.50:8080/
/wp-content/themes/responsive/style.css%3Fver=1.2.0.css GET text/css 92.8 KB 2014-07-31 08:57:09.216165 https://10.0.40.50:8080/
fwp-content/plugins/cookie-notice/css/front.css%3Fver=3.4.1.css GET text/css 29KB 2014-07-31 08:57:09.220762 https://10.0.40.50:8080/
Awp-includes/js/jquery/jquery.js?ver=1.7.2 GET application/x-javascript 92.6 KB 2014-07-31 08:57:09.223404 https://10.0.40.50:8080/
/wp-content/plugins/wp-ui/css/wpui-ight.css%3Fver=3.4.1.css GET text/css 0 bajtéw 2014-07-31 08:57:09.227392 https://10.0.40.50:8080/
fwp-content/plugins/wp-jquery- GET text/css 3.3KB 2014-07-31 08:57:09.231663 https://10.0.40.50:8080/
lightbox/styles/lightbox.min.pl_PL.css%3Fver=1.3.4.css

/wp-content/plugins/wp-ui/wp-ul.css%3Fver=3.4.1.css GET text/css 0 bajtéw 2014-07-31 08:57:09.234049 https://10.0.40.50:8080/
fwp-content/plugins/cookie-notice/js/front.js%3Fver=3.4.1 GET application/octet-stream 1.2 KB 2014-07-31 08:57:09.313785 https://10.0.40.50:8080/
/wp-content/themes/responsive/js/responsive- GET application/octet-stream 14.8 KB 2014-07-31 08:57:09.326997 https://10.0.40.50:8080/
modernizr.js%3Fver=2.5.3

fwp-content/plugins/wp-ui/js/wp-ui.js%3Fver=0.8.5 GET application/octet-stream 18.7 KB 2014-07-31 08:57:09.331956 https://10.0.40.50:8080/
fwp-content/themes/respor i jgs.min.jquery.js GET application/x-javascript 6.6 KB 2014-07-31 08:57:09.342748 https://10.0.40.50:8080/
/wp-content/themes/responsive/js/responsive- GET application/octet-stream 21.6 KB 2014-07-31 08:57:09.380351 https://10.0.40.50:8080/
SCripts.js%3Fver=1.1.0

/wp-content/themes/responsive/js/responsive- GET application/octet-stream 785 bajtow 2014-07-31 08:57:09.504490 https://10.0.40.50:8080/
plugins.js%3Fver=1.1.0

fwp-content/plugins/wp-jquery- GET application/octet-stream 10.5 KB 2014-07-31 08:57:09.575789 https://10.0.40.50:8080/
lightbox/jquery.lightbox. min.js%3Fver=1.3.4.1

fwp-content/uploads/2012/05/ws-logo4.png GET image/png 3.1KB 2014-07-31 08:57:09.703948 https://10.0.40.50:8080/
/wp-content/uploads/2012/07/PodkarpackiBankSpoldzielczy1.jpg  GET image/jpeq 10.0 KB 2014-07-31 08:57:09.725197 https://10.0.40.50:8080/
/wp-content/themes/responsive/images/sprites.png GET image/png 222KB 2014-07-31 08:57:10.74253 https://10.0.40.50:8080/

Tematy pokrewne:

* Szybki start - konfigurowanie potgczenia SSH

Szybki start - konfigurowanie potqczenia RDP

Szybki start - konfigurowanie potqczenia Telnet

Szybki start - konfigurowanie potgczenia MySQL
* Wymagania

Model danych

* Konfiguracja

2.3.5 Telnet

W tym rozdziale przedstawiony jest przyklad podstawowej konfiguracji FUDO, ktérej celem
jest monitorowanie potaczen Telnet ze zdalnym serwerem. Scenariusz zaklada, ze uzytkownik
taczy sie ze zdalnym serwerem za pomoca klienta protokotu Telnet uzywajac indywidualnego
loginu i hasta. FUDO uwierzytelnia administratora na podstawie danych zapisanych w lokalne;j
bazie uzytkownikow, zestawia polaczenie ze zdalnym zasobem i rozpoczyna rejestrowanie akcji
uzytkownika.

Uwaga: Polaczenia telnet realizowane za posrednictwem FUDO nie wspierajq mechanizméw
podmiany i przekazywania hasel. Uzytkownik po wstepnym uwierzytelnieniu przez FUDO musi
uwierzytelni¢ sie na serwerze docelowym po zestawieniu potaczenia.
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Uzytkownik: Jan Kowalski
Login: jan_kowalski
Hasto: janll

Zalozenia

serwer_telnet

10.0.45.4

Login: jan_kowalski
Hasto: janl1

Ponizszy opis zaklada, ze pierwsze uruchomienie urzadzenia zostato prawidlowo przeprowa-
dzone. Procedura pierwszego uruchomienia opisana jest w rozdziale Pierwsze uruchomienie.

Konfiguracja

Dodanie serwera

2. Kliknij + Dodaj.

3. Uzupelnij parametry konfiguracyjne serwera:

Parametr Wartos¢
Nazwa serwer_telnet
Zablokowane A

Protokot Telnet
Anonimowy ~

Pytaj o powdd logowania &

Opis Serwer Telnet
Uprawnienia

Uprawnieni uzytkownicy &

Host docelowy

Adres 10.0.45.4
Port 23

Posrednik

Tryb potaczenia Posrednik
Adres lokalny 10.0.8.64
Port 23

Adres zrédtowy Dowolny

4. Kliknij Zapisz.

Dodanie uzytkownika

1. Wybierz z lewego menu Zarzqdzanie > Uzytkownicy.

2 | Uizytkownicy } 3 | Potaczenia

1. Wybierz z lewego menu Zarzqdzanie > Serwery.

2.3. Szybki start
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2. Kliknij + Dodaj.

3. Uzupeknij dane personalne uzytkownika:

Parametr Wartosc
Login jan_kowalski
Zablokowane ~

Waznos¢ konta Bezterminowe
Rola user
Preferowany jezyk Polski

Pelna nazwa Jan Kowalski
Email jan@kowalski.pl
Organizacja ~

Telefon ~

Domena AD ~

Baza LDAP ~
Uprawnienia

Uprawnieni uzytkownicy

Typ Hasto

Hasto jan11
Powtérz hasto jan11

4. Kliknij Zapisz.

Dodanie potqczenia

1. Wybierz z lewego menu Zarzqdzanie > Potqczenia.

2. Kliknij + Dodaj.

3. Uzupehij parametry polaczenia:

Parametr Wartos¢
Nazwa telnet-test
Zablokowane ~
Powiadomienia ~
Uzytkownicy jan_kowalski
Nagrywanie sesji Pelne

OCR sesji ~

Usun dane sesji po upltywie 10 dni

Funkcjonalno$¢ RDP

ustawienia domyslne

Funkcjonalnos¢ SSH

ustawienia domyslne

Funkcjonalno$¢ VNC ustawienia domyslne
Uprawnienia

Uprawnieni uzytkownicy &

Serwery

Serwer serwer_telnet
Polityka ~

4. Kliknij Zapisz.

Nawiqgzanie potqczenia

1. Uruchom klienta polaczen Telnet.

2. Nawiaz polaczenie z serwerem:

38
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telnet> open 10.0.8.64
Trying 10.0.8.64...
Connected to 10.0.8.64.
Escape character is '*]'.

3. Wprowadz dane uwierzytelniajace uzytkownika na FUDO:

FUDO Authentication.
FUDO Login: jan_kowalski
FUDO Password: *xx*x*

4. Wprowadz dane uwierzytelniajace uzytkownika na serwerze:

FreeBSD/amd64 (fbsd83-cerb.whl) (pts/0)
login:
password:

Uwaga: Polaczenia telnet nie wspieraja mechanizméw podmiany danych logowania.

Podglqd sesji potqczeniowej

1. W przegladarce internetowej wpisz adres IP, pod ktérym dostepny jest panel zarzadzajacy
FUDO.

Uwaga: Upewnij sie, ze wskazany adres IP ma wlaczong opcje udostepniania panelu zarza-
dzajacego.

2. Wprowadz nazwe uzytkownika oraz hasto aby zalogowac¢ sie do interfejsu administracyj-
nego FUDO.

3. Wybierz z lewego menu Zarzqdzanie > Sesje.
4. Kliknij Aktywne.
5. Znajdz na liscie sesje uzytkownika Jan Kowalski i kliknij ikone odtwarzania sesji.

Zarzgdzanie < Fudo’ & sdmin - 7

Sesje =l 0C Y Dodajfilr -+ & Generujraport  Szuka Q-

l B jan_kowalski  serwer_telnet  Telnet  telnet-lest 2015-07-03 08:14 0% 118.2 KB J)
Aktywne potgczenie uzytkownika jan_kowalski |

i Sesie

Tematy pokrewne:
* Szybki start - konfigurowanie potqczenia SSH
* Szybki start - konfigurowanie potqczenia HTTP
* Szybki start - konfigurowanie potqczenia MySQL
* Szybki start - konfigurowanie potqczenia RDP
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e Zasoby
* Model danych
* Konfiguracja

2.4 Dashboard

Widok startowy FUDO umozliwia szybki dostep do informacji o stanie urzadzenia, a takze po-
zwala na wykonanie procedury wylaczenia lub ponownego uruchomienia systemu.

Minimalizuj panel opcj

Zarzgdzanie K & admin ~ ) 7
[ Dashboard Menu opcji uzytkownika
Rozktad liczby potaczen Aktywne sesje uzytkownikow
Aldywne sesie
oo 02:00 :00 08:00 0800 1000 a Serwer Wbytkoommik Pr
2014-12-22 101811 sarwer poczty Jan_kowalski S8H
J
-
Status dyskdw
Ustawlania “
- BED - GEED -
J
Informacije o stanie macierzy dyskowej
Wykorzystanie pamieci i procesora —
FTamRd Tprogesor - -
1S 1018 AT gl 850 0800 00 0B 0930 084D ORS0 1000 G0
[ ] & procesor J \Buroged  @ne0  @net1  @vand J
Aktywnosc potgczenia ~||eC|crweqcr
(~ Dziennik zdarzed M
Komunikat
2014-12-22 101657 g Usar admin(B871047504BB0523265) s viewing usar Input for Se4ion 6871047 604BBOTIEETS.
2014-12-22 10:16:54  gui User admin(687 1947604680523265) accessed session 68719476048807 08873,
2014-12-22 101818 gui Usar admin(8871947504800523285) accessed session 87194 7604880708915
" 2014-12-22 101511 fudossh Sassion created: jan_kowalsk (10.0.1,35:62135) ssh [ssh) fude mariusza (10.0.8.60:22). J

Biezace wpisy z dziennika zdarzen

Tematy pokrewne:
* Pierwsze uruchomienie
* Szybki start - konfiguracja potqczenia SSH
* Sgzybki start - konfiguracja potqczenia RDP
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2.5 Uzytkownicy

Uzytkownik jest jednym z podstawowych elementéw modelu danych. Tylko zdefiniowani uzyt-
kownicy moga nawiazywaé polaczenia z monitorowanymi serwerami, nie skonfigurowanymi
jako anonimowe.

Widok zarzadzania uzytkownikami

Widok zarzqdzania ugytkownikami pozwala na dodanie nowych oraz edycje istniejacych uzyt-
kownikéw, ktéorym mozna nada¢ dostep do zasobdéw infrastruktury.

Aby przejs¢ do widoku zarzqdzania uzytkownikami wybierz z lewego menu Zarzqdzanie > Uzyt-
kownicy.

Blokuj zaznaczone obiekty

Przypisz potaczenie do wybranych uzytkownikdw

Zarzgdzania

Dodaj definicje uzytkownika

& Ukytkownicy

2 miesigoe, 3 tygodnie temu

Hasio, Klucz SSH 3 miesigce temu
‘admin Marcnek Hasho, Klucz S5H 1 godzina, 16 minut tamu
adrminat adrmin Adrming 1adminat Hasho 1 miesige temu
adminat2 admn asdsad Zewngirzne wwearzyteinianie, Hasio Nigay
alamakota Lser nigdy
alamakota? user Hasho nigdy
anonymous user nigdy
asdawdawd admin Zewngirzne uwierzyteinianie nigdy
Ustawienla fudo_user! admin aass Zewngtrzne uwierzytelnianie, Hasto, Kiucz S5H nigey
fudo_useri_copy adrmin aass Zewnglrzne uwierzytelnianie, Hasto nigdy
fudo_userz user fudc_usar2 Zawngirzne uwserzyteinianie Diochy
fudo_userd ueser fudo_ userd  Zewngirzne uwierzytelniarie Uzytkownik zabokowany
(— Jan_kowalski ‘BUperBamIn Hasio 1 godzina, 1 minuta temu 9'
re s e Powdd zablokowania uzytkownika
oparator oparator Hasho 90y
sacasdasd user nigady
test user Hasho, Klucz SSH nigady
18stsmE. user testsms Zewngirzne uwwserzyteinianie nigeay
ul ry nigdy
uls Lser gty
wid user nigdy
ulB user nigay
u21 user nigdy
u22 Leser nigdy

2.5.1 Dodawanie uzytkownika

Aby dodac¢ definicje uzytkownika, postepuj zgodnie z ponizsza instrukcja.

Ostrzezenie: Obiekty modelu danych: ugzytkownicy, serwery, bastiony oraz potqczenia sa
replikowane w ramach klastra i nie nalezy dodawac ich recznie na kazdym z weztéw. W
przypadku problemdéw z relpikacja danych, skontaktuj sie z dziatem wsparcia technicznego.

1. Wybierz z lewego menu Zarzqdzanie > Uzytkownicy.

2. Kliknij + Dodaj.

Uwaga: FUDO umozliwia tworzenie uzytkownikéw na podstawie istniejacych definicji. Otwérz
formularz edycji istniejacego uzytkownika i kliknij Kopiuj ugytkownika, aby stworzy¢ nowy
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obiekt na podstawie wybranej definicji.

3.

Podaj unikalny login uzytkownika.

Uwaga: Pole login nie rozréznia wielkosci liter.

v ® N o v ok

10.
11.

Okresl wazno$¢ konta uzytkownika.

Wybierz role uzytkownika, okreslajaca jego prawa dostepu.

Wybierz preferowany jezyk panelu administracyjnego FUDO.

Wpisz nazwe uzytkownika, ktéra pozwoli na jednoznaczna jego identyfikacje.
Podaj adres e-mail uzytkownika, na ktéry FUDO bedzie wysytato powiadomienia.
Wpisz nazwe organizacji uzytkownika.

Podaj numer telefonu uzytkownika.

Wybierz uzytkownikéw uprawnionych do zarzadzania obiektem.

Uwaga: Lista zawiera uzytkownikow o zdefiniowanej roli admin lub operator.

12.

13.

14.

Okresl prawa dostepu uzytkownika do wybranych obiektéw (dotyczy uzytkownikéw
admin i operator).

Zdefiniuj przypisanie uzytkownika do polaczen, aby umozliwi¢ mu taczenie z monitoro-
wanymi serwerami.

Wybierz z listy rozwijalnej sposéb uwierzytelniania uzytkownika.

Uwaga: Wiecej informacji na temat metod uwierzytelniania znajdziesz w rozdziale Uwierzytel-
nienie uzytkownikdéw.

15.

Zdefiniuj parametry dla wybranej metody uwierzytelniania.

* Hasto Podaj hasto jakiego uzyje uzytkownik w procesie logowania do FUDO.

* Klucz SSH Kliknij przycisk Wgraj i wskaz miejsce przechowywania klucza publicznego

uzytkownika.

Uwaga: Uwierzytelnianie uzytkownikéw kluczem SSH nie ma zastosowania w przypadku
polaczen z serwerami anonimowymi. Uzytkownicy nawigzujacy potaczenie z serwerem ano-
nimowym beda musieli uwierzytelni¢ sie hastem nawet jedli ich klucz SSH zostal wgrany na
zadany serwer.

16.

17.

Zewnetrzne Uwiergytelnienie Wybierz z listy rozwijalnej serwer uwierzytelniania.

Kliknij + Dodaj metode uwierzytelnienia, aby zdefiniowa¢ kolejnag metode uwierzytelnia-
nia.

Kliknij Zapisz.
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Uwaga: FUDO pozwala synchronizowa¢ definicje uzytkownikéw z serwerem ustug katalo-
gowych, tj. Active Directory, LDAP. Szczegdtowa instrukcja konfiguracji synchronizacji bazy
danych uzytkownikéw znajduje sie w rozdziale Synchronizacja uzytkownikow.

Modyfikowanie uzytkownika

Aby zmodyfikowa¢ definicje uzytkownika, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Zarzqdzanie > Uzytkownicy.
2. Odszukaj na liscie definicje uzytkownika, ktéra chcesz edytowac.

3. Kliknij login uzytkownika, aby przejs¢ do formularza edycji danych wybranego uzytkow-
nika.

Uwaga: Edycja danych uzytkownikéw synchronizowanych z serwerem ustug katalogowych
wymaga wylaczenia opcji Synchronizacja z LDAP dla zadanych uzytkownikow.

4. Zmien parametry konfiguracyjne zgodnie z potrzebami.

Uwaga: Zmiany w konfiguracji, ktore nie zostaly zapisane, oznaczone sg ikona.

Ogéine Miezapisane zmiany w konfiguracji
Hasz MNazwa

Zablokowane

Protokat VNG

Anonimowy

DDIO CHons:

5. Kliknij Zapisz.

2.5.2 Blokowanie i odblokowanie uzytkownika

Aby zablokowac¢/odblokowa¢ uzytkownikowi mozliwo$¢ nawigzywania potaczen ze zdefinio-
wanymi zasobami, postepuj zgodnie z ponizsza instrukcja.

Ostrzezenie: Zablokowanie uzytkownika spowoduje przerwanie aktualnie nawiazanych
przez niego polaczen.

1. Wybierz z lewego menu Zarzqdzanie > Uzytkownicy.
2. Odszukaj na liscie i zaznacz uzytkownika, ktérego chcesz zablokowaé/odblokowac.

3. Kliknij Blokuj, aby zablokowa¢ uzytkownikowi mozliwos¢ nawigzywania potaczen z zaso-
bami serwerowymi lub Odblokuj, aby przywréci¢ mozliwos¢ nawiazywania polaczen.
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2.5.3 Usuwanie uzytkownika

Aby usuna¢ definicje uzytkownika, postepuj zgodnie z ponizszg instrukcja.

niego potaczen.

Ostrzezenie: Usuniecie uzytkownika spowoduje przerwanie aktualnie nawiazanych przez

1. Wybierz z lewego menu Zarzqdzanie > Uzytkownicy.

2. Odszukaj na liscie i zaznacz uzytkownika, ktérego chcesz usuna¢.

3. Kliknij Usuri.

4. PotwierdZ operacje usuniecia zaznaczonych uzytkownikdéw.

Uwaga: Usuniecie definicji uzytkownika nie skutkuje usunieciem skojarzonych, zarejestrowa-
nych sesji. Sesje usunietych uzytkownikéw charakteryzuja sie przekreslonym loginem uzytkow-

nika.

2.5.4 Role

Rola

Prawa dostepu

user

Laczenie z serwerami w ramach zdefiniowanych potaczen, do ktérych uzyt-
kownik zostat przypisany.

operator

logowanie do panelu administracyjnego

przegladanie obiektow: serwery, uzytkownicy, bastiony, potaczenia
blokowanie/odblokowywanie wybranych obiektéw: serwery, uzyt-
kownicy, bastiony, potaczenia

generowanie i subskrybowanie raportow

wlaczanie/wyltaczanie powiadomien email

konwersja sesji i pobieranie skonwertowanego materiatu

admin

logowanie do panelu administracyjnego

zarzadzanie obiektami: serwery, uzytkownicy, bastiony, potaczenia,
do ktérych uzytkownik posiada uprawnienia
blokowanie/odblokowywanie obiektow: serwery, uzytkownicy, ba-
stiony, polaczenia

generowanie i subskrybowanie raportow

konwersja sesji i pobieranie skonwertowanego materiatu
wlaczanie/wytaczanie powiadomien email

zarzadzanie politykami

superadmin

zarzadzanie obiektami bez ograniczen
zarzadzanie konfiguracja urzadzenia bez ograniczen

a4
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Tematy pokrewne:

* Synchronizacja uzytkownikéw

* Model danych
e Pierwsze uruchomienie
* Serwery

* Polgczenia

2.6 Serwery

Serwer jest jednym z podstawowych elementéw modelu danych, zasobem podlegajacym moni-

torowaniu.

Dodawanie definicji serwera

Ostrzezenie: Obiekty modelu danych: ugytkownicy, serwery, bastiony oraz potqczenia sa
replikowane w ramach klastra i nie nalezy dodawac ich recznie na kazdym z weztéw. W
przypadku probleméw z relpikacja danych, skontaktuj sie z dzialem wsparcia technicznego.

1. Wybierz z lewego menu Zarzqdzanie > Serwery.

2. Kliknij + Dodaj.

3. Zdefiniuj parametry serwera.

Parametr Opis

Ogodlne

Nazwa Nazwa obiektu.

Zablokowane Zaznacz jesli obiekt ma by¢ niedostepny po utworzeniu.

Protokot Protokot komunikacji z serwerem.

Czas oczekiwania HTTP Czas bezczynnosci, po ktérym potaczenie bedzie wymagato po-

(dotyczy protokotu HTTP)  nownego uwierzytelnienia.

Bezpieczenstwo (dotyczy Tryb bezpieczenstwa potaczen RDP. Enhanced RDP Security

protokotu RDP) (TLS) + NLA pozwala na ukrycie ekranu logowania FUDO przy
zestawianiu polaczenia z serwerem.

Anonimowy Opcja pozwala na wylaczenie uwierzytelnianie uzytkownika

przez FUDO. Dla serweréw anonimowych, system automatycz-
nie tworzy i utrzymuje (dodaje automatycznie nowo stwo-
rzone serwery anonimowe) stosowna definicje potaczenia
(anonymous). Zestawiajac polaczenie z serwerem anonimo-
wym, FUDO nie sprawdza istnienia definicji uzytkownika w
lokalnej bazie danych, tylko przekazuje dane logowania do ser-
wera docelowego i po uwierzytelnieniu uzytkownika, rejestruje
przebieg sesji. Jedyna metoda uwierzytelniania uzytkownikéw
faczacych sie z serwerami anonimowymi jest hasto statyczne.
Wiaczenie opcji usuwa istniejace przypisania serwera do pota-
czen. Po jej wylaczeniu konieczne jest ponowne przypisanie
zasobu do potaczen.

Kontynuacja na nastepnej stronie \
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Tabela 2.1 - kontynuacja poprzedniej strony

Parametr Opis

Opis Opis utatwiajacy identyfikacje zasobu.

Komunikat (dotyczy proto- Lokalny komunikat serwera wyswietlany na ekranie logowa-
kotu RDP/VNC) nia.

Pytaj o powod logowania

Opcja wymagajaca od uzytkownika wprowadzenie powodu lo-
gowania.

Zewnetrzgne — repogytorium
haset

Przestrzen nazw

Przetrzen nazw, w ktérej znajduje sie definicja danego obiektu.

Nazwa

Nazwa obiektu nadana w przestrzeni nazw serwera ERPM.

Uprawnienia

Uprawnieni uzytkownicy

Uzytkownicy uprawnieni do zarzadzania definicja obiektu. Li-
sta zawiera uzytkownikéw o zdefiniowanej roli admin lub
operator. Wiecej informacji na temat uprawnien uzytkowni-
kéw, znajdziesz w rozdziale Bezpieczeristwo.

Host docelowy

Adres

Adres serwera docelowego wraz z numerem portu, na ktorym
skonfigurowana jest ustuga taczenia za posrednictwem wybra-
nego protokotu.

Certyfikat serwera (dotyczy

Umozliwia pobranie certyfikatu SSL serwera celem zweryfiko-

protokotéw RDP i HTTPS)  wania jego poprawnosci.
Klucz publiczny serwera Pole umozliwia pobranie certyfikatu SSL serwera celem zwery-
(dotyczy protokotu SSH) fikowania jego poprawnosci.

Host HTTP (dotyczy proto-
kotu HTTP)

Umozliwia wskazanie zasobu na serwerze, ktéry ma podlegac
monitorowaniu.

Posrednik

Tryb potaczenia

Wybierz tryb w jakim uzytkownik bedzie sie taczyt z serwerem
docelowym.

Przezroczysty - uzytkownik taczy sie z serwerem docelowym po-
dajac jego adres IP. FUDO posredniczy w komunikacji z serwe-
rem uzywajac zrodtowego adresu IP uzytkownika. Przezroczy-
sty tryb polaczenia wymaga wdrozenia fudo w trybie mostu.

Posrednik - uzytkownik taczy sie z serwerem docelowym poda-
jac adres IP FUDO i numer portu jednoznacznie identyfikujacy
host docelowy.

Brama - uzytkownik laczy sie z serwerem docelowym podajac
jego adres IP. FUDO posredniczy w komunikacji z serwerem
uzywajac wlasnego adresu IP uzytkownika.

Bastion - uzytkownik laczy sie z serwerem docelowym po-
dajac jego nazwe w ciagu identyfikujacym login, np. ssh
jan_kowalski#tserwer_poczty@10.0.35.10.

Kontynuacja na nastepnej stronie |
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Tabela 2.1 - kontynuacja poprzedniej strony

Parametr

Opis

Adres lokalny

Adres IP, na ktory uzytkownicy beda taczy¢ sie z FUDO w celu
uzyskania polaczenia ze zdalnym serwerem. Wiecej na temat
przydzielania adreséw IP mozna przeczyta¢ w rozdziale Usta-
wienia sieciowe. Numer portu pozwala na jednoznaczng iden-
tyfikacje serwera docelowego.

Adres zrodtowy (nie doty-
czy trybu przezroczystego

Adres IP, z ktérego FUDO bedzie wysytato zapytania do serwera
docelowego.

Uzyj HTTPS (dotyczy pro-
tokotu HTTP)

Zaznacz, aby polaczenie z FUDO bylo szyfrowane protokotem
SSL.

Certyfikat HTTPS (dotyczy

Certyfikat FUDO wymagany do zestawienia polaczenia szyfro-

protokotu HTTPS) wanego HTTPS.

Klucz prywatny (dotyczy Klucz prywatny FUDO wymagany do zestawienia polaczenia
protokotu HTTPS) szyfrowanego HTTPS.

Certyfikat TLS (dotyczy Certyfikat TLS dla potaczen wykorzystujacych mechanizm

protokotu RDP z Enhanced
RDP security)

Enhanced RDP security.

Klucz publiczny serwera
(dotyczy protokotu RDP)

Klucz publiczny FUDO dla bezpiecznych potaczen RDP.

Uwaga:

Kliknij specyfikator funkcji skrétu, aby przetaczy¢ pomiedzy wyswietlaniem skrétu

klucza wygenerowanego przez algorytm SHA1 lub MD5.

Host docelowy

Adres

Cartylikat sarwars

Kliknij, aby przetaczye pomigdzy SHAT i MD5

al:3eab:cbos2: 1 coibeas a2 B eh:55 !F.'D.a1.ca

10.0,45.200

SWlBACEFAADCALDBAMIBCKCALEAIOHS LVE
WigsgMetaiBl1 2V AXcISMFo

sroiw B0 D ci3 ARG OGHEoVEW T MILZUzZZIO
BLmY AablU Y Sy vLyFYr
EMLINTS0IGASskPgWzavchFUiwRr2zIssx THWE
ApvoGrmJMUKeFl8g.)C /2B
JaWCAPm/RIBVIOshOEDIVekouLmecBUHXWISN
wyLFOJGIz0R/gniLoswiiLAY]

Port 389

gy

4. Kliknij Zapisz.

Modyfikowanie serwera

1. Wybierz z lewego menu Zarzqdzanie > Serwery.

2. Odszukaj na liscie definicje serwera, ktora chcesz edytowac.

Uwaga: Zdefiniuyj filtr, aby ograniczy¢ liczbe elementéw listy.

3. Kliknij nazwe serwera.

4. Zmien parametry konfiguracyjne zgodnie z potrzebami.

2.6. Serwery
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Uwaga: Zmiany w konfiguracji, ktére nie zostaly zapisane, oznaczone sg ikona.

Ogéine Miezapisane zmiany w konfiguracji
NEIWO Mazrwa

Zablokowane

Protokdt VG -

Anonimowy

DDIO oS

5. Kliknij Zapisz.
Blokowanie i odblokowanie serwera

FUDO pozwala na zablokowanie wszystkim uzytkownikom mozliwo$ci nawigzywania polaczen
z wybranym serwerem.

Ostrzezenie: Zablokowanie serwera spowoduje zerwanie aktualnie trwajacych sesji pota-
czeniowych z danym zasobem.

1. Wybierz z lewego menu Zarzqdzanie > Serwery.
2. Odszukaj na liscie i zaznacz serwer, ktdry chcesz zablokowa¢/odblokowac.

3. Kliknij Blokuj, aby zablokowa¢ mozliwos¢ nawigzywania potaczen z danym zasobem lub
Odblokuj, aby przywrdci¢ mozliwo$¢ nawigzywania potaczen.

4. Opcjonalnie wprowadz powdd zablokowania zasobu i kliknij Zatwierdz.

Usuwanie serwera

Ostrzezenie: Usuniecie serwera spowoduje przerwanie aktualnie trwajacych sesji potacze-
niowych z danym zasobem.

1. Wybierz z lewego menu Zarzqdzanie > Serwery.

2. Odszukaj na liscie i zaznacz serwery, ktére chcesz usunag.

3. Kliknij Usuri.

4. Potwierdz operacje usuniecia zaznaczonych obiektéw.
Tematy pokrewne:

* Model danych

* Pierwsze uruchomienie

* Ugytkownicy

* Polqczenia
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2.7 Bastiony

Bastion umozliwia dostep do grupy serweréw poprzez te samg kombinacje adresu IP i numeru
portu, gdzie konkretny zaséb wskazywany jest w ciggu definiujacym uzytkownika, np. ssh
jan_kowalski#tmail_server@10.0.0.8, ssh jan_kowalski#web_server@10.0.0.8. W szczegol-
nosci, bastiony pozwalaja na dostep do serweréw poprzez domyslne dla protokotéw numery
portow. Widok zarzadzania bastionami

Widok zarzadzania bastionami pozwala na dodanie nowych oraz edycje istniejacych definicji
bastionéw.

Aby przejs¢ do widoku zarzqdzania bastionami wybierz z lewego menu Zarzqdzanie > Bastiony.

Zablokuj dostep do zaznaczonych obiektow

_Odhlcrkuj dostep do zaznaczonych obiektdw

Zarzgdzanie Dodaj nowy crhie-lﬂ:t Usun zaznaczone obiekty

Bastiony

e = ytuj definicje obiektu

bastion_teinet Teinet

(’ bastion_VNG VNG 10.0.8.64. 123 9’
Powdd zablokowania obiektu

Dodawanie definicji bastionu

Aby dodac¢ definicje bastionu, postepuj zgodnie z ponizsza instrukcja.

Ostrzezenie: Obiekty modelu danych: ugytkownicy, serwery, bastiony oraz potgczenia sa
replikowane w ramach Kklastra i nie nalezy dodawac ich recznie na kazdym z weztéw. W
przypadku problemdéw z relpikacja danych, skontaktuj sie z dzialem wsparcia technicznego.

1. Wybierz z lewego menu Zarzqdzanie > Bastiony.
2. Kliknij + Dodaj.

3. Zdefiniuj parametry bastionu.
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Parametr Opis

Nazwa Nazwa obiektu

Zablokowane Zaznacz jesli obiekt ma by¢ niedostepny po utworzeniu.
Protokot Protokot polaczeniowy serweréw nalezacych do bastionu.
Adres lokalny Adres IP FUDO podawany przez uzytkownika w celu nawiaza-

nia polaczenia z wybranym zasobem.

Pytaj o powdd logowania

Wymusza na uzytkowniku podanie powodu logowania przy na-
wigzywaniu polaczenia z monitorowanym zasobem.

Uprawnieni uzytkownicy

Uzytkownicy uprawnieni do zarzadzania obiektem.

Bezpieczenstwo  (dotyczy
protokotu RDP)

Specyfikacja protokotu szyfrowania potaczania RDP.

Klucz publiczny serwera
(dotyczy protokotéw RDP i
SSH)

Klucz publiczny odpowiadajacy wgranemu lub wygenerowa-
nemu kluczowi prywatnemu.

Certyfikat TLS (dotyczy Certyfikat TLS dla potaczen wykorzystujacych mechanizm
protokotu RDP) Enhanced RDP security.
Certyfikat SSL (dotyczy Certyfikat SSL wykorzystywany do taczenia z monitorowanymi

protokotu Telnet i Telnet
3270 z wlgczong opcjq uzy-
cia bezpiecznych potqczen
TLS)

serwerami za posrednictwem konfigurowanego bastionu.

Klucz prywatny TLS (doty-
czy protokotu Telnet i Telnet
3270 z wlgczong opcjq uzy-
cia begpiecznych potqczen
TLS)

Klucz prywatny TLS dla polaczen wykorzystujacych mecha-
nizm bezpiecznych potaczen TLS.

Klucz publiczny FUDO (do-
tyczy protokotu SSH)

Klucz publiczny SSH FUDO.

Uzyj bezpiecznych pota-
czen (TLS) (dotyczy proto-
kotu Telnet)

Szyfruj potaczenie protokotem TLS.

Serwery

Serwery, do ktérych dostep bedzie mozna uzyskac za posred-
nictwem bastionu.

Uwaga: Dostep do serwerdéw za posrednictwem bastionu, wymaga skonfigurowania serweréw

w trybie bastion.

4. Kliknij Zapisz.

Modyfikowanie bastionu

Aby zmodyfikowa¢ definicje bastionu, postepuj zgodnie z ponizsza instrukcja.

1. Wybierz z lewego menu Zarzqdzanie > Bastiony.

2. Odszukaj na liscie definicje bastionu, ktéra chcesz edytowac.

Uwaga: Zdefiniuyj filtr, aby ograniczy¢ liczbe elementéw listy.

3. Kliknij nazwe bastionu, aby przej$¢ do formularza edycji konfiguracji wybranego obiektu.

4. Zmien parametry konfiguracyjne zgodnie z potrzebami.
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Uwaga: Zmiany w konfiguracji, ktére nie zostaly zapisane, oznaczone sg ikona.

Ogéine Miezapisane zmiany w konfiguracji
NEIWO Mazrwa

Zablokowane

Protokot VNG

Anonimowy

DDIO oS

5. Kliknij Zapisz.
Blokowanie i odblokowanie bastionu

FUDO pozwala na zablokowanie wszystkim uzytkownikom mozliwo$ci nawigzywania polaczen
za posrednictwem wybranego bastionu. Aby zablokowa¢/odblokowa¢ dostep do wybranego
zasobu, postepuj zgodnie z ponizszg instrukcja.

Ostrzezenie: Zablokowanie bastionu spowoduje zerwanie aktualnie trwajacych sesji pota-
czeniowych z serwerami przypisanymi do danego bastionu.

1. Wybierz z lewego menu Zarzqdzanie > Bastiony.
2. Odszukaj na liscie i zaznacz bastion, ktory chcesz zablokowaé/odblokowac.

3. Kliknij Blokuj/Odblokuj, aby zablokowaé¢/odblokowaé¢ mozliwo$¢ nawigzywania potaczen
z serwerami za posrednictwem wybranego bastionu.

4. Opcjonalnie wprowadz powod zablokowania zasobu i kliknij Zatwierdsz.
Usuwanie bastionu

Aby usuna¢ definicje bastionu, postepuj zgodnie z ponizszg instrukcja.

Ostrzezenie: Usuniecie bastionu spowoduje zerwanie aktualnie trwajacych sesji potacze-
niowych z serwerami przypisanymi do danego bastionu.

1. Wybierz z lewego menu Zarzqdzanie > Bastiony.

2. Odszukaj na liscie i zaznacz bastion, ktére chcesz usunac.

3. Kliknij Usun.

4. Potwierdz operacje usuniecia zaznaczonych obiektéw.
Tematy pokrewne:

* Model danych

* Pierwsze uruchomienie

* Zarzqdzanie uzytkownikami
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* Zarzqdzanie potqczeniami

2.8 Potaczenia

Polaczenie jest obiektem, ktéry kojarzy uzytkownikéw z serwerami, definiujac zasady dostepu
do zasoboéw infrastruktury informatycznej. Wiecej informacji na temat polaczen znajdziesz w
rozdziale Model danych.

Widok listy polaczen
Widok zarzadzania potaczeniami pozwala na dodanie nowych oraz edycje istniejacych potaczen.

Aby przejs¢ do widoku zarzqdzania potqgczeniami, wybierz z lewego menu Zarzqdzanie > Polg-
czenia.

zaznaczone potaczenia s /SUN Zaznaczone potgczenia

Zarzgdzarie Dodaj definicje potgczenia Zdefiniuj filtr dia listy obiektdw

‘Ddbloku]

Marek telnet]  Marek, Tomek, admin tednet Marek , admin@RDP-10.0.45.200

ANONYMoUS ANoNYMoUS ADP-10.0.35.53 . http

Marek, Tomek, admin, adminat, sdminat2, aamakots, fudo_user!, operator, test root@freebes, 1

hp Edytuj dEﬁI"IICJQ pCﬂqCZEI"IiS alamakotaZ, jan_kowalskl, ul, u15, u3 htip apache
oracie admin, adminas, 3amaKoiLs, anonymous, asdawdawd, operator, test phsoerb@orachs
rdp-podmiana  admin, asdawdawd, jan_kowalski, operator, userl adminisiratorgwin-2003
ssh adrmin, adminat, jan_kowalski, test, testsms roct@fudo marisza , S5H- 100 LSS S
teinet admin, fudo_userZ, fudo_userd andrzepteinet F'criqczenie zablokowane
1 e ‘admin, adminat, adminat2, operator, tast, testsms. wnc , vna-tight-2.7 Ei

Powdd zablokowania potagczenia

Uwaga: anonymous jest specjalnym typem polaczenia, pozwalajacym na rejestrowanie sesji
dostepowych do serweréw skonfigurowanych jako anonimowe. Zestawiajac potaczenie z serwe-
rem anonimowym, FUDO nie sprawdza istnienia definicji uzytkownika w lokalnej bazie danych,
tylko przekazuje dane logowania do serwera docelowego i po uwierzytelnieniu uzytkownika,
rejestruje przebieg sesji.

Dodawanie polaczenia

Aby dodac¢ definicje potaczenia, postepuj zgodnie z ponizsza instrukcja.

Ostrzezenie: Obiekty modelu danych: ugytkownicy, serwery, bastiony oraz potqczenia sa
replikowane w ramach klastra i nie nalezy dodawa¢ ich recznie na kazdym z wezléw. W
przypadku problemoéw z relpikacja danych, skontaktuj sie z dzialem wsparcia technicznego.

Uwaga: Polaczenie musi zachowaé unikalno$¢ par ugytkownik - serwer. FUDO nie pozwala
na dodanie polaczenia, w ktérym para serwer - ugytkownik jest juz skonfigurowana w ramach
innego potaczenia.

1. Wybierz z lewego menu Zarzqdzanie > Potqczenia.
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2. Kliknij + Dodaj.

3. Wpisz nazwe dla potaczenia oraz opcjonalnie dodatkowy opis dotyczacy jego przeznacze-
nia.

4. Zdefiniuj ustawienia powiadomien.

Uwaga: Ustawienia powiadomien dotycza aktualnie zalogowanego uzytkownika. Aby inny
administrator byl informowany o zdarzeniach zachodzacych w ramach tego potaczenia, musi
indywidualnie skonfigurowa¢ wtasciwosci powiadomien dla danego potaczenia.

Wysylanie powiadomien email wymaga skonfigurowania serwera poczty SMTP. Procedura kon-
figuracji serwera SMTP opisana jest w rozdziale Administracja: Powiadomienia.

5. Zaznacz opcje OCR sesji, aby materiat sesji RDP i VNC byt w pelni indeksowany.

Uwaga: Przetwarzanie sesji przez modul OCR wymaga znacznego zaangazowania zasobow
sprzetowych, jednakze nie wptywa na obstuge biezacych potaczen uzytkownikéw, z uwagi na
priorytetyzacje procesow systemowych.

6. Zaznacz jezyk przetwarzanego materiatu.

7. Wybierz z listy uzytkownikéw, ktérzy maja mie¢ dostep do zasobéw w ramach definiowa-
nego potaczenia.

Uwaga: Lista nie zawiera uzytkownikéw synchronizowanych z ustuga katalogowa. Aby doda¢
takiego uzytkownika do polaczenia, zdefiniuj mapowanie grup we wtasciwosciach synchronizacji
LDAP lub wylacz synchronizacje LDAP dla wybranego uzytkownika.

Zarzadzanie ¢ F'Lll:ll:l. Panal administracyjny
Uzythkownik
. Whytacz synchronizacje, aby edytowac
& Uytkownicy Ogdine

definicje uzytkownika

&

Synchronizacia z LDAP

Login oed

Zablokowane

Wainosc konta Baziermingws -

Rola usar B

Ustawiania

8. Wybierz opcje nagrywania polaczen uzytkownikdéw.
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Opcja Opis

Pelne FUDO rejestruje ruch sieciowy, umozliwiajac pdzniejsze odtworzenie
materialu w odtwarzaczu sesji oraz konwersje do wybranego formatu
wideo.

Surowy ruch FUDO rejestruje ruch sieciowy, umozliwiajac pézniejsze pobranie suro-
wych danych, bez mozliwosci odtworzenia materialu w odtwarzaczu se-
sji.

Wylaczony FUDO jedynie odnotowuje fakt, ze polaczenie miato miejsce, jednak nie

rejestruje wymiany danych pomiedzy uzytkownikiem i serwerem.

9. W polu Usuri dane po uptywie okresl po ilu dniach materiat sesji zostanie automatycznie
usuniety przez mechanizm retencji.

Uwaga: Wartos¢ parametru retencji danych skonfigurowana w polaczeniu, ma wyzszy priory-
tet niz globalny parametr, zdefiniowany w ustawieniach konfiguracji kopii bezpieczeristwa.

10. Opcjonalnie, zdefiniuj czas dostepnosci potaczenia w sekcji Polityki czasowe.

11. Zaznacz funkcjonalnosci protokotéw RDP, SSH i VNC, ktére maja by¢ dostepne dla uzyt-
kownikéw taczacych sie z serwerami w ramach danego potaczenia.
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Opcja Opis

Funkcjonalnos¢ RDP

Przekierowanie schowka Funkcjonalno$¢ przenoszenia tekstu pomiedzy komputerem lo-
kalnym a zdalnym systemem za pomocg schowka.

Przekierowanie dzwieku Pozwala na odtwarzanie dzwiekéw zdalnego systemu na ma-

szynie lokalnej, z ktorej taczy sie uzytkownik.

Przekierowanie urzadzenn =~ Pozwala na uzycie urzadzen podiaczonych do lokalnej maszyny
(tj. drukarka, naped CD, urzadzenia Plug and Play, itp.) a
takze dostep do mapowanych dyskéw sieciowych w zdalnej se-

sji RDP.
Dynamiczne wirtualne ka- Rozszerzenia pozwalajace na implementacje dodatkowych
naly funkcjonalnosci w potaczeniach RDP.

Przekierowanie =~ wejscia Przekierowanie wejscia audio lokalnej maszyny na zdalny sys-

audio tem.

Przekierowanie multime- Pozwala na przetwarzanie strumienia multimediéw po stronie

diow maszyny lokalnej, ograniczajac obcigzenie zdalnego serwera
oraz ilo$¢ przesytanych danych ses;ji.

Maksymalna rozdzielczos¢ Umozliwia ograniczenie rozdzielczosci potaczen RDP.

sesji RDP

Funkcjonalnosé SSH

Sesje Nawiazywanie potaczen SSH.

Przekierowanie portu Lokalne i zdalne tunelowanie potaczen SSH.

Terminal Nawiazywanie potaczen SSH za posrednictwem terminala.

Srodowisko Dostep do srodowiska zdalnego systemu.

X11 Uruchamianie programéw graficznych na zdalnym systemie.

SSH Agent forwarding Przekazywanie klucza przez agenta SSH w tancuchu kolejnych
potaczen SSH.

Powtoka Mozliwo$¢ wykonywania komend powtoki.

SCP Bezpieczne kopiowanie zasobéw dyskowych z wykorzystaniem
protokotu SSH.

Funkcjonalnosé VNC

Schowek klienta Obstuga schowka po stronie klienta.

Schowek serwera Obstuga schowka po stronie serwera.

12. Wybierz uzytkownikéw uprawnionych do zarzadzania obiektem.

Uwaga: Lista zawiera uzytkownikéw o zdefiniowanej roli admin lub operator. Wiecej infor-
macji na temat uprawnien uzytkownikow znajdziesz w rozdziale Bezgpieczeristwo.

13. Wybierz z listy rozwijalnej Serwer, zasob z ktérymi uzytkownicy beda mogli nawiazywacé
potaczenia w ramach definiowanego obiektu potaczenia.

Uwaga: Lista nie zawiera serweréw anonimowych. Serwery anonimowe sa automatycznie
dodawane do potaczenia anonymous.

14. W polu Polityka zdefiniuj przypisanie zdefiniowanych polityk.

Uwaga: Polityki to definicje ciagéw znakéw, w nastepstwie wykrycia ktérych FUDO moze
zerwac potaczenie, zablokowa¢ uzytkownika lub powiadomi¢ administratora o zaj$ciu. Szcze-

2.8. Potaczenia 55



Wheel Fudo PAM 2.3 - Dokumentacja Systemu, Wydanie 1.0

gotowe informacje na temat definiowania polityk znajdziesz w rozdziale Polityki.

15. Okresl sposob postepowania z danymi logowania wprowadzonymi przez uzytkownika.
Wiecej informacji na ten temat znajdziesz w sekcji Tryby uwierzytelniania ugytkownikow.

Uwaga: Zewnetrzne repogytoria haset i MySQL

W przypadku zastepowania hasetl ciagami pobranymi z zewnetrznego repozytorium dla serwera
MySQL, FUDO wysyta zadania stanowiace kombinacje nazwy uzytkownika i adresu IP.

* nazwa_uzytkownika@ip_uzytkownika, dla serwera anonimowego.
* nazwa_uzytkownika@ip_fudo_dla_serwera_mysql, dla potaczen posredniczonych.

* nazwa_uzytkownika@'%', jesli w repozytorium nie zostanie odnaleziona zadna z dwéch
poprzednich definicji.

Jesli zewnetrzne repozytorium nie odpowie hastem na zadne z wysytanych zadan, FUDO zwrdci
btad uwierzytelnienia uzytkownika.

Uwaga: Nazwy obiektow w repogytorium Thycotic

W przypadku zastgpowania hasta ciagiem znakéw pochodzacym z serwera Thycotic, na-
zwy obiektéw zdefiniowanych w repozytorium hasel musza stanowi¢ kombinacje nazwy ser-
wera docelowego zdefiniowanej na FUDO i nazwy uzytkownika, przedzielone znakiem \, tj.
nazwa_serwera_fudo\nazwa_uzytkownika.

Uwaga: Podwdjne uwiergytelnienie

Funkcjonalno$¢ podwdjnego uwierzytelnienia polega na dwukrotnym zadaniu wprowadzenia
danych logowania podczas nawigzywania polaczenia. Pierwsze zapytanie dotyczy uwierzytel-
nienia uzytkownika przed FUDO, drugie stuzy uwierzytelnieniu przed systemem docelowym.

Aby aktywowa¢ funkcje podwdjnego uwierzytelnienia, postepuj zgodnie z ponizsza instrukcja.
* Zaznacz ocje Zastqgp login i pole z zastepczym loginem pozostaw puste.
» Zaznacz ocje Zastgp sekret i wybierz z listy rozwijalnej opcje hastem.

* Pola Hasto i Powtorz hasto pozostaw puste.
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Serwery

Serwer MySQL

-«

Polityki =]

Zastap login

Zastap sekret hastem

<«

Hasto

Powtdrz hasto

Usun

16. Wprowadz nazwe domeny (dotyczy serweréw MS SQL), jesli uzytkownik ma zosta¢ uwie-
rzytelniony za pomoca mechanizmu NTLM. Jesli parametr pozostanie niewypelniony, toz-
samosc¢ uzytkownikow bedzie weryfikowana za pomoca natywnego mechanizmu uwierzy-
telnienia.

17. Kliknij + Dodaj serwer, aby doda¢ kolejne serwery, z ktérymi uzytkownicy moga sie taczy¢
w ramach definiowanego potaczenia.

18. Kliknij Zapisz.
Modyfikowanie polaczenia
Aby zmodyfikowac definicje polaczenia, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Zarzqdzanie > Potqczenia.
2. Odszukaj na liscie definicje potaczenia, ktora chcesz zmodyfikowac.
3. Kliknij nazwe potaczenia, aby przejs¢ do formularza edycji obiektu.

4. Zmien parametry polaczenia zgodnie z potrzebami.

Uwaga: Zmiany w konfiguracji, ktdre nie zostaly zapisane, oznaczone sa ikona.

Ogodine Miezapisane zmiany w konfiguracji
NEIWO Mazrwa

Fablokowane

Protokol VHC

Anonimowy

DmO S

5. Kliknij Zapisz.
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5. Kliknij Zapisz.
Blokowanie i odblokowanie polaczenia

Aby zablokowaé/odblokowac uzytkownikom mozliwo$¢ nawigzywania potaczen ze zdefiniowa-
nymi zasobami w ramach potaczenia, postepuj zgodnie z instrukcja.

Ostrzezenie: Zablokowanie polaczenia spowoduje przerwanie aktualnie trwajacych sesji
nawigzanych za posrednictwem tego potaczenia.

Wybierz z lewego menu Zarzqdzanie > Potqczenia.
Odszukaj na liscie i zaznacz potaczenie, ktére chcesz zablokowac/odblokowac.
Kliknij Bloku;.

Odszukaj na liscie i zaznacz potaczenie, ktére chcesz zablokowaé/odblokowac.

w b W b=

Kliknij przycisk Blokuj, aby zablokowa¢ mozliwos¢ nawigzywania potaczen w ramach
obiektu potaczenia.

Usuwanie polaczenia

Aby usuna¢ definicje potaczenia, postepuj zgodnie z ponizszg instrukcja.

Ostrzezenie: Usuniecie potaczenia spowoduje przerwanie aktualnie trwajacych sesji na-
wigzanych w ramach tego potaczenia.

1. Wybierz z lewego menu Zarzqdzanie > Potqczenia.
2. Odszukaj na liscie i zaznacz potaczenie, ktére chcesz usunac.
3. Kliknij Usuri.
4. Potwierdz operacje usuniecia zaznaczonych potaczen.
Tematy pokrewne:
e Serwery
» Ugzytkownicy

* Bastiony

2.9 Polityki

Polityki to grupy definicji wzorcéw pozwalajace na proaktywny monitoring przebiegu sesji. W
przypadku wykrycia wzorca, FUDO pozwala na automatyczne wstrzymanie sesji, zakoniczenie
potaczenia, zablokowanie uzytkownika i wystanie stosownego powiadomienia do administra-
tora.

Definiowanie wzorcow
1. Wybierz z lewego menu Zarzqdzanie > Polityki.

2. Wybierz zaktadke Wzorce.
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3. Kliknij + Dodaj wzorzec.

Zarzgdzanie

Whybierz zaktadke definiowania wzorcow

Marwa dedete all

Wzorzec rm -Rf

Przejdz do widoku zarzadzania politykami 2 assasinale al

L) Pualitykl killal

Ustawienia

Dodaj definicje wzorca

4. Zdefiniuj nazwe i ciag znakdéw stanowiacy wzorzec.
5. Powtarzaj kroki 3-5, aby zdefiniowa¢ kolejne wzorce.
6. Kliknij Zapisz.

Zarzgdzanie

debate all

Wzorzec rm =R
Usur
Mazrwa assasnate &l
U Polityk Wzorzec Killadd

WprowadZ nazwe wzroca —

Ustawienia

Uwaga: Przyktady wyrazen regularnych
Komenda rm
(*|[*a-zA-Z1)rm[[:space:]1]

Komenda rm -rf (takge -fr; -Rf; -fR)
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(" [*a-zA-Z1)rm[[:space:]J]+-(LrRIf|fLrR])

Komenda rm file (*|[*a-zA-Z1)rm[[:space:1]1+([*[:space:]]1+[[:space:1]1*)?/full/path/to/a/file([[: sy
(*|[*a-zA-Z1)rm[[:space:]]+.*justafilename

Definiowanie polityk
1. Wybierz z lewego menu Zarzqdzanie > Polityki.

2. Kliknij + Dodaj polityke.

Zarzadzanie

Przejdz do widoku zarzadzania politykami

U Polityki

Ustawienia

Dodaj definicje polityki

3. Wprowadz nazwe dla definiowanej polityki.

4. Okresl akcje, ktére FUDO podejmie z chwilg stwierdzenia wystapienia ktéregos ze wzor-
cow.

= Wyslij powiadomienie email do administratora systemu.

n Wstrzymaj potaczenie.

£ Przerwij potaczenie.
e Zablokuj konto uzytkownika.

Uwaga: Przerwanie polaczenia skutkuje automatycznym zablokowaniem uzytkownika. Po-
dobnie, zablokowanie uzytkownika powoduje automatyczne przerwanie potaczenia.

5. Wybierz wzorce $ledzone w ramach danej polityki.

6. Kliknij Zapisz.
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Zarzadzania

Polityki Wzorce

polityka

U Poyd Whybierz wzorce, ktdre beda sledzone w ramach definiowanej polityki

Ustawienia

Uwaga: Po utworzeniu polityki, mozna ja przypisa¢ do serwera zdefiniowanego w potaczeniu.

Usuwanie definicji wzorcow
1. Wybierz z lewego menu Zarzqdzanie > Polityki.
2. Wybierz zaktadke Wzorce.
3. Zaznacz opcje Usur przy wybranym wzorcu.
4. Kliknij Zapisz.

Zarzgdzanie

desete all

Wzorzec m -Rf
Usun
Nazwa assasinate al
U Polityk Wzorzec Killadd

Zaznacz, aby usunacé wybrany wzorzec

Usuwanie definicji polityk

Aby usung¢ definicje polityki, postepuj zgodnie z ponizsza instrukcja.
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1. Wybierz z lewego menu Zarzqdzanie > Polityki.
2. Zaznacz opcje Usuri przy wybranej polityce.
3. Kliknij Zapisz.

Zarzadzania

PrzejdZ do widoku zarzadzania politykami

Ustawienla

Tematy pokrewne:
* Prgerywanie polgczenia
* Powiadomienia
* Zarzqdzanie potgczeniami

* Begpieczeristwo
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ROZDZIAL 3

Sesje

FUDO przechowuje wszystkie nagrane sesje administracyjne, dajac mozliwo$¢ ich odtworzenia,
przejrzenia, kasowania oraz eksportowania. Widok zarzadzania sesjami pozwala na filtrowanie
zapisanych sesji, podglad sesji aktualnie trwajacych oraz pobranie zapisanych sesji dostepu.
Widok dostrcza takze informacji statusowych na temat kazdej z sesji oraz pozwala zarzadzac
wygenerowanymi wczesniej odno$nikami.

lkona Opis

> Odtwarzaj sesje (dotyczy sesji nagranych z opcjq rejestrowania petnego
ruchu).

0] Sesja opatrzona znacznikiem czasu.

» Powdd nawiazania sesji.

A Sesja zawiera naniesione komentarze.

= Sesja zostala przetworzona na potrzeby przeszukiwania petnoteskto-
wego.

e Otwdrz zarzadzanie udostepnianiem sesji.

L

Pobierz materiat sesji w wybranym formacie (dotyczy sesji nagranych
z opcjq rejestrowania petnego lub surowego ruchu).

Monitor aktywnosci uzytkownika (dotyczy sesji aktualnie trwajqcych).

Aby przejs¢ do widoku zarzadzania sesjami wybierz z lewego menu opcje Zarzqdzanie > Sesje.

Uwaga:

FUDO przechowuje materiat sesji w formie skompresowanej, z czego wynika¢ moga
r6znice pomiedzy podawanym a faktycznym rozmiarem sesji.
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Usun zaznaczone sesje

" Pokaz tylko aktualnie trwajace sesje ! Zdefiniyj filtr dla listy obiektdw

Sesie ljmll B Usur II = ocR I T Dadaj filtr ~ & Generuj raport

Przetwdrz zaznaczone sesje Generuj raport

@ b admin  fudod SSH  ssh 2015-05-07 1118 2015-05-07 11:19 00Xk 18 00%  27.0KB
B admin fudod 3S8H ssh 2015-05-07 11:10  2045-05-07 11:10  CoDO:31 1003 43.0KB

fudod  S5H ssh 2015-05-05 1306  2015-05-05 1306  OoDO:00 0% 4.0 KB

. Cdtwirz zarejestrowany material KRt HoKs
B admin fudsd S3H gah 2015-05-0513.06  20715-05-05 1306  O-D0:00 statusowe

B admin  fudod SSH  ssh 2015-05-05 13:06  2015-05-05 1306 00000 :

B admin fudasd S8BH ssh 2015-05-0513:06  20715-05-05 1306  C:00:00 0% 4.0 KB

» admin fudod S5H 8sh 2015-05-05 1306  2075-05-05 1306  OoDO:00 0% 4.0 KB

B admin fudasd  S8H ssh 2015-05-0513:06  2015-05-05 1308 (000 0% 4.0KB

» admin fudsd S8H sah 2015-05-0513.06  2075-05-05 1306  O-D0:00 0% 4.0 KB

B admin  fudod SSH  ssh 2015-05-0513:05  2015-05-0513:05  0:0000 0% 40K8

Ustawienia

& admin fudod  SBH ssh 2015-05-0513:05 2015-05-05 1305 (0000 0% 4.0 KB

- admin fudcd  55H 8sh 2015-05-05 1305 2075-05-05 1305  OoDde00 0% 4.0KB

P admin fuded  S8H ssh 2015-05-05 1205  20M15-05-05 1305 (0000 0% 40K8

P admin fuded S8H ssh 2015-05-0513.05  2015-05-05 1305 00000 0% 4.0 KB

B admin  fudod SSH  ssh 2015-05-08 13:05  2015-05-05 1305 00000 0% 40K8

P admin fuded  SBH ssh 2015-05-05 1305 2015-05-05 1305  (:00:00 0% 4.0 KB

» admin fudcd  55H 8sh 2015-05-05 1305 2075-05-05 1305 o000 0% 4.0 KB

» admin fudod SBH ssh 2015-06-05 13:08  2015-05-056 1305 00000 0% 4.0 KB

B admin fudod SEH ssh 2015-05-0513:05  2015-05-0513:05  Q:D0:00 0% 4.0 KB

B admin  fudod SSH  ssh 2015-05-08 13:05  2015-05-05 1308 00000 0% 40 KB

B admin fudod S8H ssh 2015-05-05 13:05  2015-05-05 13:05 QD000 0% 4.0 KB

> admin fudod  S55H ssh 2015-05-05 1308 201505-05 1308 CoDge00 0% 4.0 KB

P admin fudod S8H ssh 2015-05-05 1308  2015-05-05 1305 0000 0% 4.0KB

B admin fudod S5H ssh 2015-05-0513:05  2015-05-05 1305 QD000 0% 4.0 KB

B admin  fudod SSH  ssh 2015-05-0513:05  201505-05 1308 0000 0% 40K8

B admin fudasd S8H ssh 2015-05-0513:05 H0M5-05-05 1305  0:00:00 0% 4.0 KB
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Liczha obiekbow: 104

3.1 Filtrowanie sesji

Filtrowanie pozwala na fatwiejsze odnalezienie zadanej sesji dzieki ograniczeniu ilosci pozycji
na liScie zarejestrowanych sesji. Opcje filtrowania pozwalaja na wybranie wielu obiektow jed-
nego typu a zdefiniowany zestaw filtréow moze zosta¢ zapisany dla wygody operatora systemu.

3.1.1 Definiowanie filtrow

1. Kliknij Doddj filtr i wybierz z listy rozwijalnej typ parametru filtrowania.

Zarzgdzanie § Fudo”

P \Wybierz parametr filtrowania

Sesje & Generyj raport a
Widug protakon
Westug uiytkownika
Wesug polgerenia
P Mickey Mouse Tudod SSH Bsh 2019 " PECDT  D:DOc00 [ 16.0 KB
P Mickey Mouse fudod SSH ssh 2019 wWestug organizac BE-01 00000 0% 16,0 KB
B Mickey Mouse fudod BSH ash 2019 Oddaty PE:07  D:D0eD0 [ 15.0KB

Do daty
OCR

2. Wybierz wartosci dla wczesniej dodanego parametru filtrowania.
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Zarzgdzanie

Wadhug uiytkownika

P Mickey Mouse fudod SSH

P Mickey Mouse fudod 5SH

B Mickey Mouse fuded SSH  ssl

Whybierz z listy obiekty dla wybranego parametru filtrowania

Uwaga: Wprowadz ciag znakow, aby ograniczy¢ liczbe pozycji na liscie. W przypadku uzyt-
kownikdéw, zawartos¢ listy mozna ograniczy¢ do uzytkownikow o przypisanej roli lub nalezacych
do okreslonej organizacji.

T Dodaj filtr ~ & Generuj raport Srukal... Q-

+ Mickey Mouse
Whybierz wczesniej dodany obiekt, IS
aby usunac go z listy filtrowania Winnie the Poch

Ponownie wybierz wczesniej dodany obiekt, aby usuna¢ go z listy.

Dla parametréw filtrowania wedtug protokotu, uzytkownika, potaczenia, serwera, organizacji
mozliwe jest wybranie wielu obiektéw danego typu.

Zarzgdzanie

T Dodaj filtr ~

= Generuj raport Szulkaj... Q-

Wedlug uytkownika | Michey Mouss | Spiderman | Wi the Pooh |

Wediug serwera

Mechanizm filtrowania pozwala na dodanie wielu
obiektdéw dla wybranego parametru filtrowania

3. Powtarzaj kroki 1. i 2., aby zdefiniowa¢ kolejne kryteria filtrowania.

Uwaga: Na liscie sesji wyswietlone zostana tylko pozycje, ktére spetiajq wszystkie warunki
filtrowania.

4. Kliknij Dodaj filtr i wybierz ponownie wcze$niej zaznaczony parametr filtrowania, aby
wylaczy¢ filtrowanie wedlug zadanego parametru.
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Zarzgdzanie

& Generuj raport

T Dodaj filtr -

Wediug protokoly
wecllug pofgczany
Weﬂmg SErweri
Wedlug organizaci|
Od daty
Do daty
OCR

»_admin Iugpd SsH gsh 25073 5200005 100% QKR = 4

3.1.2 Przeszukiwanie petnotekstowe

FUDO pozwala na przeszukiwanie zapisanego materiatu, ograniczajac liste sesji do pozycji za-
wierajacych wskazany ciag znakdéw.

Zarzadzanie

Okresl zakres przeszukiwania

> a fudo 55H =sh 2015-07-21 1332 20 5 X
* a fudo S5H esh 2015-07-21 1330  20156-07-21 1%32 00147 56% 34.0 KB = i
> a fugo S55H =sh 2015-07-21 1330 2015-07-21 1330 0:0000S 100%: 14.0 KB E i
> a fuds 85H =sh 2015-07-2112:28  2016-07-21 1328 O:00-0F 100% 14,0 KB = L

Uwaga: Odtwarzanie sesji znalezionych na podstawie wprowadzonej frazy rozpoczyna sie w
miejscu jej pierwszego wystapienia.

Odtwarzacz pozwala na przeskakiwanie pomiedzy wystapieniami wprowadzonego ciagu zna-
kéw.
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8o Sesja B4838B532111147062
% hatpe /10.0.40.50/ ses5ions /B4EIBE532 111 14706:

Wyréznienie wprowadzonego ciggu znakdw

Przeskocz do poprzedniego miejsca wystepowania wpisanej frazy
Przeskocz do nastepnego miejsca wystepowania wpisane] frazy

N
[ ] » 7 00:00:10 | D0:00:25 @ Inforrads ™ Srez gy 7 Ldostann -~ f

3.1.3 Zarzadzanie definicjami filtrowania
Aktualne parametry filtrowania moga zosta¢ zapisane z wybrana nazwgq dla wygody operatora
systemu.
Zapisywanie definicji filtrowania
1. Zdefiniuj parametry filtrowania zgodnie z procedurg opisana w sekcji Filtrowanie sesji.
2. Wprowadz nazwe definicji filtrowania.

3. Kliknij ikone zapisu ustawien.

Zarzgdzanie

Sesje - Aktywne T Dodaj filtr - & Generuj raport Q-

Wediug protokes [T WprowadZ nazwe definicji parametrow filtrowania

:
Zapisz definicje filtrowania

Edycja definicji filtrowania
1. Kliknij Dodaj filtr i wybierz zadana definicje filtrowania.
2. Zmodyfikuj opcje filtrowania zgodnie z potrzeba.

3. Kliknij ikone zapisu ustawien.
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T Dodaj filtr - S Generuj raport Szukal Q-
Wediug protokon
Wedhug uzytkownika
Wedug polgczenia
» admin fudod  55H ss5h 2015-07 & Weddhug serwera O:00:05 100% r.oKB = 4
B admin fuded SSH sk 2015-07-1  wedug arganizagyi D1 0:00:00 0% 16.0 KB = &
» admin fudod  S5H =sh 2015-07-1 O daty 0 DG 0% 130 KB = &
b admin fudod SSH ssh 2015-07-1 Do gaty b D:00:DD 038 15.0 KB = L
OCR
» admin fude4  S5H =sh 2015071 0 00D 0% 18.0 KB = i
» admin fudod  SSH ssh 2015-07-1 méj_wiasny,_fitr B 0:00:00 0% 15.0 KB - L
> admin . 2 - . 201507160801 0:00:00 0% 15.0 KB = &
Whybierz z listy definicje filtrowania

Usuwanie definicji filtrowania

1. Kliknij Dodgj filtr i wybierz zadang definicje filtrowania.

Y Dodaj filtr «

= Generu raport Sxrulkal Q-
‘Wedhug protekodu

Wedlug ukytkawnika

‘Wedug polgczenia

» admin fudod  55H s5h 2015-07-2 Wediug serwera 0:00:05 100% T.oKB = 4
> admin fuged  SSH ss8h 2015-07-1  \Wedhg arganizaci 1 0:00:00 0% 16.0 KB & 4
» admin fudod  S5H s5h 2015-07-1 Od daty 0 00000 0% 15.0 KB = &
> admin fudod  SSH ssh 2015-p7-1 Do daly 0 00000 0% 15.0 KB s 4
> admin fudod  SSH ssh 2015071 OcR 0 0000 0% 18.0 KB = &
P admin fisdod  SSH ssh 2015-07-1  mdi_wlasny_filir 1 0:00:00 0% 15.0 KB = i
» admin 20150716 D&'-:'.-I 0:00:00 0% 15.0 KB = &

Zarzgdzanie

Sesje .l Aktywne ufh A T Dodaj filtr -~ & Ganenj rapart

Wediug protokoh | S5 |

mi_wiasny_filtr B @
Usun definicje filtrowania —]

3. Potwierdz usuniecie wybranej definicji filtrowania.
Tematy pokrewne:
* Widok zarzadzania sesjami
* Opis systemu

* Raporty

3.2 Raporty

Ustuga raportowania generuje szczegdtowa statystyke potaczen uzytkownikéw w ramach okre-
Slonych sesji dostepowych.

Pelne raporty generowane sa cyklicznie przez system (dziennie, tygodniowo, miesiecznie, kwar-
talnie), i dostepne dla uzytkownikdéw o zdefiniowanej roli superadmin. Raporty generowane
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cyklicznie dla uzytkownikéw o rolach admin lub operator, generowane sg indywidualnie i za-
wieraja jedynie dane sesji, do ktérych okreslony uzytkownik posiada uprawnienia.

Oprocz domyslnych raportéw systemowych, raporty cykliczne moga by¢ takze generowane na
podstawie zapisanej definicji filtrowania. Raport moze by¢ rowniez wygenerowany na zadanie,
i zawiera¢ dane dotyczace wskazanych sesji.

Subskrybowanie raportu cyklicznego

Aby wlaczy¢ ustuge generowania raportéw cyklicznych dla zalogowanego uzytkownika, poste-
puj zgodnie z ponizsza instrukcja.

Uwaga: Raporty cykliczne, generowane na zadanie okreslonego uzytkownika, zawieraja dane
sesji, do ktérych uzytkownik posiada uprawnienia.

1. Wybierz z lewego menu‘Zarzadzanie > Raporty‘.
2. Kliknij Zarzqdzaj subskrypcjq, aby wyswietli¢ dostepne opcje raportéw cyklicznych.
3. Wybierz z listy rozwijalnej typ raportu.

Uwaga: Lista zawiera opcje domyslne oraz zapisane przez uzytkownika definicje filtrowania.

4. Zaznacz czestotliwos$¢ generowania wybranego raportu.

5. Kliknij Zapisz.

Zarzgdzanie : FUOD" Panel administracyiny Pokaz opcje zarzadzania subskrypcja

(o)

Wybierz czestotliwos€ generowania raportu

Dadaj kolejng subskrypcje rapc»rtm

Zapisz zmiany konfiguracji

Rezygnacja z subskrypcji raportu cyklicznego
Aby zrezygnowac z subskrypcji raportu cyklicznego, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu‘Zarzadzanie > Raporty‘.
2. Kliknij Zarzqdzaj subskrypcjq, aby wyswietli¢ dostepne opcje raportéw cyklicznych.
3. Zaznacz opcje usuniecia przy wybranej definicji subskrypcji.
4. Kliknij Zapisz.
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o
Zarzadzanie « FUOO  Panel administracyiny & admin -

PokaZ opcje zarzadzania subskrypcja

Usunh

Raporty

Usun wybrang subskrypcje

H Codzianny ~ Tygod

Zapisz zmiany konfiguracji

Generowanie raportu na zadanie

Raport moze zosta¢ wygenerowany dla okreslonego podzbioru sesji, zdefiniowanego parame-
trami filtrowania.

1. Wybierz z lewego menu‘Zarzadzanie > Sesje’.

2. Kliknij Dodaj filtr i zdefiniuj parametry filtrowania (wigcej na temat filtrowania sesji, znaj-
dziesz w rozdziale Kontrola sesji zdalnego dostepu: Filtrowanie sesji).

3. Kliknij Generuj raport.

Zarzgdzanie < Okres| parametry filtrowania

[E§ Sesje

| 2 ME S0L (TDS) mssql 2015-06-02 05:51  2015-06-02 05:51 0% A.0KB |—Tiag"
B admin mssgl M3 BOL (TDS) mssgl 2015-D6-02 05:51 2015-06-02 05:51 0:00:00 0% 8.0KB = i
P admin masgl  MS SAL (TDS) masqgl 2015-05-02 01 2015-06-02 05:51  0:00:00 0% A0KB = &
P admin mssgl M3 3QL (TDS) masgl 2015-06-02 0551 2015-06-02 05:51 0:00:00 0% J0KB = X
P admin mssgl MES SAL (TDS) mssgl 2015-D5-02 0851 2015-06-02 05:51  0:00:00 0% A.0KB e i
P admin mssgl MS B0L (TDS) masgl 2015-08-02 0551  2015-06-02 05:57  0:00:00 0% J.0KB = X

4. Kliknij identyfikator raportu, aby wyswietli¢ jego tresc.

Fudo’ &admin - ?
Sesje .l Aktywne Usai = OCR Y Dodaj filtr - & Generuj raport Szrukaj. Q-
Wedhug protokoty [ M5 S0L (0% | =3 3
]

= adrmin mssql  MS SOL (TDS) mssql 2015-06-02 05:51 2015-08-02 05:51 (00000 0% ankKe =L
B marmin msagl MS SOL (TDS) msagl 2015-06-02 05:51 2015-06-02 05:51 (00000 0% B.OKB = L
B admin mssgl M5 SOL (TDS) mssql 2015-06-02 05:51  2015-06-02 05:51 000000 0% a0kKB = &

5. Wybierz z lewego menu‘Zarzadzanie > Raporty".
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6. Kliknij ikone podgladu raportu przy wybranym raporcie lub jego identyfikator, aby zoba-
czy¢ jego tresc.

7. Kliknij CSV, PDF, HTML, aby zapisa¢ raport w wybranym formacie.
Wyswietlanie i zapisywanie raportow
1. Wybierz z lewego menu‘Zarzadzanie > Raporty‘.

2. Odszukaj i kliknij identyfikator lub ikone podgladu tresci wybranego raportu.

Zarzgdzanie

Raporty Usur T Dacdaj filir - # Zarzgdzaj subskrypeia

WY?EiWietl |I‘3te rapcrrtc'rw 20115-08-1B O7:22:58 Fepont genarated by admin admin 1]

{5&”94?&040&062’32‘9& } 20150818 0720531 Raport genarated by admin admin @

BHT1047604BB0523207 2015-08-18 01:00:02 Daily (2015-08-17) - System default report systerm i

2N 5-08-18 01:00:03 Daily (2015-08-18) - System default report system B

A (R T ETal (T Wity (3045-08-46—System-dotault rapor :
BAT1947G04BROSFIZES 2N 5-08-17 01:00:03 Daily (2015-08-18) - System default report system
6ET1047604BB0523204 2015-08-16 01:00:01 Daily (2015-08-15) - System default report syatem
BET1947G0AB00523250 20N 5-08-15 01:00:00 Daily (2015-06-14) - System defautt report SYSELBM 1]

3. Kliknij CSV, PDF, HTML, aby zapisa¢ raport w wybranym formacie.

.
Zarzgdzanie € FUOO Panel administracyjny & admin -

Raport 6571947604880523543 csv POF HTML

Zapisz raport w wybranym formacie

Kryteria raportu
+ Wedhug protokotu = HTTF, 55H
Serwery
Serwer | Liczbasesji  Liczba uzytkownikdw | Sumaryczny czas frwania sesji Sumaryczny rozmiar sesji Sredni czas trwania sesji Sredni rozmiar sesji

centos-ch 2 1 0:45:44 184.0 KB 0:22:52 910 KB
localhost 1 1 00647 TED KB 047 TEO KB

Uizytkownicy

Usuwanie raportéw
1. Wybierz z lewego menu‘Zarzadzanie > Raporty‘.
2. Zaznacz zadane raporty i kliknij Usuri.
3. Potwierdz usuniecie zaznaczonych raportéw.
Tematy pokrewne:
* Powiadomienia

* Filtrowanie sesji

3.3 Odtwarzanie sesji

FUDO pozwala zaréwno na odtwarzanie zarejestrowanych sesji polaczeniowej jak i podglad
aktualnie trwajacych potaczen.

1. Wybierz z lewego menu Zarzqdzanie > Sesje.
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2. Wyszukaj na liscie zadana sesje i kliknij ikone rozpoczecia odtwarzania.
Opcje odtwarzacza

800 Sesja 6871947604880708823 e’
{3 https://10.0.8.64/sessions/6871947604880708823/

Last login: Tue Oct 7 08:38:17 2014 from 10.0.1.13
root@marcin-fudo:~ #

Wstrzymaj odtwarzanie
Odtwarzaj x2
Odtwarzaj x4 Wyswietl informacje o odtwarzanej sesji

Przeskocz do kolejnej akcji uzytkownika Wyswietl szczegoly odiwarzanej sesji

Whyswietl czas rzeczywisty lub czas wzgledny Udostepnij sesje

*
. a7 ) 1:17:05( @ nformacie JECEEEENEY
‘: ¢ Zakoricz l Wstrzymaj I [ Dotacz , Skaluj do natywnej rozdzielczosci zarejetrowanej sesji g

Dotacz do sesji Przeskocz do biezacego miejsca sesji aktualnie trwajgcej

Wstrzymaj sesje
Zakoricz sesje

. U5 czasu, z naniesionymi aktywno&ciami uzytkownika, tj. klikniecia myszka, znaki wprowadzone na klawiaturze

Uwaga: Niektdre funkcje dostepne sg tylko dla podgladu sesji aktualnie trwajacych.

Uwaga: Odtwarzanie sesji znalezionych na podstawie wprowadzonej frazy rozpoczyna sie w
miejscu jej pierwszego wystapienia.

Odtwarzacz pozwala na przeskakiwanie pomiedzy wystapieniami wprowadzonego ciagu zna-
kéw.
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8o Sesja B4838E532111147062
% hatpe /10.0.40.50/ ses5ions /B4EIBE532 111 14706:

Wyréznienie wprowadzonego ciggu znakdw

Przeskocz do poprzedniego miejsca wystepowania wpisanej frazy
Przeskocz do nastepnego miejsca wystepowania wpisane] frazy

N
[ ] » 7 00:00:10 | D0:00:25 @ Inforrads ™ Srez gy

sl |

Lalial- il

- f

Uwaga: Kliknij w zegar odmierzajacy czas odtwarzanej sesji, aby przetaczy¢ pomiedzy czasem

bezwzglednym i wzglednym.

3.3. Odtwarzanie sesji
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e 0o Sesja 6871947604880708823 12"
{ https://10.0.8.64/sessions/6871947604880708823/

Last login: Tue Oct 7 08:38:17 2014 from 10.0.1.13
root@marcin-fudo:~ #

Kliknij, aby przetagczyc pomiedzy wyswietlaniem czasu rzeczywistego a czasu wzglednego potaczenia |

|
o R o 1:17:05 © informacie P Udostepni] | o |

) Zakoricz =~ Wstrzyma) (= Dotacz Widok na 2ywo

Tematy pokrewne:

* Funkcjonalnosci wrazliwe

3.4 Podglad trwajacych sesji

FUDO umozliwia podglad sesji aktualnie trwajacych, co pozwala na biezaca kontrole aktywno-
sci uzytkownikdéw.

1. Wybierz z lewego menu Zarzqdzanie > Sesje.
2. Kliknij Aktywne, aby wyswietli¢ liste trwajacych polaczen.

3. Wyszukaj zadana sesje i kliknij ikone odtwarzania, aby otworzy¢ okno odtwarzacza.

3.5 Wstrzymywanie potaczenia

W przypadku gdy aktualne akcje uzytkownika wymagaja analizy, potaczenie moze zostaé
wstrzymane.

Uwaga: Wstrzymanie potaczenia powoduje czasowe wstrzymanie transmisji pakietow. W
przypadku wznowienia potaczenia, akcje wykonane przez uzytkownika w czasie wstrzymania
sesji zostang przestane do serwera.
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1. Wybierz z lewego menu Zarzqdzanie > Sesje.

2. Kliknij Aktywne, aby wyswietli¢ liste aktualnie trwajacych potaczen.

3. Wyszukaj i kliknij zadana sesje i kliknij ikone rozpoczecia odtwarzania.
4. Kliknij Wstrzymaj.

-Nal3s! Sesja 671923719081296897 e’
f https://10.0.8.63/apps/play/671923719081296897/

elcome to FreaBSDI
pafore seeking technical support, please usa the following resources:
Security advisories and updated errata information for all releasss are

at http://www.FreeBSD.org/releases/ - always consult the ERRATA section
for your releass firet as it's updated frequently.

The Handbook and FAQ documents are at http://www.FreeBSD.org/ and,
along with the mailing lists, can be searched by going to
http://www.FreeBSD.org/search/. If the doc package has been installed

jor fetched via pkg _add -r lang-freehsd-doc, where lang is the
2-letter language code, e.g. EI]'.'I.] » they are also available formatted
in /usr/local/share/doc/freshad

If Fou 51:.111 have a gquestion or problem, please take the output of
“uname -a', along with any relevant error messages, and email it

A8 a quast.l.un to the q'uast.iun.al]‘:‘maassn org mailing list. If you are
nfamiliar with FreeBSD's directory layout, please refer to the hier(7)
manual page. If you are not familiar with manual pages, type “man man'.

[Edit /etc/motd to change this login announcemsnt.

fhedS-radius#

| 3» DU:DD:DS' |||||| M 00:01:18 @ Informacie = @ Szczegdly [ Udostepni] ,"!

O Zakoficz = Dotacz Widok naz\,wn

Tematy pokrewne:
* Odtwarzanie sesji
* Dotqczanie do sesji

* Filtrowanie sesji

3.6 Przerywanie potaczenia

W przypadku gdy administrator stwierdzi naduzycie praw dostepu, moze przerwac sesje pota-
czeniowq uzytkownika.

Uwaga: FUDO umozliwia automatyczne zablokowanie uzytkownika, z chwilg wykrycia zdefi-
niowanego ciagu znakow. Wiecej informacji na temat polityk i wzorcéw znajdziesz w rozdziale
Polityki.

1. Wybierz Zarzqdzanie > Sesje.
2. Kliknij Aktywne, aby wyswietli¢ liste aktualnie trwajacych potaczen.
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3. Wyszukaj wybrana sesje i kliknij ikone odtwarzania, aby rozpocza¢ odtwarzanie.

4. Kliknij Zakoricz, aby przerwa¢ polaczenie.

Uwaga: Zerwanie polaczenia automatycznie blokuje konto uzytkownika.

-Nals! Sesja 671923719081296897 i’
i https://10.0.8.63/apps/play/671923719081296897/

elcome to FreeSSDI

Before seeking technical support, please usae the following resources:

Security advisories and updated errata information for all releases are
at http://www.FreaBSD.org/releases/ - always consult the ERRATA section
for your releass first as it's updated frequently.

The Handbook and FAQ documents are at http://www.FreeRSD.org/ and,
along with the mailing lists, can be searched by going to

http:/ /www.FreeBSD.org/search/. If the doc package has been installed
jor fetched via pkg_add -r lang-freebsd-doc, where lang is the
2-letter language ocode, &.g. en), they are also available formatted

in /fusr/local/share/doc/freshad.

If you still have a question or problem, pleasse take the output of

“uname -a', along with any relevant error massages, and email it

as 4 gquestion to the gquestionsfFreeBSD.crg mailing list. If you are
nfamiliar with FreeBSD's directory layout, please refer to the hier(7)
manual page. If you are not familiar with manual pages, type “man man'.

[BEdit /etc/motd to change this login announcement.

fheds-radius#

|
el »» i [][]:[][]:[]3' II“H M00:01:18 @ Informacie @ Szczegdty [ Udostepnl] "
) Zakoricz | Wstrzyma] =+ Dotacz Widoknazywo%
mmml

 Zerwij potaczenie uzytkownika

5. Zdecyduj czy uzytkownik powinien pozosta¢ zablokowany.
Tematy pokrewne:
* Polityki

* Mechanizmy bezpieczeristwa

Dotqczanie do sesji

Udostepnianie sesji

* Filtrowanie sesji

3.7 Dotaczanie do sesji

FUDO pozwala administratorowi na dotaczenie do aktualnie trwajacej sesji i jednoczesna prace
z uzytkownikiem.

Aby dotaczy¢ do aktualnie trwajacej sesji, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz Zarzqdzanie > Sesje.
2. Kliknij przycisk Aktywne.

76 Rozdziat 3. Sesje



Wheel Fudo PAM 2.3 - Dokumentacja Systemu, Wydanie 1.0

3. Wyszukaj wybrana sesje i kliknij ikone odtwarzania, aby rozpocza¢ odtwarzanie.
4. Kliknij przycisk Dotqcz.

Nals! Sesja 671923719081296897 i’
i https://10.0.8.63/apps/play/671923719081296897/

elcome to FreeSSDI

Bafore seeking technical support, please usa the following resources:

Sacurity advisories and updated errata information for all releasas arae
at http://www.FreaBSD.org/releases/ - always consult the ERRATA section
for your relesss first as it's updated frequently.

The Handbook and FAQ documents are at http://www.FreeBSD.org/ and,
along with the mailing lists, can be searched by going to

http:/ /www.FreeBSD.org/search/. If the doc package has been installed
jor fetched via pkg_add -r lang-freebsd-doc, where lang is the
2-letter language code, &.g. en), they are also available formatted
in fuer/local/share/doc/freehad.

If you still have a question or problem, pleasse take the output of

“uname -a', along with any relevant error massages, and email it

as a gquestion to the questionsfFreeBSD.org mailing list. If you are
nfamiliar with FreeBSD's directory layout, please refer to the hier(7)
manual page. If you are not familiar with manual pages, type “man man'.

[BEdit /etc/motd to change this login announcement.
fheds-radius#

»  » » & 000003 [|[J| WMo0:01:18 @mformacie @ Szczegety  # Udostepnij - |

&) Zakoficz = Wstrzymaj | = Dolfacz Widok na z*,fwni
- Zerwij potgczenie uzytkownika

Tematy pokrewne:
* Odtwarzanie sesji
* Udostepnianie sesji

* Filtrowanie sesji

3.8 Udostepnianie sesji

FUDO umozliwia udostepnienie innemu uzytkownikowi sesji zapisanej oraz aktualnie trwajace;j.
Udostepnianie sesji
Aby udostepnic sesje, postepuj zgodnie z ponizsza instrukcja.

1. Wybierz z lewego menu Zarzqdzanie > Sesje.

2. Wyszukaj wybrana sesje i kliknij ikone odtwarzania, aby rozpocza¢ odtwarzanie.

o admin win-2003 RDF rdp-podmiana 07, 11,2074 11:28 07112074 15:11 343043 4% 10,0 M e L

QOdtwarza| sesje

3. Kliknij Udostepnij.
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e 0o Sesja 671923719081296897 A
{ https://10.0.8.63/apps/play/671923719081296897/

alcome to FreelsDI

]

Bafore seeking technical support, please use the following rescurces:

Sacurity advisories and updated errata information for all releases are
at http://www.FreeBSD.org/releases/ - always consult the ERRATA section
for your release first as it's updated fregquently.

The Handbook and FAQ documents are at http://www.FreeBSD.org/ and,
along with the mailing lists, can be searched by going to

http:/ /www.FreeBSD.org/search/. If the doc package has been installed
jor fetched via pkg_add -r lang-freehsd-doc, where lang is thae
2-letter language ocode, £.§. en), they are also available formatted
in /fusr/local/share/doc/freehad.

It Fou Et.ill have a gquestion or problem, please take the output of
“uname -a', along with any relevant error messages, and email it

A8 & quaat.l.un to the q'uaat.iunalrraanan org mailing list. If you are
nfamiliar with FreeBSD's directory layout, please refer to the hier(7)
manual page. If you are not familiar with manual pages, type “man man'.

[Edit /etc/motd to change this login announcement.
fhedy-radius#
Udostepnij zapis sesji
»  » » ¢ 000003 [|[J| Wo0:01:18 @miormacie @ Szczegety [ i Udostepnij

) Zakoficz  Wstrzyma ) Dotacz Widok na 2ywo

4. Okresl ramy czasowe dostepnosci sesji i kliknij Zatwierdz, aby wygenerowac adres URL,
pod ktérym udostepniony zostanie zapis sesji.

Udostepnij sesje

Zdefiniuj ramy czasowe dostepnosci sesji —]

e
Dostepne od A

2014-03-07 16:02:02

Dostepne do
2014-03-08 00:02:02

/| Tylko do odczytu Kliknij, aby wygenerowac adres url dla sesji

Okresl moZliwosc ingerencji w sesje - dotyczy sesji na Zywo

5. Skopiuj odnosnik i kliknij Zamknij.
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Udostepnij sesje

Skopiuj adres url, aby udostepnic zapis sesj

Zamkni] okno udostepniania sesji

Uniewaznienie odnosnika

1. Wybierz z lewego menu Zarzqdzanie > Sesje.

2. Znajdz zadanag sesje i kliknij ikone udostepniania, aby otworzy¢ okno zarzadzania odno-

$nikami.

» admin win-2003 ROP rdp-podmiana  07.11.2014 11228 07.11.2014 1511 3:43:43 4% 10.0 MB = t@

Otwarz widok zarzgdzania odnosnikami

3. Kliknij ikone uniewaznienia odnosnika.

Zarzgdzanie udostgpnianiem sesiji

Uniewazni] odnosnik

https:/10.0.45.212...  2014-12-31 11:53 2014-12-31 19:53 admin @
key=vpdqHkoBH2T...

https:/10.0.45.212...  2014-12-30 08:57 2014-12-30 17:57 admin
key=DdKHgOiw1y... n w . .
&Y= a ¥ Cdnosnik utracit waznosc
2014-12-31 09:56 2014-12-31 17:56 admin

Odnosnik uniewazniony przez administratora

Tematy pokrewne:
* Odtwarzanie sesji
* Dolqczanie do sesji

* Filtrowanie sesji

3.8. Udostepnianie sesji
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3.9 Komentowanie sesji

FUDO pozwala na dodawanie komentarzy i znacznikéw do zarejestrowanych sesji.
Dodawanie komentarza
1. Wybierz Zarzqdzanie > Sesje.
2. Wyszukaj wybrang sesje i kliknij ikone odtwarzania, aby rozpocza¢ odtwarzanie.
3. Kliknij Szczegoty.
4. Kliknij w dolnym obszarze osi czasu, aby doda¢ komentarz.
5

. Zdefiniuj przedziat czasu, ktérego dotyczy dodawany komentarz.

Uwaga: Kliknij i przeciagnij bok prostokata, aby zmieni¢ ramy czasowe komentarza.

6. Dodaj tres¢ komentarza.

7. Kliknij Zatwierdz.

Szuka] w komentarzach
Ukryj liste komentarzy

Lo

#agi
#tag?

Kliknij, aby przeskoczyc do oznaczonej sekgji

Zdefiniuj poczatek i koniec komentowane] sekcji

(o0es - ooen? WprowadZ tresé komentarza

EE X

= o o ez IR | E:

Kliknij, aby otworzyc komentarz

o Kliknij, aby dodac komentarz
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Edytowanie komentarza
1. Wybierz Zarzqdzanie > Sesje.
2. Wyszukaj wybrang sesje i kliknij ikone odtwarzania, aby rozpocza¢ odtwarzanie.
3. Kliknij Szczegoty.
4. Znajdz i kliknij wybrany komentarz.
5. Kliknij ikone edycji komentarza.
6. Wprowadz zmiany i kliknij Zatwierdz.
Usuwanie komentarza
1. Wybierz Zarzqdzanie > Sesje.
Wyszukaj wybrang sesje i kliknij ikone odtwarzania, aby rozpocza¢ odtwarzanie.
Kliknij Szczegdtly.
Znajdz i kliknij wybrany komentarz.
Kliknij ikone kosza.
Kliknij Usuri.

Edytuj komentarz

0:02:30 - 0:02:31
#tag2

AN

admin 2014-12-30 14:12

odpowiedz

Dodawanie odpowiedzi do komentarza
1. Wybierz Zarzqdzanie > Sesje.
2. Wyszukaj wybrana sesje i kliknij ikone odtwarzania, aby rozpocza¢ odtwarzanie.
3. Kliknij Szczegoty.
4. Znajdz i kliknij wybrany komentarz.
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5. Kliknij Odpowiedz.
6. Wprowadz tres¢ odpowiedzi i kliknij Zatwierdz.
Tematy pokrewne:

* Funkcjonalnosci wrazliwe

3.10 Eksportowanie ses;ji

FUDO pozwala na konwersje zapisanej sesji do jednego ze wspieranych formatéw wyjsciowych.
Aby wyeksportowac sesje, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Zarzqdzanie > Sesje.

2. Znajdz zadang sesje i kliknij ikone eksportu zarejestrowanego materiatu.

Zarzgdzanie & admin - P

T Dodaj filtr ~ & Generuj raport
Kliknij, aby wySwietlic opcje konwersji i pobierania zarejestrowanego materiatu

P ancnymous RDP-10.0.8,103- RDP ENOMYMOUS 2016-01-11 12231 2016-01-11 13:37  1:06:24 B% 24.0MB

» ancrymous  RDP-0-TLS-10.0.40.100-ANONYMOUS RDFP anonymous 20M6-01-11 12113 2016-01-1112:27 0422 B33 26.4 MB

3. Wybierz format pliku wyjsciowego.

Uwaga: Format pliku wyjsciowego oraz rozdzielczos$¢ obrazu wideo wptywaja na czas trwania
konwersji oraz rozmiar pliku wynikowego.

x
Whybierz opcje konwersji

Aniluj Zatedarct

Rozpocznij konwersje

4. Wybierz rozdzielczos¢ w jakiej zapisany ma by¢ strumien wideo (nie dotyczy konwersji
materiatu do formatu tekstowego).

Uwaga: Wybdr opcji Automatyczna spowoduje wybdr rozdzielczosci odpowiadajacy rozdziel-
czos$ci ekranu uzytkownika z zapisanej sesji.

5. Kliknij ZatwierdZ, aby rozpocza¢ konwersje i przejs¢ do widoku Do pobrania.

Uwaga: Widok Do pobrania umozliwia monitorowanie postepu konwersji.

6. Kliknij ikone pobrania sesji.
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Zarzgdzanie ¢ Fudo® &admin~ 7

Do pobrania

—— 0 bafidw Divas (AV) Maonitoruj postep konwersji
:

6 B4B3BBSIZN 11 0 bajidw DivX5 (AVT) Automatyczna
B4B3IBESIZ1 111470 4445 KB DivXS (A1) Automatyczna i
4 B4BIBBSII 1 4658 KB Flash Video (FLV) Automatyczna £y
3 B4B38BS32111 4.5MB MJPEG (wysoka jakost) _@
848388532111 221 mB MPEG-2 (populamy formaf) Automatyczna &
1 B4B3BES321 11147076 5299 KB Xvid (AVY) Automatyczna &

Tematy pokrewne:
* Filtrowanie sesji
* Udostepnianie sesji
* Odtwarzanie sesji

* Dolqczanie do sesji

3.11 Usuwanie sesji

Aby usuna¢ zarejestrowana sesje, postepuj zgodnie z ponizszq instrukcja.
1. Wybierz z lewego menu Zarzqdzanie > Sesje.
2. Znajdz i zaznacz zadang sesje.
3. Kliknij Usuri.
4

. Potwierdz operacje usuniecia sesji.

Uwaga: FUDO moze automatycznie usuwac dane sesji po uptywie czasu zadanego parametrem
retencji. Wiecej informacji znajdziesz w rozdziale Kopie bezpieczeristwa i retencja danych.

Tematy pokrewne:
* Filtrowanie sesji
* Wspotdgzielenie sesji
* Odtwarzanie sesji

* Eksportowanie sesji

3.12 Przetwarzanie OCR ses;ji

Zarejestrowany materiat sesji RDP i VNC moze by¢ indeksowany na potrzeby przeszukiwania
pelnotekstowego.

Automatyczne przetwarzanie OCR sesji w ramach wybranego polaczenia

Aby wlaczy¢ przetwarzanie OCR sesji w ramach wybranego polaczenia, postepuj zgodnie z
ponizszg instrukeja.
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Wybierz z lewego menu Zarzqdzanie > Potqczenia.
Znajdz i wybierz zadane potaczenie.
Zaznacz opcje OCR sesji.

> W b=

Wybierz jezyk przetwarzanych tresci.
Zarzadzanie g Fudo

Polaczenia

Ogalne
| BA838R532 111147016
MNarwa ssh-przekarywanle-0
++ Polgczania
Zablokowane
Powladomienda 5 B Rozpoczaca sas|l Zakaniczanie sas|l
B Dotgczenia do sas|i Odigczenie od es

B Wykrycia woorca

Usytkownicy [ ancres | g

Ustawienia

Przetwarzaj potgczenia RDP i VNC

rmpraeeeep St Olre sl jezyk przetwarzanych tresci i

5. Kliknij Zapisz.

Przetwarzanie OCR wybranych sesji
Aby przetworzy¢ wybrane sesje, postepuj zgodnie z ponizsza instrukcja.

1. Wybierz z lewego menu Zarzqdzanie > Sesje.

2. Zaznacz zadane sesje i kliknij OCR.

Zarzadzanie < LI Zaznacz 7adane sesje

Sesje il Aktywne B Usuri l = OCR l T Dodaj filir & Generuj raport Q-

S5H ssh 2015-05-07 11:18  2015-05-07 11:18 QD18 100% 27.0 KB

£ Sesje

55H ssh 20150507 11:10 2050507 1110 GeDdedt 100%% 43.0KB
S8H ssh 2015-05-05 1306  2015-05-05 13:06 000000 0% 4,0 KB

B admin fudod  S55H ssh 2015-05-05 1306 2015-05-05 1306  CoDgod0 0% 4.0 KB

FFTwTR
= B = -

B admin fudod SSH sgh 2015-05-05 1306  2015-05-056 13:08  C:00:00 0% 40 KB

Uwaga: Opcje filtrowania sesji pozwalaja na wybranie obiektéw przetworzonych lub nieprze-
tworzonych.

3. Zatwierdz przetwarzanie wybranych sesji.
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Tematy pokrewne:
* Filtrowanie sesji

* Polqgczenia
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ROZDZIAL 4

Analiza produktywnosci

FUDO dostarcza narzedzie wspomagajace analize produktywnosci uzytkownikéw monitorowa-
nych systeméw. Urzadzenie sledzi aktywnos¢ uzytkownika i pozwala wykaza¢ aktywny czas
polaczenia.

4.1 Zestawienie

Zestawienie przedstawia dane o aktywnosci uzytkownikéw i organizacji w wybranym przedziale
czasu.

Uwaga: Wskaznik aktywnosci okreslany jest na podstawie interakcji uzytkownika z systemem.
FUDO dzieli czas sesji na 60 sekundowe interwaly. Brak akeji ze strony uzytkownika przez czas
trwania interwatu powoduje zaliczenie danego przedziatu do czasu bezczynnosci.

Aby wyswietli¢ zestawienie aktywnosci uzytkownikéw, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Zarzqdzanie > Produktywnos¢.
2. Przejdz na zaktadke Zestawienie.
3. Zdefiniuj parametry filtrowania listy uzytkownikow.
4

. Kliknij Generuj raport, aby wygenerowac zestawienie prezentowanych danych w formacie
HTML, CSV lub PDF.

Uwaga: Zestawienie dostepne jest w sekcji Raporty.
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. - - - -
Zarzgdzanie FUdO  \Wygeneruj zestawienie prezentowanych danych w formacie htm| & #min -

Zestawienie Analiza sesji Pordwnanie ' Dodal fitr - I

Dodaj filtr, aby ograniczyc liczbe wyiwietlanych pozycji

Kliknij, aby posortowac po wybranym kryterium
FeSLa =

Whyswietl uzytkownikdw nalezacych do organizacji

E Produktywnodé )
 Ukryj uzytkownikéw nalezgcych do organizacii

Listawiania

cadmin 528 14 5115 A% 5 -

Zarzgdzanie

Zestawienie  Analiza sesji  Pordwnanie Dicaclay filtr-~ Generuj raport

Data od 2014-08-28 da 2014-10-05

Zestawienie

E Produktywnosd

Lstawienia

Przedstaw analize sesji dla wybranego uzytkownika

Tematy pokrewne:
* Analiza produktywnosci - Analiza sesji
* Analiza produktywnosci - Poréwnanie

* Sesje

4.2 Analiza sesji

Analiza sesji przedstawia szczegotowo jak ksztaltowata sie produktywnos¢ uzytkowni-
kéw/organizacji w zadanym przedziale czasu. Konfigurowalny parametr okreslajacy prog ak-
tywnosci pozwala na szybkie identyfikowanie sesji, uzytkownikéw oraz organizacji, ktére nie
przekroczyly wymaganego poziomu aktywno$ci oraz wspomaga ustalenie wartosci progowej,
przy ktoérej zadana liczba uzytkownikéw lub sesji osigga wymagany poziom aktywnosci.
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Zarzadzanle F'I.II:"J. & admin -

(" Aktywnosé sesji h

[l Sumarycany czas aktywnosci w sesii | Pokit czas calowity

= Produktywnodd Loy

Ustawienia

- -
Pnol 4§08 PtOS NO7 W03 Cz1l So13 Pn1s S17 P18 N21 W23 Cz25 So27 Pn2d SO0 F

Prig aktywnodcl € o >

[l Forizei progu: & Wz Eizs [ Powyisiprogu: &1 W1 Ha

ooy | | | | [ ] | [ ] ETTET 5%

Marek L 11 | [ ] = 5%
jan_howaiski [ ] 1 ] [0:08 [ET 8%

haiming | | H H B HEENE R s
admin | B BB BEEE [CEOCE-
adrinet | 01 o

Wheel Systams. [ | 008 [3E] 73%
Tomek | IR 7%

L w

. Dzienny wykaz aktywnosci uzytkownikéw w zadanym interwale czasu

Wykaz wskaznikéw aktywnosci uzytkownikéw

Wskazniki aktywnosci uzytkownikéw umozliwia szybkie odnalezienie sesji, ktére nie przekra-
czaja zdefiniowanego progu produktywnosci. Dalsze zapoznanie si¢ z materialem pozwala na

ustalenie przyczyn niskiej aktywnosci w danej sesji i wyciagniecie stosownych wnioskéw.

Zmien wartos¢ parametru, aby automatycznie uaktualnic rozkiad wskaznikdw

Wshkaznik produktywnosci w zadanym interwale czasu
[l Foriceiproge: & 11 1S40 [ Powyiel progu: &13 W2 H15E

Pai. 24, 2014
dawelopment [ | | [ ] | | EEEN Czas gesji: 1:29
usar-33 .. . . . . .. . Cras aktywnodci: 0222

wws  HEEEEEEEEEE EEEEEE ¥ o e o
: ANEEEEEEE

]

Lier -,

Catkowity czas potgczen w zadanym interwale czasu

user-28 .. .
tspryzieony | [l HE N EREEEE EEEEEE EEEEE
usar-&) .

Czas aktywnosci w zadanym interwale czasu

Uwaga: Wykaz obejmuje przedzial czasu nie dtuzszy niz 31 dni. W przypadku zdefiniowania

dtuzszego interwatu czasu, prezentowane zestawienie ograniczone jest do 31 dni.
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Prig dktywnodei £ 20

[l Fopitej progu: & 11

=)
ugar-33

wv: HEEEEEEEEEEE EEEEEE 1§
sz ENEENEEEEEE EEEEEE 0§
user-26 [ ] | | _ I

e T T T T T T T T T
usar-5) . '

Tematy pokrewne:
* Analiza produktywnosci - Zestawienie
* Analiza produktywnosci - Poréwnanie

* Sesje

4.3 Poréwnanie aktywnosci

Najedz kursorem na wybrany element, aby wyswietlic szczegdty S

Kliknij, aby wySwietli€é na wykresie dane tylko dla wybrane] organizacji

Paj 24, 2014

Cras sesji 1:20
Cras akbywnosci: 0222
Czas nieaktywnosei: 1:07
liode sesji: 1

Produktywnodé: 25 %

12-48 ELAL] 1%
T+ %
EEI] 4%
EEREE 9%
M) 5%
CETETT 2%

03 [r20=]100%

Komponent analizy produktywnosci pozwala poréwnaé¢ aktywno$¢ organizacji lub uzytkowni-

kéw w zadanych przedziatach czasu.

Aby poréwnac¢ organizacje/uzytkownikéw, postepuj zgodnie z ponizsza instrukcja.

1. Wybierz z lewego menu Zarzqdzanie > Produktywnos¢.

. Przejdz na zaktadke Poréwnanie.
. Wybierz typ poréwnywanych obiektow.

2
3
4. Wybierz poréwnywany interwat czasu.
5

. Dodaj obiekty do poréwnania, definiujac czas poczatkowy indywidualnie dla kazdego

obiektu.

6. Kliknij Zatwierdz, aby wygenerowac¢ poréwnanie.

Tematy pokrewne:
* Analiza produktywnosci - Zestawienie
* Analiza produktywnosci - Zestawienie

* Sesje
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ROZDZIAL 5

Administracja

Ponizszy rozdzial zawiera opisy czynnosci administracyjnych.

5.1 System

5.1.1 Dataiczas

Wiele zdarzen rejestrowanych przez FUDO (sesje, wpisy dziennika zdarzen) znakowanych jest
czasem. FUDO moze pobierac czas z serwera NTP lub z zegara systemowego.

Ostrzezenie: Zaleca sie, aby data i czas pobierane byly z serwera NTP, bedacego pewnym
zrédtem danych referencyjnych. Reczna zmiana ustawien daty i czasu moze spowodowac
nieprawidtowosci w funkcjonowaniu urzadzenia.

Zmiana daty i czasu

Uwaga: Opcja recznego ustawienia czasu nie jest dostepna, jesli skonfigurowany jest serwer
NTP.

Aby zmieni¢ date i czas serwera FUDO, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Ustawienia > System.

2. Zmien ustawienia daty i czasu w sekcji Data i czas.
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Zarzadzanie £ Fudo &admin ~ ¢

Ogdine Aktualizacja Licencja Diagnostyka

Data i czas Wybierz strefe czasowg

(Slnfa cZasowa Warsaw H l

ll}tl.lllﬂ.tl 2016-02-07 23:45 )
Ustaw date i godzine — ]

Serwery NTP

3. Kliknij Zapisz.

Uwaga: Zmiana czasu i daty nie zostanie zastosowana jesli zdefiniowany jest serwer NTP.

Konfiguracja serweréw czasu

Uwaga: Serwer NTP pozwala na synchronizacje czasu systemowego na urzadzeniach beda-
cych czescia zaktadowej infrastruktury IT. Zastosowanie serwera NTP zapewnia zgodno$¢ czasu
rejestrowanej sesji, z czasem monitorowanego serwera.

Dodawanie serwera NTP
Aby dodac serwer NTP, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > System.
2. Kliknij + w sekcji Serwery NTP, aby dodac definicje serwera czasu.
3. Wprowadz adres IP lub nazwe hosta serwera NTP.
Zarzadzanie ¢ Fudo &acmin - ?

Ogdine Aktualizacja Licencja Diagnostyka

Data i czas
Strefa CZESIWE Warsaw H
Data i cras 2016-02-07 23:45

Dodaj senwer NTP

LI TIE
Serwery WprowadZ nazwe hosta lub adres [P _:I
x

4. Kliknij Zapisz.

Modyfikowanie serwera NTP

Aby zmodyfikowa¢ serwer NTP, postepuj zgodnie z ponizszq instrukcja.
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1. Wybierz z lewego menu Ustawienia > System.

2. Wyszukaj i zmodyfikuj zadany wpis w sekcji Serwery NTP.

2

Zarzgdranie o & admin -

Ogdlne Aktualizacja Licencja Diagnostyka

Data i czas
Strofa czasowa Warsaw
Data | czas 2016-02-08 15:08
Sarwery NTP

)E

(:ﬂ pool.ntp.org

Kliknij, aby zmienic¢ adres |P/nazwe hosta serwera NTP |

3. Kliknij Zapisz.

Usuwanie serwera NTP
Aby usuna¢ serwer NTP, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu opcje Ustawienia > System.
2. Zaznacz opcje x przy zadanej definicji serwera NTP i kliknij Zapisz.
Management « °Fudod &sdmin - 7
General  Upgrade License  Diagnostics

Date and time
Timezone Warsany

Date & tima 2016-02-08 15:07

NTP servers

. pool Atp.ong

" e

Tematy pokrewne:

e Znakowanie czasem

5.1.2 Certyfikat HTTPS

Certyfikat HTTPS pozwala administratorowi upewnic sie, ze nawiazat polaczenie z panelem
administracyjnym FUDO a nie strong probujaca podszy¢ pod panel administracyjny celem po-
zyskania danych logowania konta administratora.

Konfigurowanie certyfikatu SSL
Aby skonfigurowac¢ certyfikat SSL, postepuj zgodnie z ponizsza instrukcja.
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1. Wybierz z lewego menu Ustawienia > System.

2. Kliknij przycisk Wybierz plik w polu Certyfikat HTTPS i wskaz w systemie plikéw definicje
certyfikatu SSL w formacie PEM.

3. Kliknij przycisk Przeglgdaj w polu Klucz prywatny HTTPS i wskaz w systemie plikéw defi-
nicje klucza prywatnego SSL.

Zarzgdzanie £ Fudo &admin ~ 2

Ogdine Aktualizacja Licencja Diagnostyka

Dataiczas
Strefa czasowa Warsaw
Data i czas 2016-02-08 15:08
Serwery NTP
pl.poal.np.eng »®
-+
il Certyfikat HTTPS

Wagraj plik certyfikatu w formacie PEM

& System

Wybiarz piic | 98 wybrano pliku

@uoawmw HTTPS Wiybiars pii | N8 wybrana pliku )
Wayraj klucz prywatny 1

Dostep SSH

Wiaczone

Funkcjonalnosci wrazliwe

Aktywacja funkcjonalnoécl wymaga zgody dwdch Whytkownikiw superadmin

Pokazuj maki
wprowadzons na
klawiaturze

4. Kliknij Zapisz.
Tematy pokrewne:
* Bezpieczeristwo

* Zarzqdzanie serwerami

5.1.3 Dostep SSH

Opcja umozliwia zdalny dostep serwisowy do FUDO za posrednictwem protokotu SSH.
Wilaczanie dostepu SSH
Aby wlaczy¢ zdalny dostep serwisowy, postepuj zgodnie z ponizsza instrukcja.
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1. Wybierz z lewego menu opcje Ustawienia > System.

2. W sekeji Dostep SSH zaznacz opcje Zezwalaj na dostep SSH.
Zarzgdzanie L Fudo & admin ~ ¢

Ogdine Aktualizacja Licencja Diagnostyka

Dataiczas
Strefa czasowa Warsaw H
Data | ezas 2016-02-08 15:08
Serwery NTP
pl.poal.niperg ®
-+
Hstawienia Certyfikat HTTPS
&= System
Certyfikat HTTPS wyniarz pii | 88 wybrano pliku
Kluaz priywatiny HTTPS Wiybigrs piie | N2 wybrano pliku
Dostep SSH

Wiacz mozliwosE nawigzywania potaczen serwisowych SSH
Funkcjonalnosci wrazliwe

Aktywacia funkcjonalnoéc! wymaga zgody dwdch urytkownikiw suparadmin

Pokazuj maki
wWprowasdions na
Klawiaturze

3. Kliknij Zapisz.

Tematy pokrewne:

* Konfiguracja ustawien sieciowych

5.1.4 Funkcjonalnosci wrazliwe

Funkcjonalnosci wrazliwe to zestaw opcji, ktdrych wilaczenie wymaga decyzji dwdch uzytkow-
nikéw o roli superadmin.

Wlaczanie pokazywania wejscia klawiatury

Uwaga: Znaki wprowadzone na klawiaturze sa domyslnie niepokazywane w odtwarzaczu.
Wiaczenie podgladu znakéw klawiatury wymaga zgody dwoch uzytkownikdw superadmin.
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Aby wlaczy¢ pokazywanie znakow wprowadzonych przez uzytkownika na klawiaturze, postepuj
zgodnie z ponizsza instrukcja.

1. Wybierz z lewego menu opcje Ustawienia > System.

2. Zaznacz opcje Pokazuj znaki wprowadzone na klawiaturze w sekcji Funkcjonalnosci wraz-
liwe, aby zainicjowa¢ wlaczenie funkcji.

3. Kliknij Zapisz.

Zarzgdzanie £ Fudo & admin ~ 7

Ogdine Aktualizacja Licencja Diagnostyka

Dataiczas
Strefa czasowa Warsaw H
Data | czas 2016-02-08 15:08
Serwery NTP
pl.pool.nip.erg x
+*
il Certyfikat HTTPS
& System
Cartyfikat HTTPS wynaiz pi |18 wybrano pliku
Kluaz prywatny HTTPS Wiybigrz plic | N2 wybrano pliku
Dostep SSH

Whczone

Funkcjonalnosci wrazliwe

Aknywaci funkcjonalnosc! wymaga 2gody dwdch urytkownikow superadmin

Zaznacz, aby w odtwarzaczu wyswietlane byty dane wejsciowe klawiatury

4. Powiadom innego uzytkownika superadmin o zainicjowaniu funkcjonalnosci, ktéra wy-
maga potwierdzenia.

Tematy pokrewne:

* Odtwargzanie sesji

5.1.5 Aktualizacja systemu

FUDO oproécz biezacej wersji systemu, przechowuje jego poprzednia wersje, pozwalajac na jej
przywrdcenie.
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Uwaga: Proces aktualizacji systemu nie dokonuje zmian w konfiguracji urzadzenia ani nie
narusza integralnosci zarejestrowanych ses;ji.

Aktualizowanie systemu

Ostrzezenie: W procesie aktualizacji, trwajace potaczenia uzytkownikow zostana zerwane.

Wybierz z lewego menu Ustawienia > System.
Wybierz zaktadke Aktualizacja.
Kliknij Wgraj.

Wskaz plik zawierajacy aktualizacje systemu (. upg).

A S

Kliknij Aktualizacja przy wybranym pliku obrazu.

Hl ‘ Wagraj plik z obrazem aktualizacji ™~ ?

lnmunwumml " & Usuh I
B

Usun poprzednig wersje systemu

Ogdlne Aktualizacja Licencja Diagnostyka

Usun zaznaczone obrazy systemu

fudo-2-22422.ung

2-22942 fudo-2-22942 upg 85.8 MB @
Aktualizuj system do wybrane) wersji

Ostrzezenie: Po aktualizacji systemu, FUDO zostanie uruchomione ponownie.

Ponowne uruchomienie wymaga obecnosci klucza szyfrujacego. W6z nosnik z kluczem
szyfrujacym do portu USB znajdujacego sie na tylnym panelu FUDO.

Uwaga: W przypadku gdy uruchomienie systemu w nowej wersji nie powiedzie sie, FUDO
wykryje problem i uruchomi system w poprzedniej wersji.

Weryfikacja wykonalnosci aktualizacji

Przed przystapieniem do aktualizacji systemu, zaleca sie zweryfikowanie czy biezacy stan kon-
figuracji pozwala na prawidtowe wykonanie skryptéw aktualizacyjnych. Proces weryfikacyjny
umozliwia tez okreslenie przyblizonego czasu trwania aktualizacji.

1. Wybierz z lewego menu Ustawienia > System.

2. Wybierz zaktadke Aktualizacja.
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3. Kliknij Wgraj.
4. Wskaz plik zawierajacy aktualizacje systemu (.upg).

5. Kliknij przycisk Prébna aktualizacja.

Uwaga:
* Kliknij Anuluj sprawdzanie, aby przerwa¢ dzialanie skryptéow probnej aktualizacji.

* Kliknij Pobierz log, aby pobra¢ plik z zapisem przebiegu aktualizacji prébnej i czasem
wykonania skryptéw aktualizacyjnych.

Usuwanie migawki aktualizacji

Usuniecie migawki aktualizacji ma na celu zwolnienie przestrzeni dyskowej zajetej przez po-
przedniag wersje systemu.

Ostrzezenie: Usuniecie migawki aktualizacji uniemozliwi przywrdcenie poprzedniej wersji
systemu.

1. Wybierz z lewego menu Ustawienia > System.
2. Wybierz zaktadke Aktualizacja.
3. Kliknij Usurt migawke aktualizacji.
4. PotwierdzZ usuniecie migawki.
Tematy pokrewne:
* Prgywracanie poprzedniej wersji systemu

* Ponowne uruchomienie systemu

5.1.6 Licencja

Wgrywanie licencji

Aby wgra¢ nowy plik licencji, postepuj zgodnie z ponizsza instrukcja.

Uwaga: Nowa licencja zastapi istniejaca.

1. Wybierz z lewego menu Ustawienia > System.
2. Przejdz na zaktadke Licencja.
3. Kliknij Wgrqj.
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Zarzgdzanie < FUUU. &admin -~ ?

Ogdine Aktualizacja Licencja Diagnostyka @ Wagraj

Waraj plik licencji

Numer seryjny 12345678

Data wygasnipcia 2016-03-31

Wiadciciel licancji Wheel Systems sp. 200

Typ licencii test

Tryb rezliczania host,port

Limit liczby wezhdw w kiastree 1

e sorertw 25 L R
\ J
L Parametry licencji ]
Ustawienia Statystyki uzycia

& System

Data od anE11-m dao 2016-02-08

Statystyka réwnoczesnych potaczen —
T ———— ™
50

8016 217 Ll Fnit
!I.lmaseﬂll réwnolegtych )

4. Wskaz plik licencji i kliknij OK, aby zainicjowa¢ system nowgq definicja.
Tematy pokrewne:
¢ Opis systemu

* Wymagania

5.1.7 Diagnostyka
Modut diagnostyczny pozwala na wykonanie podstawowych komend systemowych, tj. ping,
netcat czy traceroute.
Aby uruchomic¢ program narzedziowy, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > System.
2. Przejdz na zaktadke Diagnostyka.

3. Znajdz zadang komende, wprowadz parametry wykonania i kliknij przycisk wykonania
komendy.
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Zarzgdzanie ¢ Fudo
1
Ogdine

ping

netcat

& admin -~ 7

Aktualizacja  Licencja  Diagnostyka @ Poblerz dane serwisows

WprowadZ adres hosta — Waraj plik licencji
= O

Opeje Wirswintlaj adresy w farmie Zapisz trase
TR CINE)

Whybierz opcje wykonania polecenia

Adres Pt -
host
Ustawienia Adres -~
traceroute
Adres -
Opeje Mi@ recrwizyj narw skokiw LUizryj protoko ICMP zarmiast
upe
Tyt ormijania firewal-a Uistaw Miage “Nie fragrentu)”
Komenda/ parametr Opis
Ping Ping wysyta sekwencje 10 pakietéw icmp do wskazanego hosta.

Wyswietlaj adresy w for-
mie numerycznej

Nie rozwigzuje adresu IP hosta do nazwy mnemoniczne;j.

Zapisz trase

Umozliwia $ledzenie trasy pakietéw.

netcat Netcat stuzy do nawigzywania potaczen ze zdalnym hostem na
okreslonym numerze portu.

host Polecenie host stuzy sprawdzeniu czy serwer DNS prawidlowo
rozwiazuje nazwe maszyny docelowe;.

traceroute Komenda stuzy ustaleniu trasy, ktéra pokonujq pakiety pomie-

dzy FUDO i hostem docelowym.

Nie rozwiazuj nazw sko-
kéw

Adresy kolejnych punktéw przeskoku nie beda rozwigzywane
do nazw mnemonicznych.

Uzyj protokotu ICMP za-
miast UDP

Wymusza uzycie pakietéow UDP zamiast ICMP.

Tryb omijania firewall-a

Wymusza uzycia niezmiennyh numeréw portu dla pakietow
UDP i TCP. Port docelowy nie jest inkrementowany z kazdym
wystanym pakietem.

Ustaw flage “Nie fragmen-
tuj?’

Nie pozwala na fragmentacje pakietéw, w przypadku gdy prze-
sytany pakiet przekracza zdefiniowana dla sieci wartos¢ MTU
(Maximum Transmission Unit). W przypadku przekroczenia
MTU, zwrdcony zostanie btad.

Tematy pokrewne:

* Rogwigzywanie problemow
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5.2 Konfiguracjasieci

Aby przejs$¢ do widoku zarzadzania ustawieniami sieci, wybierz z lewego menu opcje Ustawienia
> Konfiguracja sieci.

FLirN” Banal scministeasuin

Konfiguracja tras r

Zarzadzanie

Interfejs

netd TAktywne | O DHCP

10.0.35.10

10.0.35.11

Ustawlania

of Konfiguracja sieci

Dodaj konfiguracje VLAN
Dodaj konfiguracje mostu

5.2.1 Konfiguracja ustawien sieciowych
W specyfikacji domyslnej, FUDO wyposazone jest w dwa fizyczne interfejsy LAN, a opcje usta-
wien sieciowych umozliwiaja:

* dodawanie aliaséw IP interfejséw fizycznych, wykorzystywanych do konfigurowania zdal-
nych serwerdw,

* konfigurowanie parametréw sieciowych wymaganych do komunikacji klastrowej,
* konfigurowanie adresacji IP do pracy w sieciach wirtualnych (VLAN),
* mostkowanie interfejséw fizycznych oraz sieci VLAN.

Zarzadzanie interfejsami fizycznymi

Definiowanie adresu IP interfejsu

Definiowane adresy IP to aliasy interfejsu fizycznego, ktére wykorzystywane sq w procedurach
konfiguracji serweréw (pole Adres lokalny w sekcji Posrednik).

Uwaga: Jesli lista adreséw IP przypisanych do interfejsu sieciowego jest pusta i nie ma mozli-
wosci dodania adresu, sprawdz czy dany interfejs nie jest czescig mostu.

Aby dodac¢ adres IP do fizycznego interfejsu sieciowego, postepuj zgodnie z ponizsza instrukcja.

1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
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2. Kliknij + przy wybranym interfejsie i wprowadz adres IP oraz maske podsieci, zapisang w
notacji CIDR.

Uwaga: + bedzie nieaktywny, jesli wlaczona jest opcja pobierania adresu IP z serwera DHCP.

3. Zaznacz opcje dodatkowe dla definiowanego adresu IP.

# Udostepnij panel administracyjny FUDO pod wskazanym adresem IP. Adres zarzadza-
jacy uzywany jest rowniez do replikacji danych pomiedzy weztami klastra.

i

Wirtualny adres IP, ktory zostanie automatycznie przejety przez drugi wezel klastra
w przypadku awarii wezta gtéwnego.

4. Okresl grupe redundancji, do ktdrej zostanie przypisany adres IP (dotyczy adresow klastro-
wych).

Uwaga: Grupy redundancji definiowane sa w widoku Klaster, w zakladce Grupy redundangji.

5. Kliknij Zapisz.
Zarzgdzanie

Interfejs Mazwa | DNS

Wirtualny adres IP, ktdry zostanie przejety przez
inny wezet klastra w przypadku awarii wezta gtéwnego

% net0 oeonercosses

( 1000764

10.0.6.64

10.0.10.85

Ustawienia I Dodaj adres IP

® net1 ceoporsaamcr TAKyane @ DHOP

~ —r
@ Konfiguracja sieci Interfajs nie jest aktywny.

Uwaga: Kazdy interfejs sieciowy opatrzony jest ikong statusu.
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% Interfejs aktywny i podtaczony.
3
EAN]

Interfejs aktywny ale odtaczony.

X Interfejs wytaczony.

Usuwanie przypisanych adresow IP interfejsu

Ostrzezenie: Usuniecie adresu IP uniemozliwi nawiagzywanie potaczen z serwerami, ktére
w polu Adres lokalny w sekcji Posrednik, miaty ustawiony usuwany adres IP.

Aby usuna¢ adres IP przypisany do fizycznego interfejsu sieciowego, postepuj zgodnie z poniz-
sza instrukcja.

1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
2. Zaznacz opcje usuniecia wybranego interfejsu.

3. Kliknij Zapisz.

Zarzgdzanie . FUODO" Panel administracyjny

Interfejs Nazwa | DNS Tablica trasowania

netd QAkbywne | @ DHCP

10.0.35.10 ;|18 F | i

o Usun alias interfejsu sieciowego

T Akmywres | @ DHCF

Ustawlania

@ Konfiguracja sieci

Zapisz zmiany konfiguracji

Wylqczanie interfejsu sieciowego

Aby wylaczy¢ adres IP przypisany do fizycznego interfejsu sieciowego, postepuj zgodnie z po-
nizsza instrukcja.

1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
2. Kliknij Aktywne, aby wylaczy¢ wybrany interfejs.
3. Kliknij Zapisz.
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Zarzgdzanie ‘ FUODO® Panel administracyjny

Interfejs Nazwa i DNS  Tablica trasowania

netd

1003510  { | 16 Flh = Wytacz wybrany interfejs sieciowy

PR N

T Akmywre | @ DHCF

Ustawlania

i Honfiguracja siec

Zapisz zmiany konfiguracji

Ustawianie adresu IP z konsoli

W sytuacji braku mozliwosci zalogowania sie do zdalnego panelu administracyjnego, adres IP
moze zosta¢ skonfigurowany z poziomu konsoli urzadzenia.

1. Wprowadz login i hasto konta administratora.
2. Wpisz 2 i nacisnij klawisz Enter aby zmieni¢ ustawienia sieciowe.
3. Wprowadz adres IP urzadzenia i naci$nij klawisz Enter.
4. Wprowadz maske podsieci i nacis$nij klawisz Enter.
5. Wprowadz brame sieci i naci$nij klawisz Enter.
Konfigurowanie mostu sieciowego

Scenariusz wdrozeniowy trybu pracy mostu, wymaga wskazania interfejsow sieciowych przez
ktore przekazywany bedzie ruch pomiedzy administratorem i serwerem.

Ruch monitorowany

M =
ﬂ Rnuter}ﬁ

Administratorzy

Serwery

Aby stworzy¢ most sieciowy, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
2. Kliknij Most.

3. Skonfiguruj przypisanie interfejsow fizycznych lub sieci VLAN do konfigurowanego mostu.
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Uwaga: Konfiguracja mostu wymaga usuniecia wszystkich adreséw IP przypisanych bezpo-
srednio do interfejséw sieciowych bedacych cztonkami mostu.

4. Wprowadz adres IP oraz maske podsieci, zapisang w notacji CIDR, dla wirtualnego inter-
fejsu definiowanego mostu.

5. Zaznacz opcje Propagacja drzewa rozpinajacego, aby wiaczy¢ mechanizm wykrywania i
zapobiegania zapetlenl w sieci (STP - Spanning Tree Protocol).

6. Zaznacz opcje Zarzqdzanie, jesli panel zarzadzania ma by¢ dostepny pod wybranym adre-
sem IP, i kliknij Aktywne.

7. Kliknij Zapisz.

% bridge0
Przypisz adres do grupy redundancji

Crionkowie

% vlanQ

VLAN

Interie|s nadrzgdny netd

Konfigurowanie sieci wirtualnych (VLAN)
Sieci VLAN pozwalaja na segmentacje sieci w celu odseparowania domen rozgtoszeniowych.
Aby skonfigurowa¢ FUDO do pracy w sieci VLAN, postepuj zgodnie z ponizszg instrukcja.

1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.

2. Kliknij VLAN, aby doda¢ definicje sieci wirtualne;j.

3. Wybierz nadrzedny interfejs sieciowy oraz nadaj identyfikator konfigurowanej sieci wir-
tualnej.

4. Dodaj adresy IP przynalezne do konfigurowanej sieci VLAN lub kliknij DHCP, aby pobra¢
adres IP z serwera DHCP.

Uwaga: Wprowadzone adresy IP beda dostepne jako adresy lokalne posrednika w konfiguracji
serwerow.

5. Kliknij Aktywne, aby aktywowac¢ VLAN.
6. Kliknij Zapisz.
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x brldgﬁﬂ = @ DHCP

Propagacia drzews
rozpingjgcego

Grionkowie @

% vian0
Woprowadz adres IP i m

Dodaj alias IP sieci VLAN

Interfe|s nadrzedny l' netd ¥ l
Whybierz interfejs nadrzedny sieci VLAN

Tematy pokrewne:
* Zarzqdzanie serwerami

* Zarzqdzanie potgczeniami
5.2.2 Konfiguracja tras routingu
W konfiguracji domyslnej, FUDO kieruje caly ruch przychodzacy, do zdefiniowanej bramy. Ro-

uting statyczny pozwala na zdefiniowanie tras dla pakietow pochodzacych ze wskazanych pod-
sieci.

Uwaga: Definiujac domyslna trase routowania pakietéw, w polu Sie¢ wpisz default.

- P &
Zarzadzanie ¢ FUOO Pansl administracyjny

Interfejs MNazwa i DNS Tablica trasowania " . e
Domyslna trasa routowania pakietow
El_l Siet | ocafault Brama [ 10.0.0.1 » ,

Trasa Siet 182.166.0.16/29 Brama 10.0.0.2 =

Dodawanie trasy routingu

Aby dodac¢ trase routingu, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
2. Przejdz do zaktadki Tablica trasowania.
3. Kliknij + Dodaj trase, aby zdefiniowa¢ nowa trase routingu.
4

. Wprowadz adres sieci, maske w notacji CIDR (np. 192.168.0.1/29) oraz adres IP bramy
(np. 10.0.0.1).

5. Kliknij Zapisz.
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Modyfikowanie trasy routingu
Aby zmodyfikowa¢ trase routingu, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
2. Przejdz do zaktadki Tablica trasowania.
3. Wyszukaj i zmienl zadany wpis.
4. Kliknij Zapisz.
Usuwanie trasy routingu
Aby usuna¢ trase routingu, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
2. Przejdz do zaktadki Tablica trasowania.

3. Zaznacz opcje usuniecia wybranej trasy routingu i kliknij Zapisz.

Zarzgdzanie ‘ FUCDO" Panel sdministracyjny

MNazwa | DNS Tablica trasowania

Interfejs

Trasa Sieé  ocafault Brama | 10.0.0.1 =

Trasa Siet 192.166.0.16/20 Brama 1000.0.2 @

Zaznacz, aby usunac wskazang definicje trasy

Ustawlania

of Konfiguracia slecl

Zapisz zmiany konfiguracji

Tematy pokrewne:
* Konfiguracja interfejsow sieciowych

* Konfiguracja serweréw czasu

5.2.3 Konfiguracja serweréw DNS

Uwaga: Serwer DNS pozwala na uzywanie mnemonicznych nazw hostéw zamiast adreséw IP
w konfiguracji zasobéw.
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Larzgdzania

Interfejs Nazwa i DNS MNadaj nazwe hosta _|

Mazwa hosta fuds. wheslsystems.com

DNS 10.0.0. ®

DNS ' l ]

Wprowadz adres |IP serwera DNS

Ustawienia

of Konfiguracia sieci

|[dentyfikator wirtualnego hosta (VHID)

Dodawanie serwera DNS
Aby dodac serwer DNS, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
2. Przejdz do zaktadki Nazwa i DNS.
3. Kliknij + Dodaj serwer DNS, aby zdefiniowa¢ nowy serwer DNS.
4. Wprowadz adres IP serwera DNS.
5. Kliknij Zapisz.
Modyfikowanie serwera DNS
Aby zmodyfikowac definicje serwera DNS, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
2. Przejdz do zaktadki Nazwa i DNS.
3. Wyszukaj i zmien zadany wpis.
4. Kliknij Zapisz.
Usuwanie serwera DNS

Aby usuna¢ definicje serwera DNS, postepuj zgodnie z ponizsza instrukcja.

Uwaga: Usuniecie definicji serwera DNS moze spowodowa¢ zaklécenia w pracy urzadzenia,
jesli w konfiguracji wykorzystywane byly nazwy hostéw zamiast adresow IP.

1. Wybierz z lewego menu Ustawienia > Konfiguracja sieci.
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2. Przejdz do zaktadki Nazwa i DNS.
3. Wyszukaj i kliknij opcje usuniecia wybranego wpisu.
4. Kliknij Zapisz.
Tematy pokrewne:
* Konfiguracja interfejsow sieciowych
* Konfiguracja serweréw czasu

* Konfiguracja tras routingu

5.3 Powiadomienia

FUDO moze wysyta¢ powiadomienia email o zdarzeniach dotyczacych zdefiniowanych potaczen
(rozpoczecie sesji, zakonczenie sesji, otwarcie pomocy zdalnej, zakonczenie pomocy zdalnej,
wykrycie wzorca). Ustuga powiadomien dla poszczegodlnych obiektéw potaczenia, definiowana
jest przy tworzeniu nowego obiektu lub podczas edycji istniejacego potaczenia. Wysylanie po-
wiadomien wymaga skonfigurowania serwera poczty SMTP.

Aby skonfigurowac¢ serwer SMTP, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Powiadomienia.
2. Zaznacz opcje Wigczone, aby system wysytat powiadomienia.
3. Uzupelnij parametry konfiguracyjne gtéwnego serwera SMTP.
Zarzgdzanie ¢  Fudo &admin~ ?

Ustawienia Nied

‘Wi:qcz ustuge powiadomien email
pT— (e _©)
Gtowny serwer SMTP Okresl parametry gtdwnego serwera SMTP

's - 3

Adres smtp.wheelsysiems.com

Port 25

Adres Zradbowy Dowolmy

Adres nadawcy fudo-dwi-40.508whealzystemns.com

Wymaga uwierzytelnienia

Uzytkownik natify

Ustawienia

Hasio

Powitdrz haslo i '
" A

Uiyj bezpiecznych potaczen
TLs)

Whykonaj test potgczenia z serwerem
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Parametr Opis

Adres Adres IP serwera SMTP.

Port Numer portu, na ktérym dziata ustuga SMTP.

Adres nadawcy Adres email, z ktérego wysytane beda powia-
domienia.

Wymaga uwierzytelnienia  Czy serwer SMTP wymaga uwierzytelniania.

Uzytkownik Nazwa uzytkownika dla uwierzytelnienia
ustugi SMTP.

Hasto Hasto wuzytkownika dla uwierzytelnienia
ustugi SMTP.

Uzyj bezpiecznych pola- Zaznacz, jesli serwer pocztowy wykorzystuje

czen (TLS) protokét szyfrujacy TLS.

Uwaga: Kliknij Testuj potqczenie, aby zweryfikowa¢ prawidlowos¢ parametréw konfiguracyj-
nych.

4. Opcjonalnie, uzupeij parametry konfiguracyjne dla zapasowego serwera SMTP.

Zapasowy serwer SMTP Okres| parametry zapasowego serwera SMTP
-

Adres

Port 25

Adres Erddiowy Dowolmy H

Adres nadawcy noreplyBfudo. wheelsystems cam

Wymaga uwisrzyteinienia

Uaytkownik

Powtdrz haslo

- A

Ugy| bezplecznych polaczen
LS

Whykonaj test potgczenia z serwerem

5. Wprowadz tres¢ certyfikatu urzedu certyfikacji, w formacie PEM.

Certyfikat centrum Whklej lub wgraj certyfikat centrum

Cartyfikat centrum =====BEGIN CERTIFICATE=====
MIHICCBcagAwBAGLIAPCHIAG2BOUTMAIGCSqGSIHS
DOEBBQUAMIHEMOswCOYD
VOOGEWMITDEPMADGA 1LEERMGMDIRNDK 1 MRCWEGY
DVOCIEWHYXpvd2iY 21pZTER
MABGA 1 UEBxMIVZFyc3phd2ExFjALIBgNVBAKTDXVSL)
aGHjalEgMUY dTATBgNY
BACTGFooZWVSIFNSCIRINMgLAAUIHogbySvLJECMBSG
ATUECKMURHpEYWwgQmve
SO 3plbnNOd2ExLDAGBgNVBAMTI doZWVsIFRSc3AIb

die:cBD8:31:a8: 24533507 6e2:25:Ba-1a:65:a03a:2a-55:c 1 SHA1T

== V\/ylonaj test potgczenia z serwerem

6. Kliknij Zapisz.

Tematy pokrewne:

* Zarzqdzanie potqczeniami
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5.4 Znakowanie czasem

Opatrzenie zarejestrowanej sesji znacznikiem czasu, czyni materiat bardziej wiarygodnym do-
wodem rzeczowym.

Uwaga: Funkcjonalnos¢ znakowania sesji wymaga podpisania odrebnej umowy z instytucja
swiadczaca ustuge znakowania czasem.

Konfigurowanie uslugi znakowania czasem

Aby wilaczy¢ i skonfigurowac ustuge znakowania czasem, postepuj zgodnie z ponizsza instruk-
cja.

Uwaga: Znacznikiem czasu zostang opatrzone réwniez sesje, ktore zostaly zarejestrowane
przed wlaczeniem ustugi.

1. Wybierz z lewego menu Ustawienia > Znakowanie czasem.
2. Zaznacz opcje Wlqcz, aby znakowac znacznikiem czasu zarejestrowane sesje.
3. Wybierz z listy rozwijalnej dostawce ustugi.

4. Wskaz plik z certyfikatem i kluczem.

Uwaga: Certyfikat oraz klucz prywatny otrzymasz od dostawcy ustugi znakowania czasem.

5. Kliknij Zapisz.

Zarzgdzanie ¢ Fudo’ & sdmin ~ 7

Znakowanie czasen .
-Wiacz ustuge znakowania czasem
Whaczone

i %
Dostiwea Krajowa [zt Roziiczeniowa c

Piik z certyfikater | wynierz pik | Mis wybrano pliku
Kluczem prywatmym w
formacie PKCS12

Zdefiniuj wartosci parametrdw konfiguracyjnych —

5.5 Zewnetrzne serwery uwierzytelniania

Uwierzytelnienie uzytkownikow za pomoca zewnetrznych serwerdw uwierzytelniania (tj.
CERB, RADIUS, LDAP, Active Directory) wymaga skonfigurowania polaczen z serwerami ustug
danego typu.

Widok zarzadzania serwerami uwierzytelniania
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Widok zarzadzania zewnetrznymi serwerami uwierzytelniania pozwala na dodanie nowych
oraz edycje istniejacych serwerdw.

Aby przejs¢ do widoku zarzadzania serwerami uwierzytelniania, wybierz z lewego menu Usta-
wienia > Zewnetrzne uwiergytelnianie.

& admin - P

Zewnetrzne uwierzytelnianie

--------- - Typ systemu uwierzytelniania
Adres IP i numer portu serwera uwierzytelniania

Wysylsj tadaniaz | 10.0.150.150 . Adres IP FUDO do komunikacji z sewerem

uwierzytelnienia

Usuri definicje systemu uwierzytelniania

Zapisz zmiany konfiguracji

Listawlania Cofn |j zmi any

Dodaj definicje serwera uwierzytelniania

Dodawanie definicji serwera zewnetrznego uwierzytelniania
Aby doda¢ serwer uwierzytelniania, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Zewnetrzne uwiergytelnianie.
2. Kliknij + Dodaj zewnetrzne Zrédto uwiergytelnienia.
3. Z listy rozwijalnej Typ, wybierz rodzaj systemu uwierzytelnienia.
4

. Uzupelnij parametry konfiguracyjne, zalezne od typu wybranego systemu uwierzytelnie-
nia.
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Parametr Opis

CERB

Adres Adres IP serwera lub nazwa hosta.

Port Numer portu, na ktérym nastuchuje ustuga CERB.

Wysylaj zadania z

Adres 1P, z ktéorego beda wysylane zapytania do serwera uwie-
rzytelnienia.

Serwis Serwis w systemie CERB w oparciu o ktéry bedzie uwierzytel-
niany uzytkownik.
Sekret Sekret wykorzystywany do polaczen z serwerem. Sekret odpo-

wiada hastu zdefiniowanemu podczas konfiguracji klienta RA-
DIUS w systemie CERB.

Powtorz sekret

Sekret wykorzystywany do potaczen z serwerem.

RADIUS
Adres Adres IP serwera lub nazwa hosta.
Port Numer portu, na ktérym nastuchuje ustuga RADIUS.

Wysylaj zadania z

Adres IP, z ktérego beda wysytane zapytania do serwera uwie-
rzytelniania.

NAS ID Parametr, ktory zostanie przekazany w atrybucie NAS-Identifier
do serwera RADIUS.
Sekret Sekret serwera RADIUS stuzacy szyfrowaniu haset uzytkowni-

kéw.

Powtorz sekret

Sekret serwera RADIUS stuzacy szyfrowaniu haset uzytkowni-
kow.

LDAP
Host Adres IP serwera lub nazwa hosta.
Port Numer portu, na ktérym nastuchuje ustuga LDAP.

Wysylaj zadania z

Adres 1P, z ktérego beda wysylane zapytania do serwera uwie-
rzytelniania.

Szablon DN uzytkownika

Definicja uzytkownika uprawnionego do przeszukiwania za-
wartos$ci katalogu LDAP.

Active Directory

Adres

Adres IP serwera lub nazwa hosta.

Port

Numer portu, na ktérym nastuchuje ustuga AD.

Wysyltaj zadania z

Adres 1P, z ktérego beda wysylane zapytania do serwera uwie-
rzytelnienia.

Domena Active Directory

Domena, w oparciu o ktéra bedzie wykonywane uwierzytelnie-
nie w serwerze Active Directory.

6. Kliknij Zapisz.

Modyfikowanie definicji serwera zewnetrznego uwierzytelniania

Aby zmodyfikowaé serwer uwierzytelniania, postepuj zgodnie z ponizsza instrukcja.

1. Wybierz z lewego menu Ustawienia > Zewnetrzne uwiergytelnianie.

2. Zmien parametry konfiguracyjne zadanej definicji serwera.

3. Kliknij Zapisz.

Usuwanie definicji serwera zewnetrznego uwierzytelniania

Aby usuna¢ definicje serwera uwierzytelniania, postepuj zgodnie z ponizsza instrukcja.

1. Wybierz z lewego menu Ustawienia > Zewnegtrzne uwiergytelnianie.
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2. Zaznacz opcje Usuri przy zadanej definicji serwera uwierzytelniania.
3. Kliknij Zapisz.
Tematy pokrewne:
* Metody uwiergytelniania
* Opis systemu

* Integracja z serwerem CERB

5.6 Zewnetrzne repozytoria haset

FUDO wspiera zewnetrzne repozytoria hasel do zarzadzania hastami dostepowymi.
Dodawanie definicji repozytorium hasel
Aby dodac¢ definicje repozytorium hasel, postepuj zgodnie z ponizsza instrukcja.

1. Wybierz z lewego menu Ustawienia > Zewnetrzne repozytoria haset.

2. Kliknij + Dodaj serwer.

3. Uzupehij parametry konfiguracyjne serwera.

Pole Opis

Typ Typ definiowanego repozytorium haset.
Nazwa Nazwa definiowanego repozytorium haset.
URL Sciezka do API repozytorium haset.

Uwierzytelnienie ~ (doty- Modul uwierzytelnienia przypisany do uzytkownika uprawnio-
czy serweréw Lieberman nego do przegladania zawartosci repozytorium.
ERPM)

Login Nazwa uzytkownika uprawnionego do przegladania zawartosci
repozytorium.

Hasto Hasto uwierzytelniajace uzytkownika.

Powtorz hasto Hasto uwierzytelniajace uzytkownika.

Format sekretu (dotyczy Ciag znakéw definiujacy format identyfikatoréw obiektéw w
serweréw Thycotic Secret systemie Thycotic Secret Server.
Server)
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Zarzgdzanie ¢ 7

Zewnetrzne repozytoria j X ]
Whybierz typ repozytorium
Typ  Lisberman ERPM .

=,

Mazwa

URL
Uwierzyteinienie [Explicit]

Lagin

Haste

Powtdrz haste

Okresl parametry konfiguracyjne

Ustawiania

Dodaj repozytorium haset

EE Fewnetrzne repozytoria hased

Uwaga: Dla Hitachi ID PAM, konto uzytkownika wskazane w konfiguracji, musi by¢ typu OTP
(One Time Password).

Uwaga: Okresl w sciezce URL uzycie protokétu HTTPS, aby komunikacja z serwerem podlegata
szyfrowaniu.

Przyklad: https://10.0.0.2/PWCWeb/

4. Kliknij Zapisz.

Modyfikowanie definicji repozytorium haset

Aby zmodyfikowa¢ repozytorium hasel, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Ustawienia > Zewnetrzne repogzytoria haset.
2. Zmien parametry konfiguracyjne wybranej definicji repozytorium haset.
3. Kliknij Zapisz.

Usuwanie definicji repozytorium haset

Aby usuna¢ definicje repozytorium hasel, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Ustawienia > Zewnetrzne repozytoria haset.
2. Zaznacz opcje Usuri przy wybranej definicji repozytorium haset.
3. Kliknij Zapisz.

Tematy pokrewne:
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» Zewnetrzne serwery uwiergytelniania
* Opis systemu

* Integracja z serwerem CERB

5.7 Zasoby

FUDO pozwala na dostosowanie do wlasnych potrzeb ekranéw logowania dla potaczen graficz-
nych RDP i VNC.

Konfigurowalne logo

Fudo

Komunikat lokalny serwera

Zmiana logo
1. Wybierz z lewego menu Ustawienia > Zasoby.
2. Przjedz na zaktadke RDP lub VNC.
3. Kliknij Wybierz Plik i wskaz plik z nowym obrazem dla wybranego ekranu.

Uwaga: Maksymalny rozmiar logo to 512 x 512 px.

4. Kliknij Zapisz.
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Zarzgdzanie

RDP

VNG

Logo

Maksymaly rozmiar grafiki: 512 x 512 px.
Kolor 1k 8020854,

Whybierz plik z obrazem logo

Wblerz piis | Mig wybeana plllo

Przywric domysine

Komunikat globalny

Ustawienia

Wprowadz tres¢ globalnego komunikatu na ekranie logowania

Przywracanie domyslnego logo
1. Wybierz z lewego menu Ustawienia > Zasoby.
2. Przjedz na zaktadke RDP lub VNC.
3. Zaznacz opcje Przywrdéc¢ domyslne.
4. Kliknij Zapisz.
Definiowanie komunikatu globalnego

Komunikat globalny wyswietlany jest na ekranie logowania serweréw RDP i VNC.

Uwaga: Oprocz komunikatu globalnego, mozliwe jest zdefiniowanie komunikatu dla pojedyn-
czego serwera w formularzu edycji obiektu.

1. Wybierz z lewego menu Ustawienia > Zasoby.
2. Przjedz na zaktadke RDP lub VNC.
3. Uzpehij tres¢ w sekcji Komunikat globalny.
4. Kliknij Zapisz.
Tematy pokrewne:

* Szybki start - RDP

5.8 Przywracanie poprzedniej wersji systemu

W przypadku gdy wystapit problem z biezaca wersja oprogramowania, istnieje mozliwos¢ przy-
wrdcenia poprzedniej wersji oprogramowania.
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Ostrzezenie: Przywrdcenie poprzedniej wersji spowoduje odtworzenie stanu systemu
sprzed jego aktualizacji. Dane sesji oraz zmiany w konfiguracji dokonane na nowej wer-
Sji systemu zostang utracone.

Aby przywrdci¢ poprzednia wersje systemu, postepuj zgodnie z ponizsza instrukcja.
1. Podlacz nosnik z kluczem szyfrujacym do portu USB.

2. Z menu opcji uzytkownika, wybierz opcje Uruchom ponownie.

Wyswietl opcje uzytkownika
Zarzgdzanie FUODO" Panel administracyjny

B Dashboand

2014-03-17 09:18:12

551
B Wyloguj

& Sesjp

3. Wybierz wersje systemu, jaka chcesz zatadowac po zrestartowaniu urzadzenia.

Uwaga: Domyslnie zaznaczona jest wersja biezaca.

4. Kliknij Zatwierdz, aby potwierdzi¢ operacje ponownego uruchomienia, z wybrang wersja
systemu.

Ponowne uruchomienie systemu x

Wybierz wersje systemu

[ Wersja 2.2-26195 (aktywna)

Zatwierdz

Zrestartuj system z wybrang wersjg

Ostrzezenie: Ponowne uruchomienie systemu spowoduje rozlaczenie biezacych potaczen
uzytkownikow.

Tematy pokrewne:
* Pierwsze uruchomienie systemu

* Aktualizacja systemu
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5.9 Ponowne uruchomienie systemu

1. Podiacz nosnik z kluczem szyfrujacym do portu USB.

2. Z menu opcji uzytkownika, wybierz opcje Uruchom ponownie.

Wyswietl opcje uzytkownika

Fudn"® Pansl administracyjny

2014-03-17 09:15012

581
B Wylogu|

W Sein

3. Wybierz wersje systemu, jaka chcesz zatadowac po zrestartowaniu urzadzenia.

Uwaga: Domyslnie zaznaczona jest wersja biezaca.

4. Kliknij Zatwierdz, aby potwierdzi¢ operacje ponownego uruchomienia, z wybrang wersja
systemu.

Ponowne uruchomienie systemu X

Wybierz wersje systemu

[ Wersja 2.2-26195 (aktywna)

Zatwierdz

Zrestartuj system z wybrang wersjg

Ostrzezenie: Ponowne uruchomienie systemu spowoduje rozlaczenie biezacych potaczen
uzytkownikow.

Tematy pokrewne:
* Pierwsze uruchomienie

* Przywracanie poprzedniej wersji systemu

5.10 Kopie zapasowe i retencja

Retencja danych
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Mechanizm retencji danych umozliwia automatyczne usuwanie danych sesji starszych niz zde-
finiowana liczba dni.

Aby wiaczy¢ retencje danych, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Kopie zapasowe i retencja.

2. W sekcji Retencja danych, zaznacz opcje Wigczone, aby dane starsze niz zdefiniowana
wartos¢, byly automatycznie usuwane.

3. Wprowadz warto$¢ w polu Usuri dane sesji po uptywie, aby okresli¢ czas przechowywania
danych ses;ji.

Uwaga: Globalna warto$¢ parametru retencji danych ma nizszy priorytet niz wartos¢ retencji
zdefiniowana w potqczeniu.

4. Kliknij Zapisz.

Kopia zapasowa systemu

Ostrzezenie: Kopia zapasowa systemu zawiera poufne informacje.

Automatyczne tworzenie kopii zapasowych danych przechowywanych na FUDO wymaga skon-
figurowania ustugi rsync na zdalnym serwerze kopii zapasowych i przyznania prawa dostepu
do danych przechowywanych na FUDO, poprzez wgranie klucza publicznego serwera.

Uwaga: Dane sesji przechowywane sa w systemie plikéw z domyslnie wlaczona kompresja
o wspotczynniku siegajacym 12:1. Podczas kopiowania, dane podlegaja dekompresji, stad na
serwerze kopii bezpieczenistwa moga zajmowac wiecej miejsca niz wskazuje zajetos¢ macierzy
dyskowej FUDO. Upewnij sie, ze serwer docelowy dysponuje odpowiednio duza przestrzeniq
dyskowgq zdolna do przechowywania zdekompresowanych danych.

Aby wlaczy¢ ustuge tworzenia kopii zapasowych, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Kopie zapasowe i retencja.
2. W sekcji Kopia zapasowa systemu, zaznacz opcje Wiqczone.
3. Kliknij Dodaj publiczny klucz SSH.
4

. Wprowadz lub wgraj klucz publiczny SSH uzytkownika zdefiniowanego na serwerze kopii
bezpieczenstwa.

o

Kliknij Zapisz.

6. Wykonaj na zdalnej maszynie polecenie: rsync -avze ssh backup@adres_ip_fudo:/
<katalog docelowy>.
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Zarzgdzanie

Kopie zapasowe | retencja

Retencja danych

Wigcz automatyczne usuwanie danych sesji po uptywie zadanego czasu

Usur dane sesji po uphywie

Kopia zapesows aystamu Liczba dni, po ktdrych dane sesji zostang automatycznie usunigte

W elu wykenania kepi zapasows] FLIDD urusham na 2dalnej massynie palecenie reyne -avze ssh
Backup@10.0.150. 150 <kataleg secelowy=

Wiacz tworzenie kopii zapasowych na zdalnych serwerach

Publiczny kiucz S5H
Ustawienia
Waraj klucz publiczny SSH uzytkownika zdefiniowanego na serwerze kopii zapasowych

Usun klucz SSH serwera kopii bezpieczeristwa

B Kopie zapasows | ratancja

Dodaj klucz ssh serwera kopii zapasowych

Zapisz zmiany konfiguracji

Cofnij zmiany

Odtwarzanie stanu systemu z kopii bezpieczenstwa

Ustuga odtworzenia stanu systemu z kopii bezpieczenstwa swiadczona jest przez dziat wsparcia
technicznego firmy Wheel Systems, na zasadach okreslonych w SLA.

Tematy pokrewne:
* Mechanizmy bezpieczeristwa

* Eksportowanie/importowanie konfiguracji systemu

5.11 Eksportowanie/importowanie konfiguracji systemu

FUDO pozwala eksportowac aktualny stan systemu, zdefiniowane obiekty jak i ustawienia kon-
figuracyjne, ktére p6zniej moga zostac¢ uzyte do ponownego zainicjowania maszyny.

Ostrzezenie: Wyeksportowana konfiguracja zawiera poufne informacje.

Uwaga: Opcje importowania i eksportowania konfiguracji dostepne sa dla uzytkownikéw o
przypisanej roli superadmin.
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5.11.1 Eksportowanie konfiguracji

Aby wyeksportowac¢ konfiguracje systemu, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z menu uzytkownika opcje Eksportuj konfiguracje.
2. Zapisz plik konfiguracji.

Whyswietl menu uzytkownika

& admin ~ | ?

EM

C' Uruchom ponownie
" Wytacz

@ Importuj konfiguracje

| @ Eksportuj konfiguracje '

#
=

ksportuj konfiguracje systemu

= Wylogu

5.11.2 Importowanie konfiguracji

Ostrzezenie: Zainicjowanie systemu wczesniej zapisang konfiguracja spowoduje utrate
wszystkich danych ses;ji.

Aby zaimportowac konfiguracje systemu, postepuj zgodnie z ponizsza instrukcja.

1. Wybierz z menu uzytkownika opcje Importuj konfiguracje.
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Whyswietl menu uzytkownika

& admin v | ?

EM

C' Uruchom ponownie
" Wytacz

® Importuj konfiguracje

® H

Importuj konfiguracje systemu

®Wyloguj

2. Wskaz plik konfiguracji i kliknij Zatwierdz.
3. Zatwierdz zainicjowanie systemu danymi z pliku.
Tematy pokrewne:
* Kopie zapasowe i retencja
* Pierwsze uruchomienie systemu

* Aktualizacja systemu

5.12 Konfiguracja klastrowa

Klaster FUDO zapewnia nieprzerwany dostep do serweréw, w przypadku awarii jednego z we-
ztéw systemu a takze pozwala na implementacje scenariuszy statycznego balansowania obcia-
zeniem zapytaniami uzytkownikéw.

Ostrzezenie: Konfiguracja klastrowa nie jest mechanizmem tworzenia kopii zapasowych
danych. Dane sesji usuniete z jednego wezla, zostana réwniez usuniete z pozostalych we-
ztéw klastra.

5.12.1 Inicjowanie klastra

Aby zainicjowa¢ klaster FUDO, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Klaster.

2. Wybierz opcje Utwdrg klaster, aby wyswietli¢ parametry inicjowania klastra.
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Zarzgdzanie ¢ FUCnO® Panel sdministracyjny & admin ~

Klaster o "
Inicjuj konfiguracje klastrowg

|

(Utwdrz kiaster

Diotgee da klastra

3. Wprowadz nazwe wezla oraz opis, ulatwiajacy identyfikacje obiektu.
4. Z listy rozwijalnej Adres, wybierz adres IP, do komunikacji z innymi weztami klastra.
Zarzadzanie ¢ FUOD" Panel administracyjry & admin -

Klaster

pels [MNazwa wezia klastra i
Opis utatwiajgcy identyfikacje zasobu

Ustawienia

Adres

10.0.35.10

Adres IP do komunikacji z inymi weztami klastra

| zawierat |

Dolgez do klastra Zapisz ustawienia konfiguracji klastrowe]

5. Kliknij Zatwierdz, aby zainicjowac klaster.

Uwaga: Komunikat o koniecznos$ci skopiowania klucza moze zosta¢ pominiety przy inicjacji
klastra.

Tematy pokrewne:
* Bezpieczenstwo: Konfiguracja klastrowa
* Grupy redundancji

* Konfiguracja klastrowa

5.12.2 Wezty klastra

Dodawanie wezléw klastra
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Ostrzezenie:

* Dane sesji oraz parametry konfiguracyjne (polaczenia, serwery, uzytkownicy, ze-
wnetrzne serwery uwierzytelniania) wezta dotaczanego sa usuwane i inicjowane na
nowo danymi zreplikowanymi z klastra.

* Obiekty modelu danych: ugytkownicy, serwery, bastiony oraz potqczenia sa replikowane
w ramach klastra i nie nalezy dodawac ich recznie na kazdym z weztéw. W przypadku
probleméw z relpikacja danych, skontaktuj sie z dzialem wsparcia technicznego.

Aby doda¢ wezet do klastra FUDO, postepuj zgodnie z ponizsza instrukeja.
1. Zaloguj sie do panelu administracyjnego FUDO, na ktérym zostat zainicjowany klaster.
2. Wybierz z lewego menu Ustawienia > Klaster.

3. Kliknij Dodaj wezet.

Zarzgdzanie FUOD" Panel administracyjny

Klaster Dane wezia inicjujgcego klaster

's R ——

Nazwa  HACuster

Opis High Availatility Clustar

Ustawlania
10.0.35.1

Dodaj definicje wezla

4. Wprowadz nazwe wezla oraz opis, utatwiajacy identyfikacje obiektu.

5. Podaj adres IP wezta dotaczanego.

Uwaga: Na wskazanym interfejsie sieciowym dotaczanego wezla musi by¢ aktywna opcja
zarzadzania urzadzeniem. Informacje na temat konfigurowania ustawien sieciowych znajdziesz
w rozdziale Ustawienia sieci: Konfiguracja interfejsow sieciowych.
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Wymiud pedng
synchronizacis

Usuf

Opis utatwiajacy identyfikacje zasobu

" .

Adres IP do komun

Cofnij zmiany

. Kliknij Zapisz, aby doda¢ definicje wezta i wygenerowaé klucz publiczny SSH.

6
7. Skopiuj wygenerowany klucz.
8. Zaloguj sie do panelu administracyjnego wezta dotaczanego.
9. Wybierz z lewego menu Ustawienia > Klaster.
10. Wybierz opcje Dotqcz do klastra.
Zarzadzanie ‘ FUIOD" Panel administracyjny & admin -

Klaster

Utwibrz kiaster

q Dolgez do klastra )

Przytacz wezet do istniejgcego klastra

11. Wklej wygenerowany wczesniej klucz i kliknij Zatwierds.
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Zarzgdzanie FUOD® Panel administracyjny & admin ~
Klaster

Litwidrz klaster

Dotgez do kastra

[ =
Klucz publiczny ABRAAEZVIZHNALXNoYTIthmizdHAyNT
klastra YAAAMbmiZdHAYNTYAAABBBCRSYRI
UGHISIBEINpDETImuWSSk 1 vOeOgplG
nA0PwiE dygsYKSUEaY dPoYyMENJAT
Tds0acoVSPAVFGEYGhn+w= 10000010

Ustawienia

Przytacz wezet do istniejacego klastra

Dotacz wezet do klastra

Edytowanie wezléw klastra

Aby zmodyfikowac konfiguracje wezta klastra FUDO, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Klaster.
2. Znajdz i zmodyfikuj dane zadanego wezta.
3. Kliknij Zapisz.

Wymuszanie pelnej synchronizacji wezta klastra

Ostrzezenie: Przed wymuszeniem pelnej synchronizacji wezta klastra skontaktuj sie z
dziatem wsparcia technicznego Wheel Systems.

W sytuacji gdy dane przechowywane na jednym z weztéw klastra ulegly desynchronizacji, na-
lezy przeprowadzi¢ wymuszong synchronizacje danych, na wskazanym wezle.

Uwaga: Wskazany wezel zostanie zainicjowany danymi z innego wezla klastra.

Aby wymusi¢ pelnag synchronizacje danych na wezle klastra, postepuje zgodnie z ponizsza in-
strukcja.

1. Zaloguj sie do panelu administracyjnego FUDO na wezle innym, niz ten ktéry wymaga
synchronizacji danych.

2. Wybierz z lewego menu Ustawienia > Klaster.

3. Zaznacz opcje Wymus pelna synchronizacje przy wezle, ktéry wymaga synchronizacji da-
nych i kliknij Zapisz.
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Zarzgdzanie ‘ FUODO® Panel administracyjny

HACKISter

Mazwa

Opis High Awailability Ciuster

Ustawlania

Adres 10.0.35.1

Zaznacz opcje przy wybranym wezle klastra

Zapisz zmiany konfiguracji

Usuwanie wezléw klastra
Aby usuna¢ wezel klastra FUDO, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Ustawienia > Klaster.

2. Zaznaczy opcje Usurn przy wybranym wezle klastra i kliknij Zapisz.

Zarzgdzanie ‘ FUOD" Panel administracyjny

HACster

Opis High Awailability Ciustar
Ustawlania
Adres 10.0.351
Wymus pelng
synchronizacjg

Zaznacz opcje, aby usungc wybrany wezet klastra

zmiany konfiguracji

Tematy pokrewne:
* Bezpieczenistwo: Konfiguracja klastrowa
* Inicjowanie klastra

* Konfiguracja klastrowa
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5.12.3 Grupy redundancji

Grupy redundancji agreguja adresy IP przypisane do interfejsow sieciowych. Nadanie réznym
grupom odpowiednich priorytetéw na poszczegdlnych weztach klastra pozwala na statyczne
balansowanie obciazeniem weztéw przy zachowaniu funkcjonalnosci klastra niezawodnoscio-
wego.

Uwaga: Opcje konfigurowania grup redundancji dostepne sa po zainicjowaniu klastra.

Dodawanie grup redundancji
Aby doda¢ grupe redundancji, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Klaster.
2. Przejdz do zakitadki Grupy redundangji.
3. Kliknij + Dodaj grupe redundancji.
4. Zdefiniuj parametry grupy.

Parametr Opis

Nazwa Nazwa grupy redundancji.

ID Identyfikator grupy redundancji (1-255).

Priorytet Priorytet grupy redundancji (0-254), mniejsza warto$¢ parametru ozna-
cza Wyzszy priorytet.

Grupa redundancji o wyzszym priorytecie przyjmuje role master i obstu-
guje zadania dostepu do serweréw o adresach IP przypisanych do grupy.
W przypadku awarii takiego wezla, zapytania kierowane sa do wezta o
najwyzszym priorytecie wsrdd pozostatych.

Interfejs sieciowy Interfejs sieciowy uzywany przez grupe redundancji do komunikacji z
pozostatymi weztami Kklastra.

Zarzgdzanie

Interfejs sieciowy Wymud tryb slave

Wprowadz wartosci parametrow konfiguracyjnych

Ustawienia

Kliknij, aby dodac grupe redundancji

5. Kliknij Zapisz.
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Edytowanie grup redundancji
Aby zmodyfikowa¢ grupe redundancji, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Klaster.
2. Przejdz do zaktadki Grupy redundancgji.
3. Zmien parametry wybranej grupy redundancji.
4. Kliknij Zapisz.
Zarzadzanie «  Fudd daomn- ?

Wezty Grupy redundancji

Automatyczne preetjczanie n
wezhiw

Ustawienia

Hazwa g (]
o 243
Priorytet o
Intertejs sleciowy nat1

Ussi

=

Usuwanie grup redundancji

Aby usuna¢ grupe redundancji, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Ustawienia > Klaster.
2. Przejdz do zaktadki Grupy redundancji.
3. Zaznacz opcje Usur przy wybranej grupie redundancji.

4. Kliknij Zapisz.
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.
Zarzgdzanie ¢ Fudo & admin -~
Wezty Grupy redundancji

Automatyczne preetjczanie n
wezhiw

1

D 255
Priarytet i

Interfejs sleciowy nat1

Ustawienia

Hazwa g (]
o 243
Priorytet ]
Intertejs sleciowy nat1

Ussi

=

Degradowanie grupy redundancji

Uwaga: Degradowanie grupy stuzy przetaczeniu roli nadrzednej dla danej grupy redundancji
na inny wezel klastra. Role nadrzedng dla grupy przejmie wezel, na ktérym wybrana grupa
redundancji ma najwyzszy priorytet.

Aby zdegradowac grupe redundancji, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Klaster.
2. Przejdz do zaktadki Grupy redundancji.
3. Kliknij Degraduj przy wybranej grupie redundancji.
4. Kliknij Zatwierdz.
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.
Zarzgdzanie ¢ Fudo & admin -~
Wezty Grupy redundancji

Automatyczne preetjczanie n
wezhiw

1

Mazwa Group 255
o

Priarytet i

Interfejs sleciowy nat1

Ustawienia

D 243
Priorytet 0
Interfajs sleciowy nat1

Ussi

=

Uwaga: Jesli po zdegradowaniu grupy zaden z pozostaltych weztéw nie przejmie dla niej roli
nadrzednej, ta zostanie przywrdcona grupie redundancji na edytowanym wezle.

Wymuszanie roli podrzednej

Uwaga: Wymuszenie roli podrzednej spowoduje, ze grupa redundancji nigdy nie przejdzie w
tryb nadrzedny, niezaleznie od stanu pozostatych weztéw klastra. Wymuszanie roli podrzednej
zalecane jest przed wykonywaniem prac serwisowych, aby ruch sieciowy kierowany byl do
pozostatych weztéw klastra.

Aby wymusic role podrzedng wybranej grupy redundancji, postepuj zgodnie z ponizsza instruk-
cja.

1. Wybierz z lewego menu Ustawienia > Klaster.

2. Przejdz do zaktadki Grupy redundancji.

3. Odszukaj grupe redundancji i z listy rozwijalnej Interfejs wybierz Wymu$ tryb slave.

4. Kliknij Zapisz.
Tematy pokrewne:

* Bezpieczenistwo: Konfiguracja klastrowa

* Inicjowanie klastra

* Konfiguracja klastrowa
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5.13 Synchronizacja uzytkownikéw

Uzytkownik jest jednym z podstawowych elementéw modelu danych. Tylko zdefiniowani uzyt-
kownicy moga nawiazywac potaczenia z monitorowanymi serwerami. FUDO pozwala na auto-
matyczna synchronizacje definicji uzytkownikéw z serwerem Active Directory.

Definicje nowych uzytkownikéw oraz zmiany w istniejacych obiektach pobierane sa z serwera
ustug katalogowych co 5 minut. Odzwierciedlenie zmiany polegajacej na usunieciu uzytkow-
nika z serwera AD lub LDAP wymaga pelnej synchronizacji. Petna synchronizacja wyzwalana
jest automatycznie raz na dobe, w czasie do 5 minut po godzinie 00:00, lub moze zosta¢ wy-
zwolona recznie.

Uwaga: Dane uzytkownikow synchronizowanych z serwerem ustug katalogowych nie moga
by¢ poddawane edycji. Aby zmieni¢ definicje uzytkownika synchronizowanego z serwerem
LDAP lub AD, wytacz opcje Synchronizacja z LDAP dla danego uzytkownika.

- - .
Zarzgdzanie ¢ FUOO Panel administracyjny

Uzytkownik

Whtgcz synchronizacje, aby edytowac

Ogdine definicje uzytkownika

& Uiytkowniocy

Synchronizaca z LDAP

Login ded

Zablokowane

Wainoso konta Hazlerminowe B

Rala usar *

Ustawienia

Konfiguracja ustugi synchronizacji uzytkownikéw
1. Wybierz z lewego menu Ustawienia > Synchronizacja LDAP.
2. Zaznacz opcje Wiqgczone.
3. Wybierz z listy rozwijalnej Rodaj serwera typ ustugi katalogowe;j.
4. Podaj informacje uwierzytelniajace uzytkownika uprawnionego do przegladania katalogu.
5. Zdefiniuj adres serwera oraz port, na ktérym dostepna jest usluga katalogowa.
6. Podaj nazwe domeny, do ktérej naleza uzytkownicy podlegajacy synchronizacji.
7. Okresl bazowy parametr DN struktury katalogowej (np. dc=devel,dc=whl).

Uwaga: Synchronizacja uzytkownikéw przechowywanych w strukturze LDAP wymaga:
* uzycia naktadki memberOf
* uzycia grup objectClass: groupOfNames

* zdefiniowania ciagu parametru base DN w postaci:
uid=##username##, ou=people,dc=1dap,dc=test.
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Uwaga: Parametr DN nie powinien zawiera¢ zbednych znakéw bialych, tj. spacji, tabulatorow,
itp.

8. Zdefiniyj filtr dla rekordéw uzytkownikéw, ktérych definicje maja zosta¢ zsynchronizo-
wane.

9. Zdefiniyj filtr dla grup uzytkownikéw, ktérych definicje maja zosta¢ zsynchronizowane.

10. Zdefiniuj mapowanie poél definicji uzytkownikéw.

Uwaga: Mapowanie pdl pozwala na pobranie informacji o uzytkownikach z atrybutéw o nie-
standardowych nazwach, np. numeru telefonu zdefiniowanego w atrybucie mobile zamiast
standardowego telephoneNumber.

Mapowanie pdl -
Login sAMACCOUNtNarme
Email mail

Preydzial do grupy mamberol

Telefon telephoneNumber

= Synchronizacja LDAP

Organizacja company

Pelna nazwa dispiayMName

Nazwa wy s wdName

GuID obwctGUID

Zewnetrzne uwierzytelnianie

Zdefiniuj odwzorowanie pdl o niestandardowych atrybutach

Zewngtrzne zrodio o Active Directory 10.0.40.100-389 domana:tech.whi
iwierzyisinienia Activa Diractory 10.0.40.101:389 domana:tach.wh

Mapowanie grup

2 Prayarce Wymus peing synchronizac

11. Zaznacz zewnetrzne zrédla uwierzytelniania, jakie zostana przypisane do definicji uzyt-
kownikéw synchronizowanych z serwerem ustug katalogowych.

12. Okresl przypisanie grup uzytkownikéw do potaczen.

Uwaga: Uzytkownicy zsynchronizowani z ustuga katalogowg i przypisani do okreslonego pota-
czenia, nie beda znajdowac¢ sie na liscie uzytkownikéw uprawnionych do korzystania z danego
potfaczania.
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Uprawnienia

Lista nie zawiera uzytkownikdw zsynchronizowanych z serwerem ustug katalogowych

13. Przypisz zrédita uwierzytelnienia do grup uzytkownikéw.

Uwaga: Zrédia uwierzytelnienia przypisywane sa uzytkownikom w kolejnoéci definiowania
mapowan. Jesli uzytkownik znajduje sie w wiecej niz jednej grupie, w pierwszej kolejnosci
bedzie uwierzytelniany w oparciu o zZrédta uwierzytelniania przypisane do pierwszego zdefinio-
wanego mapowania, w ktérym sie znajduje.

Na przyktad:

Uzytkownik przypisany jest do grup A i B. Dla grupy B, zdefiniowane jest mapowanie z pota-
czeniem Connection RDP i przypisanymi zréddtami uwierzytelnienia CERB i Radius. Grupa A,
mapowana jest w drugiej kolejnosci, na potaczenie Connection SSH i ma przypisane zréodio
uwierzytelnienia AD.

Group mappings

Mapping Group B < | Connection RDP E G, x
CERB
Radius
| AD

Mapping Group A 3  Connection SSH s ey | %
—| CERB

&=

~| Radius
AD

FUDO uwierzytelniajac uzytkownika bedzie wysyta¢ zapytania do zewnetrznych zrédet uwie-
rzytelniania w nastepujacej kolejnosci:

1. CERB.
2. Radius.
3. AD.

14. Kliknij Zapisz.

Uwaga: Opcja Wymus petnqg synchronizacje pozwala na przetworzenie zmian po stronie ser-
wera ushug katalogowych, ktdre nie sg odwzorowywane w procesie okresowej synchronizacji,
tj. usuniecie zdefiniowanej grupy, lub usuniecie obiektu uzytkownika.
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Pelna synchronizacja wyzwalana jest automatycznie raz na dobe, w czasie do 5 minut po godzi-
nie 00:00.

Zarzadzanie

Synchronizacja LDAP

Wigczone
Ustuga katalogowa
Rodza) serwers Agtive Directory
Login
Hasig
Domena
Baza
= et Filtr uzythownikdéw (&{objectclass-ysar]]
Filt grug (B{objectelassegroup])
Serwery

Adres Aetdr 3 388

Potgczenie
szyfrowane

Certylikat centrum

n - SHA1
Usun definicje serwera

Dodaj kolejny serwer ustug katalogowych

Mapowanie atrybutow

Mapowanie grup Pokaz opcje mapowania pdl LDAP 9

Tematy pokrewne:
* Model danych
* Zarzqdzanie ugytkownikami
* Zarzqdzanie serwerami

* Zarzqdzanie potgczeniami

5.14 Dziennik zdarzen

Dziennik zdarzen stanowi wewnetrzny zapis akcji uzytkownikéw majacych wptyw na stan sys-
temu (logowanie uzytkownikow, czynnosci administracyjne, itp.).
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W celu wyswietlenia listy zdarzen, wybierz z lewego menu Ustawienia > Dziennik zdarzen.

Zarzgdzanie  Dodaj filtr, aby ograniczy¢ liczbe wySwietlanych zdarzen Eksportuj wpisy dziennika zdarzen i

Dziennik zdarzen Dodal filtr log! ( £ i ) a

Ustawienia logowania zdarzeri na zewnetrznym serwerze

Ustawienia

Zewnetrzne serwery syslog
FUDO pozwala na przesytanie rejestrowanych zdarzen do zewnetrznych serweréw syslog.
Dodawanie serwera Syslog

Aby skonfigurowa¢ ustuge rejestrowania zdarzen na zewnetrznych serwerach Syslog, postepuj
zgodnie z ponizszg instrukcja.

1. Wybierz z lewego menu Ustawienia > Dziennik zdarzen.

2. Kliknij Konfiguracja syslog, aby wyswietli¢ opcje konfiguracji rejestrowania zdarzen na
serwerach syslog.

Zaznacz opcje Wigcz logowanie zdarzen na serwerach syslog.
Kliknij +.

Wprowadz adres IP oraz numer portu serwera syslog.

o ok W

Kliknij Zapisz.

Uwaga: Wpisy dziennika zdarzen przesytane do serweréw syslog, przyjmujq nastepujaca po-
staé:

[<poziom_logowania>] (<nazwa_komponentu>) (nazwa_obiektu: id_obiektu)
<tres$¢_komunikatu>

Na przyktad:
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[INFO] (fudordp)
848388532111147219)

(fudo_server:
(fudo_user:

848388532111147015) (fudo_session:
848388532111147012) (fudo_connection:

848388532111147014) User user@ authenticated using password logged in from IP

addres: 10.0.40.101.

Lista komponentow

Lista obiektéw

Komponent

cfuploadcert

cluster

confapply

confget

confimport

confset

datasendd

dbconfd

dbrecvd

dbsendd

eventd

fudoauth

fudod

fudodump

fudogeneric

fudohttp

fudomail

fudomysql

fudoocrd

fudooracle

fudordp

fudoretention

fudossh

fudossl

fudotelnet

fudotn3270

fudovnc

license

notify

pmonitor

timestampd

upgrade

Obiekt

fudo_configuration

fudo _connection

fudo connection_attribute

fudo_connection grant

fudo_connection network

fudo_erpm

Kontynuacja na nastepnej stronie \
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Tabela 5.2 - kontynuacja poprzedniej strony
Obiekt

fudo_external authentication
fudo_http request

fudo ldap address
fudo_ldap_connection

fudo _ldap_server

fudo ldap_server external authentication method
fudo_log_entry

fudo_log object

fudo_node

fudo node_replication
fudo_notification_filter
fudo_policy

fudo_regexp

fudo_regexp policy
fudo_sensitive feature user
fudo_server

fudo_server attribute
fudo_server connection
fudo_server grant

fudo_session

fudo_session_access
fudo_session_attribute
fudo_session_comment
fudo_session_event
fudo_session_share
fudo_session_text

fudo_user

fudo_user_ attribute

fudo _user authentication method
fudo_user_connection

fudo_user grant
reports_definedreport
reports_definedreportfilter
reports_definedreportsubscription
reports_report
reports_reportcriteria

Modyfikowanie serwera Syslog
Aby zmodyfikowa¢ definicje serwera Syslog, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Ustawienia > Dziennik zdarzer.

2. Kliknij Konfiguracja syslog, aby wyswietli¢ opcje konfiguracji rejestrowania zdarzen na
serwerach syslog.

3. Wyszukaj zadana definicje serwera syslog i zmien zadana warto$¢ parametru.

4. Kliknij Zapisz.

5.14. Dziennik zdarzen 139



Wheel Fudo PAM 2.3 - Dokumentacja Systemu, Wydanie 1.0

Usuwanie serwera Syslog
Aby usunac¢ serwer Syslog, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Ustawienia > Dziennik zdarzen.
2. Kliknij Konfiguracja syslog, aby wyswietli¢ liste zdefiniowanych serweréw Syslog.
3. Wyszukaj i zaznacz zadany wpis.
4. Kliknij Zapisz.
Eksportowanie dziennika zdarzen

Aby wyeksportowac zdarzenia zapisane w dzienniku zdarzen, postepuj zgodnie z ponizsza in-
strukcja.

1. Wybierz z lewego menu Ustawienia > Dziennik zdarzer.

2. Kliknij Eksportuj logi, i wskaz miejsce, w ktérym zostanie zapisany plik z logami.
Tematy pokrewne:

* Begpieczeristwo

* Zarzqdzanie serwerami

5.15 Integracja z serwerem CERB

CERB jest zewnetrznym serwerem uwierzytelniania wspierajacym wiele mechanizméw weryfi-
kacji tozsamosci uzytkownikéw (tj. token mobilny czasowy i zdarzeniowy, hasta jednorazowe,
itp.). Ponizsza instrukcja przestawia kroki konfiguracyjne jakie nalezy przeprowadzi¢ aby uzyt-
kownicy nawigzujacy potaczenia zdalne za posrednictwem FUDO, uwierzytelniany byli przez
zewnetrzny serwer CERB.

Konfiguracja serwera CERB
1. Dodanie klienta RADIUS.

* Wybierz z lewego menu Klienci RADIUS > Dodaj klienta, aby doda¢ FUDO jako klienta
RADIUS.
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Kliknij aby otworzy¢ okno dodawania nowego klienta.

E;:j CERB - Panel administracyjny

Gléwne menu <| Lista klientdw

& Uzytkownicy + 1P klienta Nazwa Hasto serwera RADIUS Blokada 0
£3 Grupy + 1| 127.0.0.1 Mone =N [l
‘wE Serwisy W

B Nziennik zdarzen &

£ Ueencia *

a Ustawienia +

{} Kliend RADIUS -

%, Usun khenta

& Zablokuj kiienta

¥ Odblokyj kiienta

zalogowany jako:
admin

data i godzina na serwerze: e

2012-11-21 08:54 4 Strona 1|z | Wyswigtiono 1-2z2

* Podaj adres IP serwera FUDO, nazwe klienta oraz hasto i kliknij Zapisz.

10.0.6.61

Mazwa klienta: & | FUDO

Hasto: & | T I |GEI1E.‘FIJ]|

|L'u"_,r|:zg,rsé.-'D|:lrrr§,rélne wartuslu:i Zamknij |

Kliknij aby dodac klienta RADIUS.

Uwaga: Haslo bedzie wymagane do skonfigurowania zewnetrznego serwera uwierzytelniania
w panelu administracyjnym FUDO.

2. Dodanie grupy uzytkownikdéw.

* Wybierz z lewego menu Grupy > Dodaj grupe, aby zdefiniowa¢ grupe uzytkownikéw
FUDO, ktorzy beda autoryzowani poprzez serwer CERB.

5.15. Integracja z serwerem CERB 141



Wheel Fudo PAM 2.3 - Dokumentacja Systemu, Wydanie 1.0

Kliknij aby otworzy¢ okno definiowania nowej grupy.

E;:j CERB - Panel administracyjny

Gléwne menu < Lista grup
& Uzytkownicy + Nazwa grupy Cpis

£2 drupy - 1 cerbiadmins

o oO

£ Dodaj g ‘b_] 2 test_users

‘wl Serwisy

B [ziennik zdarzen
9 Licencia

a Ustawienia

F] =] =] =

¥ Kiienci RADIUS

zalogowany jako:
admin

data i godzina na serwerze:
2012-11-21 09:03

14 4 Strona 1/z1 | @ Wygwietiono 1-3z3

* Podaj nazwe grupy (fudo_users) i kliknij Zapisz.

Uzupetnij podstawowe informacje na temat grupy.

Dodawanie grupy *

Podstawowe ustawienia grupy

Mazwa grupy: & |fudo_user5 | €3

Opis: & |U7‘:5."ckc>'.'\rniq|r FUDO |

Atrybuty dodatkowe || Serwisy Cpcje serwera RADIUS (zewnetrznego)
Nazwa Wartosc Dodaj atrybut Usun

Nazwa Wartosc 1l

| Wyczys&iDomysine wartosci Zamknij |

Kliknij aby dodac definicje grupy.

3. Dodanie uzytkownika.

* Wybierz z lewego menu Uzytkownicy > Dodaj uzytkownika, aby otworzy¢ okno definio-
wania nowego uzytkownika.
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Kliknij aby otworzyc okno definiowania nowego uzytkownika.

: CERB - Panel administracyjny

Gléwne menu < = Wszyscy uzytkownicy || (55 Aktywniuzytkownicy || |53 Zablokowani uzytkownicy || [Tg Konta wygaste @ Uzytkowni
& Uzypownicy Grupy :| Wszystkie grupy v
Nazwa uzytlkownika Opis Modut uwierzytelnienia st..| [
1 admin L_I Hasto statyczne ® O
&Zablukujui}ftkuwnikﬁ 2  admin2 Drugi uzytkownik administracyjny L_I Hasto statyczne e 0O

£ odblokuj uzytkownika

£3 Grupy

‘wE Serwisy

B Dziennik zdarzen
9 Licencia

a Ustawienia

NlaleNaiaie

¥ Kiienci RADIUS

zalogowany jako:
admin

data i godzina na serwerze:
2012-11-21 09:11

* Podaj nazwe uzytkownika, opis oraz wybierz stosowny modut uwierzytelniania (wiecej in-
formacji na temat modutéw uwierzytelniania znajdziesz w dokumentacji serwera CERB).

Wybierz modut uwierzytelniania uzytkownika.

Uzupetnij podstawowe dane uzytkownika.

Dodawanie uzytkownika *

Ustawienia uiytkownika

azwa ufytkownika: % jan.kowalski ¢

Opis: % |Jan Kawalski |
—(Modut uwierzytelniena: & | CerbToken (czasowy, wieloprofiowry) @ ,

0Opcje uwierzytelnienia Atrybuty dodatkowe Grupy Ckres wainosd konta

~ -
Typ tokena: |znak0w'_.' |vl
Czestotliwode generagi: | 10 sekund |"]
DMugosc tokena: | 6 |
Haslo statyczne: | | | Ustaw hasio statyczne
Identyfikator aplikagi: | |
L o
|L'u‘yczy56.-'[>umy5lne wartné.cil | Zapisz | | Zamknij |

Uzupetnij parametry konfiguracyjne wybranej metody uwierzytelniania.

Uwaga: Nazwa uzytkownika wykorzystywana jest w procesie uwierzytelniania uzytkownikow
faczacych sie z FUDO.

5.15. Integracja z serwerem CERB 143



Wheel Fudo PAM 2.3 - Dokumentacja Systemu, Wydanie 1.0

* Przypisz do uzytkownika wczesniej dodang grupe fudo_users i kliknij Zapisz.

Wyhbierz zaktadke aby przypisac uZytkownikowi grupe.

Dodawanie viytkownika 3

Ustawienia uzytkownika
Mazwa uiytkownika: 4 jan.kowalski r
Opis: g Jan Kowalski ‘*‘L
Modut uwierzytelnienia: g CerbToken {czasowry, wieloprofilowy) hd
Opcje uwierzytelnienis Atrybuty dodatkowe rm Ckres waznosc konta

rane -'Dustl:p'ne
fudo_users carb:admins

fest_users

Przypisz uzytkownikowi grupe.

|L'u‘yczy5|5.-'[}-um§,rslne wartosci Zamknij

Kliknij aby dodac uzytkownika.

4. Skonfigurowanie serwisu.

* Wybierz z lewego menu Serwisy > Dodaj serwis, aby otworzy¢ okno definiowania nowego
serwisu.

Kliknij aby dodac okno definiowania nowego serwisu.

[:q:j CERB - Panel administracyjny

Glo menu “| Lista serwisow

& Uzytkownicy + MNazwa serwisu Opis Atrybut NAS-IP-Addr...  Attrybut NAS-Ide..  [O]
£1 Grupy + 1 cerb:mgmt 0
‘wl Serwisy —

B Dziennik zdarzen
ig] Licencja

ﬂ Ustawienia

T Kliend RADIUS

+| [+ [+] [+

zalogowany jako:
admin

data | godzina na serwerze:
2012-11-21 09:21

4 4 Strona 121 | 1%‘ Wyswietiono 1-2z22
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* Wpisz nazwe pod jaka identyfikowana bedzie ustuga uwierzytelniania (cerb_fudo) oraz
opis serwisu.

* Dodaj do serwisu grupe fudo_users i kliknij Dodaj.

zupetni] podstawowe dane serwisu

nie serwisw @

ne serwisu

fudo
¥ | Uwierzytelnianie uzytk |

I Zaawansowans ” Atrybuty dodatkowe

brane

Przypisz grupe do se

Kliknij aby dodac definicje serwisu.

Konfiguracja serwera FUDO
1. Dodanie serwera zewnetrznego uwierzytelniania CERB.
* Wybierz z lewego menu Ustawienia > Zewnetrzne uwiergytelnianie.

* Kliknij + Dodaj zewnetrzne Zrédto uwierzgytelnienia, aby doda¢ definicje serwera CERB.
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Fudo® Panel administracyjny

Zewngtrzne uwierzytenianie

Przejdz do widoku zarzadzania systemami zewnetrznego uwierzytelniania

* Podaj adres IP serwera uwierzytelniania CERB, sekret oraz nazwe serwisu pod jaka iden-
tyfikowana bedzie ustuga uwierzytelniania.

Uwaga: Sekret odpowiada hastu, ktére zostato podane przy konfigurowaniu klienta RADIUS
na serwerze CERB. Nazwa serwisu musi by¢ zgodna z nazwa nadana przy konfigurowaniu ser-
wisu na serwerze CERB.

* Kliknij Zapisz.

Whybierz Typ "Cerb’ i uzupetnij parametry serwera

Okresl adres IP do komunikac) z serwerem CERB

Wprowadz nazwe serwisu skonfigurowanego w systemie CERB
na potrzeby uwierzytlenianie uzytkownikow FUDO

Wprowadz hasto uwierzytelnienia klienta RADIUS

2. Dodanie uzytkownika.
* Wybierz z lewego menu Zarzqdzanie > Ugytkownicy.

* Kliknij + Dodaj.
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Zarzadzanie Przejdz do widoku zarzadzania uzytkownikami

Usytkownicy Bloku| Odbloku Dodalj filtr -
Dodaj definicje uzytkownika

& Uzythkownicy

aZ_userl  operator =3
a2 user?  operator | Aktywes |
a2 wserd  oparator =3
admin superadmin Hasio ==
Bdmin2 admin Wheel Haslo [ Axtywes |
adminat superadmin n B e L e s Hasho ==
BNONYMEUS  User | Aktywes |
bartiomia]  superadmin O TN T 15 Haslo ==
Ustawlania t_usari  user Firmal Hash [ Adctywms |
f1_userz  user Firma1 Haslo [ astywns |
f_userd  user Firma1 Hasio ==
12_usari user Firma2 Haslo ==
fi_user!  user Firma3 Hasio =3
fido_uSer!  uSer adras@email.com fuds_user! ZEwnpirzne Uwierzylainsnie m
fudo_user? user fude_usar2 Zawngtrzne Uwierzyteinenie [
fude_userd  user fudo_userd Zewnptrzne Uwierzyteinenie m
Tudo_userd  user fudo_userd Zewngirzne Uwierzyteinenie  [[e]

* Podaj podstawowe dane uzytkownika.

Uwaga: Login uzytkownika musi odpowiada¢ nazwie nadanej uzytkownikowi na serwerze
CERB.

* 7 listy rozwijalnej wybierz CERB jako metode uwierzytelniania i wskaz wczesniej dodany
serwer uwierzytelniania.

* Kliknij Zapisz.
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Uzupetnij dane uzyt

Uwierzytelnienie

Wybierz opcje zewnetrzengo uwierzytelniania i czesnie] dodany serwer CERB

Kliknij aby dodac definicje uzytkow

3. Dodanie polaczenia.
* Wybierz z lewego menu Zarzqdzanie > Potqczenia.

* Kliknij + Dodaj.
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Zarzadzanie ¢ FUCO" Panel administracyjny

Dodal filtr ~

PrzejdZ do widoku zarzadzania potgczeniami

Dodaj definicie potaczenia el base , ancrymous- AT SSH, ancrymous- | ()
+ Potaczenia +-hi
11_con 11 _userl, 1_user2, 1 _usard, f2_userl, f3_user, lestadm1, L e il o /==
testadm2
hitp www.whaslsysterms.com-HTTP ==
frrysdal- umart L J il e [ Aiywers |
podmizng =wmi i _— =g A
oracle- user1 -l sl | [ antywna |
podmiana
Ustawlenia rp- User1, e AT LT L ==
[ ata plE T
ash- fude_user1, fudo_user2, fudo_userd, fudo_userd, fudo_userS, - Aol A e . N m
podmiana  fudo_users, fudo_userS, fuda_usars, useri
ssh- uSer2 o Sy ==
podmiana?
telent admin arul el e
Ve admin, admin2, adminat, bartiomie] 3 i P "k BT m

Podaj podstawowe parametry potaczenia.

Wybierz z listy weczesniej dodanego uzytkownika.

Wybierz serwer, z ktérym uzytkownik bedzie sie taczyt w ramach tego potaczenia.

* Wybierz tryb uwierzytelniania uzytkownika (Tiyby uwierzytelniania).

Kliknij Zapisz.
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Zdefiniuj opcje powiadomin administratora

Przypisz uzytkownika do potaczenia

Okresl czas przechowywania sesji

Funkcjonalnosé @ Przekierowane schowka @ Przekierowania diwipky @ Przekierowanie urzqdzen
ROP & Dynamiczne wirtuaine kanaty & Przekiercwanie wejicia audio
& Przekisrowanio multimedidw

Funkcjonalnoge @ Sesje @ Preakserowanie portiu @ Terminal @ Srodowisko @ X11 & S5H Agent forwarding
55H & Powloka @ SCP

Funkcjonalnoss o Schowek Kients @3 Schowek serwera
VNG

Uprawnienia

Uprawnieni aQ
udythownicy

Serwery

-r‘u"u"_-,-'bierz serwer | okresl tryb uwierzytelniania

Kliknij aby dodac potgczenie

Tematy pokrewne:
* Zarzqdzanie ugytkownikami
* Konfigurowanie serwerow uwiergytelniania

* Metody i tryby uwiergytelniania uzytkownikow

5.16 Czynnosci serwisowe

Ponizszy rozdzial zawiera opisy czynnosci serwisowych.

5.16.1 Monitorowanie stanu systemu

Monitorowanie stanu FUDO pozwala zapewni¢ prawidlowg prace systemu i zapobiega¢ prze-
cigzeniom i awariom.
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Monitorowanie aktywnych sesji
1. Zalogyj sie do panelu administracyjnego FUDO.
2. Wybierz z lewego menu Zarzqdzanie > Dashboard.

3. Sprawdz biezaca liczbe aktualnie aktywnych potaczen uzytkownikéw.

Uwaga: Konfiguracja FUDO pozwala na jednoczesng obstuge 300 potaczen RDP.

Monitorowanie przepustowosci lacza sieciowego
1. Zaloguj sie do panelu administracyjnego FUDO.
2. Wybierz z lewego menu Zarzqdzanie > Dashboard.

3. Sprawdz biezacq aktywnos¢ interfejséw sieciowych.

Uwaga: FUDO jest wyposazone w interfejsy sieciowe o przepustowos$ci 1Gbps. W przypadku
gdy biezaca wartosc¢ transferu przekracza 500Mbps, uzytkownicy moga zauwazy¢ spadek wy-
dajnosci komunikacji z systemem.

Minimalizuj panel opcji

"
Zarzgdzanle Fudo & admin - ) F
[ Dashboard Menu opcji uzytkownika
. Dashboard
Rozktad liczby potaczen Aktywne sesje uZzytkownikow
(" Sesie Aktywne sesie
o000 62:00 4:00 08:00 0000 1000 Sarwer -
2014-12-22 11511 SArWEr DOcZly Jan_kowalskd 58H
\ i J
[ Aktywnosé dysku Wykorzystanie Status dyskéw R
RLEEY 148 A7 10:18 M‘U
39%
\\'ol-m.
\_ Szt @z )
Informacje o stanie macierzy dyskowe]
Wykorzystanie pamieci i procesora —
mi procesor ' '
1S 10:18 W07 018 0850 00:00 0210 0020 0930 0040 0250 1000 010
ApAT VT o vy AA K
L] & procescr _J \ Sbricgel @noed  @net]  @vand J
Aktywnos¢ potaczenia wecmweqcr
[~ Dziennlk zdarzer )
2014-12-22 10:16:57 g User admin(667 1847604B80523265) is viewing user input fior session 6871847 604BB0T08ET3.
2014-12-22 10:16:54  gui Lisar admin(B8871047B04BR0523265) accessed session 8710476048807 0BATI
2014-12-22 11&18  gui Lisar admin{8871847604880523285) accessed session 8871947604807 08915,
k 2014-12-22 10:15:11  fudossh Session created: jan_kowalski (10.0.1.28:6213%5) ssh (ssh) fudo mariusza (10.0.8.60:23). J

Biezace wpisy z dziennika zdarzen
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Tematy pokrewne:
* Dgziennik zdarzen

* (Czesto zadawane pytania

5.16.2 Wymiana dysku macierzy

W domyslnej konfiguracji, macierz dyskowa FUDO sktada sie z 12 dyskéw twardych a zastoso-
wany system plikdw pozwala na kontynuowanie $wiadczenia ustug w przypadku awarii dwéch
dyskow.

Wymiana dysku macierzy

1. Przesun w lewo dzwignie zwalniajaca przedni panel, aby zdja¢ go z obudowy.

Przesun dZwignie w lewo, alby zdjg¢ przedni panel

2. Wcisnij przycisk zwalniajacy dzwignie kieszeni dysku twardego i pociagnij za dzwignie,
aby wyjac kieszen z obudowy.

Weisnij przycisk, aby zwolnié dZwignie kieszeni dysku

3. Odkre¢ sruby mocujace dysk twardy i wyjmij dysk z kieszeni.
4. Wit6z nowy dysk twardy i wkre¢ sruby mocujace.

5. W16z kieszen z dyskiem twardym do serwera.

Uwaga: System automatycznie wykryje zmiane stanu macierzy i przystapi do odbudowywania
struktury danych. Czas trwania procesu zalezy od liczby danych przechowywanych w systemie.

Tematy pokrewne:
* Urzqdzenie

* Cgzesto zadawane pytania
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Informacje uzupetniajace

6.1 Broker potaczen RDP

Broker potaczen zdalnych umozliwia ponowne potaczenie do istniejacej sesji w farmie serweréw
z mechanizmem balansowania obcigzeniem.

Jesli broker stwierdzi aktywna sesje uzytkownika na serwerze innym niz ten, z ktérym sie po-
taczyt, polaczenie zostanie przekierowane na serwer z istniejacq aktywna sesja a uzytkownik
zostanie poproszony o ponowne uwierzytelnienie.

i

pofacz
potacz u » . |
Bpotaczenie >
]
*akt‘.rwna sesja i
potacz -
poface <
potacz
pofac? - >

Uwaga: Aby proces przekierowania uzytkownika sie powiddl, wskazany przez broker serwer,
musi by¢ zdefiniowany na Fudo i nastuchiwa¢ na domyslnym porcie RDP (3389) a uzytkownik
musi by¢ uprawniony do laczenia sie z tym zasobem.

Tematy pokrewne:
* Model danych
* RDP

* Zarzqdzanie serwerami
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* Zarzqdzanie potqczeniami
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ROZDZIAL 7

Rozwiagzywanie problemoéow

7.1 Uruchamianie Wheel Fudo PAM

Problem Objawy i opis rozwigzania
Wheel Fudo PAM nie uru- ) ) . ..
chamia sie » Sprawdz czy oba zasilacze sa podlaczone do instalacji

elektrycznej 230V. Brak odpowiedniego podtaczenia ko-
munikowany jest sygnatem dzwiekowym.

* Upewnij sie czy podlaczony zostat klucz szyfrujacy. Brak
klucza komunikowany jest sygnatem dzwiekowym.

* W przypadku gdy problem wynika z nieudanej préby ak-
tualizacji systemu, odczekaj kilka minut, podczas ktérych
urzadzenie wykryje problem i uruchomi sie ponownie
przywracajac poprzednig wersje systemu.

155



Wheel Fudo PAM 2.3 - Dokumentacja Systemu, Wydanie 1.0

7.2 Potaczenia z serwerami

Problem

Objawy i opis rozwigzania

Nie mozna nawiazac potaczenia z serwerem

Objawy:
* Uzytkownik nie moze sie zalogowac.

.03 Sesja ustug pulpitu zdalnego zostata zakariczona,

Pofaczenie z komputerem zdalnym zostete utracene, prawdopedobnie z powedu probleméw
z4acznoccia sisciowa. Sprébuj ponownie potaczyé sie z komputerem zdalnym, Jeéli ten
problem bedzie nadal wystepowal, skontaktuj sig z administratorem sieci lub pomoecs
techniczna.

* Wpis w dzienniku zdarzen:
Authentication failed: Invalid

username kowalski or password.

Rozwiazanie:

* Sprawdz czy definicja uzytkownika ist-
nieje w systemie Wheel Fudo PAM.

» Zweryfikuj poprawnos¢ danych logo-
wania uzytkownika.

* Upewnij sie, ze w kliencie za posrednic-
twem ktdrego realizowane jest potacze-
nie z serwerem, nie s zapamietane nie-
aktualne dane logowania.

Objawy: komunikat w dzienniku zdarzen:
Unable to establish connection to server
zbigniew (10.0.35.53:3399).

Przyczyna: bledna konfiguracja serwera.

Rozwiazanie:
* Zweryfikuj poprawnos¢ definicji da-
nego serwera (adres IP, numer portu).
e Sprawdz, czy serwer osiagalny jest
przez Wheel Fudo PAM:

1. Zaloguj sie do panelu administracyj-
nego Wheel Fudo PAM.

2. Wybierz Ustawienia > System, zaktadka
Diagnostyka.

3. Wprowadz adres serwera w sekcji Ping
i wykonaj polecenie, zeby sprawdzi¢
osiagalnosc¢ hosta.
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Problem

Objawy i opis rozwigzania

Przy probie logowania
nie wszyscy uzytkownicy
widzg ekran logowania
Wheel Fudo PAM (standar-
dowy, z szarym tltem).

Przyczyna:

» Zapisane poswiadczenia w skrécie RDP skutkuja ukry-
ciem ekranu Wheel Fudo PAM i bezposrednim zalogowa-
niem do serwera docelowego.

* Zapisane poswiadczenia w skréocie RDP, uzytkownik
uzywa poswiadczen lokalnych na Wheel Fudo PAM tak
wiec przed Wheel Fudo PAM jest poprawnie uwierzytel-
niany i nie pokazuje mu sie ekran logowania. Nastepnie
gdy Wheel Fudo PAM robi forward uwierzytelnien do do-
celowej maszyny to sa one nie poprawne i uzytkownikowi
pokazuje sie gina Windows gdzie sam sie musi uwierzy-
telnic.

Objawy:
* Komunikat klienta: Connection closed by remote host.
* Wpis w dzienniku zdarzen: Failed to authenticate
against the server as user root using password.

Przyczyna: niepoprawne dane logowania do serwera docelo-
wego.

Rozwiazanie: zmien dane logowania w konfiguracji obiektu
serwera.

Objawy:
¢ Komunikat klienta RDP: Connection refused.
¢ Komunikat klienta SSH: ssh: connect to host

10.0.1.111 port 10011: Connection refused

Przyczyna: serwer jest zablokowany.

Rozwiazanie: odblokuj serwer w panelu administracyjnym
Wheel Fudo PAM.

7.2. Potaczenia z serwerami
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Problem

Objawy i opis rozwigzania

Polaczenie jest zrywane

Objawy:

* Uzytkownik prébuje sie potaczy¢ z serwerem przez Wheel
Fudo PAM, po wpisaniu nazwy uzytkownika i hasta sesja
od razu sie zrywa.

* Komunikat w dzienniku zdarzen: TLS certificate
verification failed.

Rozwiazanie:

Pobierz nowy certyfikat serwera docelowego w sekcji Host do-
celowy.

Host docelowy

Certyfikat serwera - BEGIN CERTIFICATE-----
MIIC3|CCAcagAWIBAGIQXQNZYNFJJKxHILthDjAZSDANBgKGhKIGW
BAQUFADAY
MRYwWFAYDVQQDEw1kYzludGVjaDlud2hsMB4XDTEOMDgxODA3IMz
MOM10oXDTETMDIx
NzA3MzMOM1owGDEWMBQGATUEAXMNZGMyLnRIY2gyLndobDCC
ASIwWDQYJKoZlhveN
AQEBBQADggEPADCCAQoCggEBAL35s8kUsbnBzgnBAigeBaZgsD
CrBgxhdWecHR1X
NORACCwWPKBoUt/Ck1NxDehpHIBIUYrZ3asWvnmmVRzehjegyauXkKks

Adres 10.0.40.101 Part ie]
Kliknij, aby pobrac aktualny certyfikat serwera
i

81:1b:d8:2d:Be:e7:5e:64:e5:ae:69:47:b0:3e:f1:d5:17:eb:82:72 SHA1

Objawy:
* Po wpisaniu nazwy uzytkownika i hasta nastepuje zerwa-
nie polaczenia.
* Wpis w dzienniku zdarzen: RDP connection error.

Rozwiazanie: sprawdz czy w zakladce General we wtasciwo-
Sciach TCP-Rdp, opcja Encryption level nie jest ustawiona na
FIPS Compliant.

Brak potaczenia z serwe-
rem

Objawy:
* Nie mozna zalogowac¢ sie do serwera, komunikat User
user@ not allowed to connect to server.
* w dzienniku zdarzen wpis: Authentication failed:
User user@ not allowed to connect to server.

Przyczyna: uzytkownik nie jest dodany do polaczenia.

Rozwiazanie: dodaj uzytkownika do odpowiedniego obiektu
potaczenia.
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Problem

Objawy i opis rozwigzania

Objawy:
* Po wpisaniu nazwy uzytkownika i hasta nastepuje jakby
zamrozenie ekranu logowania.
* Wpis w dzienniku zdarzen Terminating session: User
user@® (id=848388532111147010) is blocked.

Przyczyna: uzytkownik jest zablokowany w Wheel Fudo PAM.

Rozwiazanie: odblokuj uzytkownika.

Uzytkownik musi logowac
sie dwukrotnie

Objawy: uzytkownik taczac sie poprzez protokét RDP wpisuje
login i hasto po czym po chwili jest proszony o ponowne wpro-
wadzenie danych autoryzujacych.

Przyczyna: serwer stanowi cze$¢ infrastruktury zarzadzanej
przez broker polaczen, ktéry wykryt istniejacq aktywna sesje
uzytkownika na innym serwerze.

Objawy: uzytkownik nawigzujac potaczenie SSH wprowadza
dane logowania po czym ponownie proszony jest o ich podanie.

Przyczyna: w obiekcie polgczenie wlaczone sa opcje zastepo-
wania loginu i hasta, ale te pola ich definicji pozostawione sg
puste, co skutkuje podwdjnym uwierzytelnieniem - w pierwszej
kolejnosci przed Fudo, w drugiej przed serwerem docelowym.

Nie mozna nawiaza¢ pota-
czenia z serwerem RDP

Objawy:
* uzytkownik nawigzujac potaczenie RDP zostaje rozia-
czony chwile po uwierzytelnieniu.
* w dzienniku zdarzen wpis: RDP server 10.0.0.:33890
has to listen on the default RDP port in order to
redirect sessions.

Przyczyna: serwer docelowy, na ktéry nastepuje przekierowa-
nie, nie nastuchuje na porcie 3389.

Rozwiazanie: skonfiguruj serwer docelowy tak, by oczekiwat
na polaczenia uzytkownikéw na porcie 3389.

Objawy:
* w dzienniku zdarzen wpis: User user@ has no access
to host 192.168.0.1:3389

Przyczyna: broker stwierdza, ze uzytkownik ma aktywna se-
sje na innym serwerze i inicjuje przekierowanie, ale docelowy
serwer nie jest skonfigurowany na Wheel Fudo PAM lub uzyt-
kownik nie jest uprawniony do nawigzywania polaczen z wy-
branym zasobem.

Rozwiazanie:
» Upewnij sie, ze obiekt serwera jest dodany do Fudo.
* Dodaj uzytkownika do odpowiedniego potqczenia.

7.2. Potaczenia z serwerami
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7.3 Logowanie do panelu administracyjnego

Problem Objawi i opis rozwigzania

Nie mozna zalogowac sie
do panelu administracyj-
nego

» Zweryfikuj czy wprowadzony adres Wheel Fudo PAM jest
poprawny.

* Ustaw adres IP Wheel Fudo PAM z poziomu konsoli, po-
stepujac zgodnie z instrukcja w rozdziale Konfiguracja in-
terfejsow sieciowych w dokumentacji systemu Wheel Fudo
PAM.

* Upewnij sie, ze adres IP ma wlaczong funkcje zarzadza-
nia Wheel Fudo PAM.

Interfejs Nazwa i DNS Tablica trasowania

% net0 os:.00:27:6a:A3:43

Panel administracyjny FUDQ dostepny pod wskazanym adresem I[P
10.0.40.50 / 16 x
10.0.40.51 / 16 x

+

% net1 os:00:27:96:12:05
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7.4 Odtwarzanie sesji

Problem

Objawy i opis rozwigzania

Nie mozna odtworzy¢ wy-
eksportowanego materiatu

Przyczyna: brak odpowiednich kodekow wideo.

Rozwiazanie: zweryfikuj czy masz zainstalowane odpowied-
nie oprogramowanie.

Uzytkownik administrator
nie widzi sesji

Objawy: na liscie sesji nie ma spodziewanych pozycji.

Przyczyna: brak stosownych uprawnien.

Rozwiazanie: nadaj uzytkownikowi uprawnienia do okreslo-
nego obiektu polaczenia, serwera oraz uzytkownika.

Nie mozna odtworzy¢ sesji
w odtwarzaczu

Objawy: komunikat: Nie mozna odnalez¢ danych sesji.

Przyczyna: polaczenie miato miejsce przy wylaczonej opcji re-

jestrowania sesji.

Rozwiazanie: wlacz opcje rejestrowania sesji, aby w przyszto-
$ci mie¢ mozliwos¢ odtworzenia materiatu.

7.5 Konfiguracja klastrowa

Problem

Objawy i opis rozwigzania

Obiekty nie replikuja sie na
drugi wezet

Objawy: Obiekty utworzone na jednym wezle, nie pojawiaja
sie automatycznie na pozostatych weztach klastra.
Rozwiazanie: Skontaktuj si¢ z dziatem wspracia technicznego.

7.4. Odtwarzanie sesji
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ROZDZIAL 8

Czesto zadawane pytania

1. Jaka jest maksymalna ilos¢ nagranych sesji na FUDO dostepna z poziomu systemu?
2. W jaki sposob FUDO obstuguje archiwizacje sesji?
3. Jak wyliczy¢ wielkos¢ przestrzeni dyskowej do archiwizacji?

4. W jaki sposéb uzytkownicy moga ukrywaé swoje dziatania na serwerach do ktérych majq skon-
figurowane potqczenia na FUDO?

5. W jaki sposob mozna stwierdzi¢ proby uzyskania nieuprawionego dostepu do monitorowanych
serwerow?

6. Czy mozgliwe jest ukrycie ekranu logowania podczas nawiqzywania polqczert RDP?

7. Dlaczego lista uzytkownikéw we wtasciwosciach potqczenia jest niekompletna?

8. Dlaczego ugytkownik usuniety z serwera LDAP/AD w dalszym ciqgu widoczny jest na FUDO?
9. Jak czesto ma miejsce synchronizacja uzytkownikéw z serwerem LDAP/AD?

10. W odtwarzaczu sesji zamiast wprowadzonych znakéw klawiatury wyswietlane sq *. W jaki
sposob zobaczy¢ dane wejscia klawiatury?

11. Czy mogna uniewazni¢ odnosnik do sesji?
1. Jaka jest maksymalna ilo$¢ nagranych sesji na FUDO dostepna z poziomu systemu?
Urzadzenie dysponuje 20TB przestrzeni dyskowej dedykowanej do przechowywania sesji.

Rozmiar sesji determinowany jest aktywnoscia uzytkownika. Srednie wartosci dla jednej minuty
zarejestrowanego polaczenia wynoszq:

RDP 1 MB aktywnej sesji (brak aktywnosci ze strony uzytkownika
generuje pomijalnie niewielkie ilosci danych). Ostateczny roz-
miar sesji uzalezniony jest od rozdzielczosci ekranu, glebi ko-
loréw i aktywnosci uzytkownika w ses;ji.

SSH 50 kB aktywnej sesji.

Przy takich zatozeniach, 20 TB pozwala na zarejestrowanie:
* okoto 36 lat sesji RDP;
* okoto 760 lat sesji SSH.
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Uwaga: FUDO pozwala okresli¢, jak dlugo sesje maja by¢ przechowywane i automatycznie
usuwa dane sesji po uptynieciu czasu okreSlonego parametrem retencji.

2. W jaki sposéb FUDO obstuguje archiwizacje sesji?

Wszystkie sesje archiwizowane sa na 20 TB przestrzeni dyskowej urzadzenia, przeznaczonej na
rejestrowanie zdalnych potaczen. Dodatkowo FUDO daje mozliwo$¢ eksportu sesji w natywnym
formacie lub w postaci nagrania video.

3. Jak wyliczy¢ wielkosc¢ przestrzeni dyskowej do archiwizacji?

Rozmiar plikéw w formacie natywnym jest zgodny z odpowiedzia z punktu 1. W przypadki eks-
portu do formatu video, rozmiar wynikowy pliku zalezy od wybranego kodowania strumienia
video oraz wybranej rozdzielczosci nagrania.

4. W jaki sposdéb uzytkownicy moga ukrywa¢ swoje dzialania na serwerach, do ktérych
maja skonfigurowane polaczenia na FUDO?

W przypadku protokotu SSH, obstugiwany jest kanat SCP przez co wszystkie pliki, w tym
skrypty, réwniez podlegaja monitorowaniu. Dzieki temu mozna audytowac¢ dana sesje row-
niez pod katem zlosliwego kodu zamieszczanego w programach wystanych na serwer, ktérych
zawartos$¢ nie jest wyswietlana na ekranie.

Ochrona innych kanatéw komunikacji uzytkownika z serwerem (np. przegladarka internetowa
lub inne programy) to zadanie dla rozwiazan innego rodzaju. Zadne rozwigzania jak FUDO
nie moga monitorowac tych kanatéw, dlatego wazne jest stworzenie odpowiedniej konfiguracji
serwera przez administratora systemu.

5. W jaki sposob mozna stwierdzi¢ nieuprawnione préby uzyskania dostepu do monito-
rowanych serwerow?

Proby naduzy¢ (nieuprawniony dostep, atak DoS), mozna stwierdzi¢ na podstawie analizy wpi-
sow w dzienniku zdarzen. Wszelkie wpisy o poziomie logowania ERROR i WARNING powinny
by¢ dokladnie analizowane. Przypadki wystapienia bledu przekroczenia limitu czasu logowa-
nia, moga swiadczy¢ o prébie dokonania ataku DoS.

6. Czy mozliwe jest ukrycie ekranu logowania podczas nawiazywania polaczen RDP?

Ukrycie ekranu logowania wymaga zdefiniowania trybu bezpieczenstwa Enhanced RDP
Security (TLS) + NLA monitorowanego serwera.

7. Dlaczego lista uzytkownikéw we wlasciwosciach polaczenia jest niekompletna?

Lista uzytkownikéw we witasciwosciach polaczenia nie zawiera uzytkownikdw synchronizowa-
nych z serwerem ustug katalogowych. Aby doda¢ takiego uzytkownika do potaczenia, zdefiniuj
mapowanie grup we witasciwosciach synchronizacji LDAP lub wylacz synchronizacje LDAP dla
wybranego uzytkownika.

8. Dlaczego uzytkownik usuniety z serwera LDAP/AD w dalszym ciagu widoczny jest na
FUDO?

Odwzorowanie zmiany polegajacej na usunieciu uzytkownika z serwera LDAP lub AD wymaga
pelnej synchronizacji. Proces pelnej synchronizacji wyzwalany jest automatycznie raz na dobe,
w czasie do 5 minut po godzinie 00:00, lub moze zosta¢ wyzwolony recznie z poziomu widoku
ustawien synchronizacji LDAP.

9. Jak czesto ma miejsce synchronizacja uzytkownikow z serwerem LDAP/AD?
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Definicje nowych uzytkownikéw oraz zmiany w istniejacych obiektach pobierane sa okresowo w
odstepie czasowym wynoszacym 5 minut. Pelna synchronizacja wyzwalana jest automatycznie
raz na dobe, w czasie do 5 minut po godzinie 00:00.

10. W odtwarzaczu sesji zamiast wprowadzonych znakéw klawiatury wyswietlane sa *.
W jaki sposob zobaczy¢ dane wejscia klawiatury?

Wejscie klawiatury nalezy do grupy funkcjonalnosci wrazliwych i jest domyslnie ukryte. Wtacze-
nie pokazywania znakdw wprowadzonych na klawiaturze wymaga decyzji dwdch uzytkowni-
kéw superadmin. Procedura aktywacji funkcjonalnosci opisana jest w rozdziale Funkcjonalnosci
wragliwe.

11. Czy mozna uniewazni¢ odnosnik do ses;ji?

Aktywny odnosnik do sesji moze zosta¢ w kazdej chwili uniewazniony. Procedura uniewaznie-
nia odnosnikéw opisana jest w rozdziale Udostepnianie sesji.
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ROZDZIAL 9

Stownik pojec

DNS Domain Name Server - serwer nazw, ttumaczy mnemoniczne nazwy hostéw na adresy IP.
SSH Secure Shell - protokoét sieciowy do bezpiecznej komunikacji ze zdalnymi urzadzeniami.

Syslog Standard logowania zdarzen w systemach komputerowych. Serwer Syslog zbiera i
przechowuje centralnie dane dziennikéw zdarzen (log) urzadzen sieciowych, ktére moga
zosta¢ wykorzystane w celach raportowania i analizowania.

Odcisk Palca Fingerprint - ciag znakéw bedacy dziataniem funkcji skrétu na danych wejscio-
wych, pozwalajacy jednoznacznie stwierdzi¢, czy dane nie zostaly zmienione.

RDP Remote Desktop Protocol - protokdt zdalnego dostepu do graficznych interfejséw uzyt-
kownika w systemach operacyjnych firmy Microsoft.

VNC Protokét graficznego dostepu do zdalnych zasobéw komputerowych.

RADIUS Remote Authentication Dial In User Service - protokdt sieciowy stuzacy regulowaniu
dostepu do okreslonych ustug udostepnianych w sieci informatyczne;.

Haslo statyczne Podstawowa metoda uwierzytelniania uzytkownikéw, w ktérej do potwier-
dzenia tozsamosci uzywana jest kombinacja ciggow znakowych w postaci loginu i hasta.

Klucz publiczny Metoda uwierzytelniania, w ktdrej tozsamos¢ uzytkownika ustalana jest na
podstawie pary kluczy - prywatny (bedacy tylko w posiadaniu uzytkownika) i publiczny
(udostepniany innym podmiotom).

CERB Kompleksowe rozwiazanie uwierzytelniania i autoryzacji uzytkownikow, wspierajace
metody uwierzytelniania tj. token mobilny (aplikacja na telefon komoérkowy), hasto sta-
tyczne, hasta jednorazowe SMS.

LDAP Lightweight Directory Access Protocol - protokét dostepu i zarzadzania rozproszonymi
ushlugami katalogowymi w sieciach IP.

Active Directory Ustuga uwierzytelniania i autoryzacji uzytkownikéw w domenie Windows.

notacja CIDR Skrdcona notacja adreséw sieciowych, w ktorej adres IP zapisywany jest zgod-
nie z notacja IPv4, a maska podawana jest w postaci liczby wiadacych cyfr ‘1’ w zapisie
bitowym (192.168.1.1 - 255.255.255.0; 192.168.1.1/24).

DoS (Denial of Service) Préba ataku na system polegajaca na wystaniu znacznej ilosci zapy-
tan do serwera, tak aby zaprzestat przetwarzac kolejne zadania uzytkownikdéw.

heartbeat Pakiet stuzacy informowaniu innych weztéw klastra o stanie maszyny. W przypadku
gdy drugi wezel klastra nie otrzyma pakietu heartbeat przez okreslony czas, przejmuje
role wezta gléwnego i przetwarza zapytania uzytkownikéw.

167



Wheel Fudo PAM 2.3 - Dokumentacja Systemu, Wydanie 1.0

168 Rozdziat 9. Stownik pojec



Indeks

A

Active Directory, 167
systemy zewnetrznego uwierzytelniania,
111
administracja
aktualizacja systemu, 96
import/eksport konfiguracji, 121
pierwsze uruchomienie, 16
ponowne uruchomienie, 118
przywracanie poprzedniej wersji, 117

B

bastiony
konfiguracja, 49
broker potaczen RDP, 153

C

CERB, 167
systemy zewnetrznego uwierzytelniania,
111

D

DNS, 167
konfiguracja, 107
DoS (Denial of Service), 167

H

Hasto statyczne, 167
heartbeat, 167

K

Klucz publiczny, 167
konfiguracja
bastiony, 49
model danych, 3
polaczenia, 52
powiadomienia, 109
serwery, 45
synchronizacja uzytkownikdéw, 132
uzytkownicy, 41

ustawienia sieciowe, 101

LDAP, 167
systemy zewnetrznego uwierzytelniania,
111

M

model danych
bastion, 5
pofaczenia, 4
serwer, 4
uzytkownik, 4

N
notacja CIDR, 167

O
Odcisk Palca, 167

P

polaczenia, 52
konfiguracja, 52
model danych, 4

R

RADIUS, 167
systemy zewnetrznego uwierzytelniania,
111
RDP, 167

S

serwery
konfiguracja, 45

sesje, 63
dotaczanie do trwajacej sesji, 76
eksportowanie, 82
filtrowanie, 64
komentowanie, 80
na zywo, 74

169



Wheel Fudo PAM 2.3 - Dokumentacja Systemu, Wydanie 1.0

odtwarzanie i podglad, 71

SSH, 167

synchronizacja uzytkownikéw, 132
konfiguracja, 132

Syslog, 167

systemy zewnetrznego uwierzytelniania, 111
dodawanie serwera, 112
modyfikowanie serwera, 113
usuwanie serwera, 113

U

uzytkownicy, 41
blokowanie, 43
konfiguracja, 41
prawa dostepu, 44, 45
role, 44
usuwanie, 43
zewnetrzne uwierzytelnianie, 111
ustawienia sieciowe
konfiguracja interfejséw, 101
serwery DNS, 107
trasa routingu, 106

V
VNC, 167

170

Indeks



	Informacje ogólne
	O dokumentacji
	Opis systemu
	Model danych
	Scenariusze wdrożenia
	Metody i tryby uwierzytelniania użytkowników
	Mechanizmy bezpieczeństwa
	Wymagania

	Konfiguracja
	Urządzenie
	Pierwsze uruchomienie
	Szybki start
	SSH
	RDP
	MySQL
	HTTP
	Telnet

	Dashboard
	Użytkownicy
	Dodawanie użytkownika
	Blokowanie i odblokowanie użytkownika
	Usuwanie użytkownika
	Role

	Serwery
	Bastiony
	Połączenia
	Polityki

	Sesje
	Filtrowanie sesji
	Definiowanie filtrów
	Przeszukiwanie pełnotekstowe
	Zarządzanie definicjami filtrowania

	Raporty
	Odtwarzanie sesji
	Podgląd trwających sesji
	Wstrzymywanie połączenia
	Przerywanie połączenia
	Dołączanie do sesji
	Udostępnianie sesji
	Komentowanie sesji
	Eksportowanie sesji
	Usuwanie sesji
	Przetwarzanie OCR sesji

	Analiza produktywności
	Zestawienie
	Analiza sesji
	Porównanie aktywności

	Administracja
	System
	Data i czas
	Certyfikat HTTPS
	Dostęp SSH
	Funkcjonalności wrażliwe
	Aktualizacja systemu
	Aktualizowanie systemu
	Weryfikacja wykonalności aktualizacji
	Usuwanie migawki aktualizacji

	Licencja
	Diagnostyka

	Konfiguracja sieci
	Konfiguracja ustawień sieciowych
	Konfiguracja tras routingu
	Konfiguracja serwerów DNS

	Powiadomienia
	Znakowanie czasem
	Zewnętrzne serwery uwierzytelniania
	Zewnętrzne repozytoria haseł
	Zasoby
	Przywracanie poprzedniej wersji systemu
	Ponowne uruchomienie systemu
	Kopie zapasowe i retencja
	Eksportowanie/importowanie konfiguracji systemu
	Eksportowanie konfiguracji
	Importowanie konfiguracji

	Konfiguracja klastrowa
	Inicjowanie klastra
	Węzły klastra
	Grupy redundancji

	Synchronizacja użytkowników
	Dziennik zdarzeń
	Integracja z serwerem CERB
	Czynności serwisowe
	Monitorowanie stanu systemu
	Wymiana dysku macierzy


	Informacje uzupełniające
	Broker połączeń RDP

	Rozwiązywanie problemów
	Uruchamianie Wheel Fudo PAM
	Połączenia z serwerami
	Logowanie do panelu administracyjnego
	Odtwarzanie sesji
	Konfiguracja klastrowa

	Często zadawane pytania
	Słownik pojęć
	Indeks

